
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2010, âûï. 21, ñ. 119�127 ÓÄÊ 65.012.810ÎÁÐÀÒÍÀß ÇÀÄÀ×À ÏÎÑÒÐÎÅÍÈß ÌÀÍÄÀÒÍÎÉÏÎËÈÒÈÊÈ ÁÅÇÎÏÀÑÍÎÑÒÈÑ.Â. Áåëèì, Í.Ô. Áîãà÷åíêî, È.À. ÔèðäìàíÂ äàííîé ðàáîòå ïðîâîäèòñÿ èññëåäîâàíèå âîçìîæíîñòè ïîñòðîåíèÿ ìàí-äàòíîé ïîëèòèêè áåçîïàñíîñòè äëÿ êîìïüþòåðíûõ ñèñòåì íà îñíîâå èç-âåñòíûõ ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà.ÂâåäåíèåÐàçðàáîòêà ïîëèòèêè áåçîïàñíîñòè ÿâëÿåòñÿ îäíîé èç ïåðâûõ çàäà÷, êîòîðûåïðèõîäèòñÿ ðåøàòü ïðè ïîñòðîåíèè çàùèùåííîé ñèñòåìû îáðàáîòêè èíôîðìà-öèè. Ïðè ýòîì ïîëèòèêà áåçîïàñíîñòè ìîæåò ñòðîèòüñÿ êàê íåôîðìàëüíî, ââèäå ïðàâèë è èíñòðóêöèé, òàê è ôîðìàëüíî, â âèäå ñòðîãîé ìàòåìàòè÷åñêîéìîäåëè. Íåñìîòðÿ íà òî, ÷òî íåôîðìàëüíûé ïîäõîä ïðîùå äëÿ ðàçðàáîòêè èâíåäðåíèÿ, îí ñóùåñòâåííî óñòóïàåò ôîðìàëüíîìó â íàäåæíîñòè, òàê êàê íåäîïóñêàåò ñòðîãèõ äîêàçàòåëüñòâ ãàðàíòèðîâàííîé çàùèùåííîñòè. Äàííîå îá-ñòîÿòåëüñòâî íàøëî îòðàæåíèå â ðàçëè÷íûõ äîêóìåíòàõ, îïðåäåëÿþùèõ êëàñ-ñû çàùèùåííîñòè êîìïüþòåðíûõ ñèñòåì. Òàê, íàïðèìåð, â ¾Îðàíæåâîé êíèãå¿ñèñòåìû, èìåþùèå íåôîðìàëüíóþ ïîëèòèêó áåçîïàñíîñòè, îòíîñÿòñÿ ê êëàñ-ñàì ãðóïïû ¾Ñ¿, à èìåþùèå ôîðìàëüíóþ ïîëèòèêó áåçîïàñíîñòè � ê âûñøåìóêëàññó ¾À1¿ [8].Âûáîð ïîëèòèêè áåçîïàñíîñòè îñóùåñòâëÿåòñÿ èñõîäÿ èç çàäà÷, ñòîÿùèõ ïå-ðåä ñèñòåìîé çàùèòû. Âûðàáîòêà ïðàâèë áåçîïàñíîñòè äîëæíà íà÷èíàòüñÿ ñ÷åòêîãî îïðåäåëåíèÿ ïîíÿòèÿ ¾óãðîçà áåçîïàñíîñòè¿ â êîíòåêñòå çàäàííîé ñè-ñòåìû. Ñ äðóãîé ñòîðîíû, çíàíèå çëîóìûøëåííèêîì ïîëèòèêè áåçîïàñíîñòè ñè-ñòåìû ïîçâîëÿåò âûÿâèòü ñëàáûå ìåñòà ïîäñèñòåìû çàùèòû. Ïîýòîìó ïîëèòèêàáåçîïàñíîñòè äîëæíà îñòàâàòüñÿ ìàêñèìàëüíî çàêðûòîé èíôîðìàöèåé. Îäíàêîïîëíîñòüþ ñêðûòü ïðàâèëà áåçîïàñíîñòè íåâîçìîæíî â ñèëó íàëè÷èÿ óòå÷êèèíôîðìàöèè ÷åðåç âíóòðåííèõ ñîòðóäíèêîâ. Òàêæå çëîóìûøëåííèê ìîæåò âû-ÿâëÿòü ýëåìåíòû ïîëèòèêè áåçîïàñíîñòè ýêñïåðèìåíòàëüíûì ïóòåì, âûäåëÿÿðàçðåøåííûå è çàïðåùåííûå ïîòîêè.Íà ñåãîäíÿøíèé äåíü øèðîêîå ðàñïðîñòðàíåíèå ïîëó÷èëè òðè âèäà ôîð-ìàëüíûõ ïîëèòèê áåçîïàñíîñòè � äèñêðåöèîííàÿ, ìàíäàòíàÿ è ðîëåâàÿ [3,5]. Âäàííîé ñòàòüå ìû îãðàíè÷èìñÿ ðàññìîòðåíèåì ìàíäàòíîé ïîëèòèêè áåçîïàñíî-ñòè è âîçìîæíîñòÿìè åå àíàëèçà çëîóìûøëåííèêîì. Îñíîâîé ìàíäàòíîé ïîëè-
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120 Ñ.Â. Áåëèì, Í.Ô. Áîãà÷åíêî, È.À. Ôèðäìàí. Îáðàòíàÿ çàäà÷à. . .òèêè áåçîïàñíîñòè ÿâëÿåòñÿ ðåøåòêà öåííîñòåé. Íàïîìíèì, ÷òî ðåøåòêà � ýòî÷àñòè÷íî óïîðÿäî÷åííîå ìíîæåñòâî, â êîòîðîì êàæäîå äâóõýëåìåíòíîå ïîäìíî-æåñòâî èìååò êàê íàèìåíüøóþ âåðõíþþ (sup), òàê è íàèáîëüøóþ íèæíþþ (inf)ãðàíè, ïðèíàäëåæàùèå ýòîìó ìíîæåñòâó [4, ñ. 17].1. Ïîñòàíîâêà çàäà÷èÊàê óæå áûëî ñêàçàíî âî ââåäåíèè, ìàíäàòíàÿ ïîëèòèêà áåçîïàñíîñòè ñòðîèòñÿíà áàçå ðåøåòêè öåííîñòåé, òî åñòü îáû÷íîé àëãåáðàè÷åñêîé ðåøåòêè, ýëåìåíòûêîòîðîé èãðàþò ðîëü ìåòîê áåçîïàñíîñòè îáúåêòîâ è ñóáúåêòîâ êîìïüþòåðíîéñèñòåìû [5]. Îáû÷íî çàäà÷à ïîñòðîåíèÿ ìàíäàòíîé ïîëèòèêè áåçîïàñíîñòè ôîð-ìóëèðóåòñÿ ñëåäóþùèì îáðàçîì: çàäàíà ðåøåòêà öåííîñòåé L è îòîáðàæåíèå Cìíîæåñòâà ñóáúåêòîâ S è îáúåêòîâ O íà ðåøåòêó
C : S × O → L.Îêîí÷àòåëüíî ïîëèòèêà áåçîïàñíîñòè ôîðìóëèðóåòñÿ îïðåäåëåíèåì ïðàâèëà P� ñîïîñòàâëåíèÿ ìåòîê áåçîïàñíîñòè ïðè îáðàùåíèè íà äîñòóï ñóáúåêòà ê îáú-åêòó. Ïîñëå ÷åãî èññëåäóþòñÿ ðàçðåøåííûå è çàïðåùåííûå êàíàëû ïåðåäà÷èèíôîðìàöèè. Â äàëüíåéøåì òàêîé ïîäõîä áóäåì íàçûâàòü ïðÿìîé çàäà÷åéïîñòðîåíèÿ ìàíäàòíîé ïîëèòèêè áåçîïàñíîñòè.Îäíàêî â ïðàêòèêå çàùèòû èíôîðìàöèè ÷àñòî ïðèõîäèòñÿ ðåøàòü çàäà÷ó âäðóãîé ïîñòàíîâêå: äëÿ ñèñòåìû îïðåäåëåíû ðàçðåøåííûå è (èëè) çàïðåùåííûåêàíàëû ïåðåäà÷è èíôîðìàöèè, òðåáóåòñÿ ïîñòðîèòü ñîîòâåòñòâóþùóþ ìàíäàò-íóþ ïîëèòèêó áåçîïàñíîñòè, òî åñòü ðåøåòêó öåííîñòåé L, îòîáðàæåíèå C èïðàâèëî P , ïðèâîäÿùóþ ê òàêîìó æå ðàçäåëåíèþ ïîòîêîâ èíôîðìàöèè. Òàêóþïîñòàíîâêó ïðîáëåìû áóäåì íàçûâàòü îáðàòíîé çàäà÷åé ïîñòðîåíèÿ ìàíäàò-íîé ïîëèòèêè áåçîïàñíîñòè.Íåîáõîäèìîñòü ðåøåíèÿ îáðàòíîé çàäà÷è ïîñòðîåíèÿ ìàíäàòíîé ïîëèòèêèáåçîïàñíîñòè âîçíèêàåò, êàê ïðàâèëî, â äâóõ ñëó÷àÿõ. Âî-ïåðâûõ, ïðè ôîðìàëü-íîì ïîñòðîåíèè ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà äëÿ îðãàíèçàöèè ñ óæå ñëî-æèâøèìèñÿ ïîòîêàìè èíôîðìàöèè, ïðè÷åì íàðóøåíèå èëè èçìåíåíèå ïîòîêîâñóùåñòâåííî âëèÿåò íà ðàáîòîñïîñîáíîñòü îðãàíèçàöèè. Âî-âòîðûõ, ïðè èññëå-äîâàíèè íåêîòîðîé ñèñòåìû íà íàëè÷èå êàíàëîâ óòå÷êè èíôîðìàöèè ìåòîäîì¾÷åðíîãî ÿùèêà¿, êîãäà ñ ïîìîùüþ ïðîá è îøèáîê ìîæíî âûÿâèòü ðàçðåøåííûåèëè çàïðåùåííûå ïîòîêè èíôîðìàöèè è, íà èõ îñíîâå, ñòðîèòü ïðåäïîëîæåíèÿî ïðèìåíÿåìîé ïîëèòèêå áåçîïàñíîñòè.Î÷åâèäíî, ÷òî åñëè äâå ïîëèòèêè áåçîïàñíîñòè îïðåäåëÿþòñÿ îäèíàêîâûìèïàðàìåòðàìè (L, C, P ), òî îíè ïðèâîäÿò ê îäèíàêîâûì ìíîæåñòâàì çàïðåùåí-íûõ è ðàçðåøåííûõ ïîòîêîâ, â ïðîòèâíîì ñëó÷àå ïîëèòèêà áåçîïàñíîñòè ïðèâî-äèëà áû ê íåîäíîçíà÷íûì ðåçóëüòàòàì ôóíêöèîíèðîâàíèÿ, ÷òî íåäîïóñòèìî âïðàêòèêå çàùèòû èíôîðìàöèè. Âåðíî è îáðàòíîå óòâåðæäåíèå. Åñëè äâå ïîëè-òèêè áåçîïàñíîñòè îïðåäåëÿþòñÿ äâóìÿ îäèíàêîâûìè ïàðàìåòðàìè (L, C), èëè(L, P ), èëè (C, P ) è îäèíàêîâûìè ìíîæåñòâàìè çàïðåùåííûõ è ðàçðåøåííûõïîòîêîâ, òî è òðåòèé ïàðàìåòð ïîëèòèêè áåçîïàñíîñòè áóäåò îäèíàêîâ. Âåðíîñòüýòîãî óòâåðæäåíèÿ òàêæå ñëåäóåò èç îäíîçíà÷íîñòè ïîëèòèêè áåçîïàñíîñòè.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2010. Âûï. 21. 121Ðàññìîòðèì îäèí èç âîçìîæíûõ ïóòåé ðåøåíèÿ îáðàòíîé çàäà÷è ïîñòðîå-íèÿ ìàíäàòíîé ïîëèòèêè áåçîïàñíîñòè â ðàìêàõ ñóáúåêòíî-îáúåêòíîãî ïîäõî-äà [5], ñâîäÿùèéñÿ ê èññëåäîâàíèþ ðàçëè÷íûõ àëãåáðàè÷åñêèõ ðåøåòîê è ñîîò-âåòñòâóþùèõ èì îðèåíòèðîâàííûõ ãðàôîâ. Ìàíäàòíàÿ ïîëèòèêà áåçîïàñíîñòèîïðåäåëÿåòñÿ òðåìÿ ïàðàìåòðàìè. Áóäåì âàðüèðîâàòü äâà èç íèõ ïðîèçâîëüíûìîáðàçîì è îïðåäåëÿòü òðåòèé. Ñîãëàñíî âûøåñêàçàííîìó, òàêîå ðåøåíèå áóäåòåäèíñòâåííûì.Â êà÷åñòâå ïîäáèðàåìîãî ïàðàìåòðà âûáåðåì ðåøåòêó öåííîñòåé L. Ñäåëàåìïðåäïîëîæåíèÿ îòíîñèòåëüíî îòîáðàæåíèÿ C. Ïóñòü â ñèñòåìå êàæäîìó ñóáú-åêòó è êàæäîìó îáúåêòó ñîïîñòàâëÿåòñÿ ðîâíî îäèí ýëåìåíò èç ðåøåòêè L,îäíàêî îäíîìó ýëåìåíòó èç L ìîæåò ñîïîñòàâëÿòüñÿ ñêîëüêî óãîäíî ñóáúåêòîâè îáúåêòîâ êîìïüþòåðíîé ñèñòåìû. Â êà÷åñòâå ïðàâèë áåçîïàñíîñòè âûáåðåìðàçðåøåíèå ïîòîêîâ òîëüêî ñíèçó ââåðõ: äîñòóï S
p
→ O ðàçðåøåí, åñëè:1) p = read è C(S) > C(O),2) p = write è C(S) 6 C(O).Äëÿ ïðîñòîòû èçëîæåíèÿ áóäåì ñ÷èòàòü, ÷òî ñóáúåêòû êîìïüþòåðíîé ñèñòå-ìû òàêæå ÿâëÿþòñÿ è îáúåêòàìè êîìïüþòåðíîé ñèñòåìû. Ïðèìåíèì ñëåäóþùèéàëãîðèòì ïîñòðîåíèÿ îðèåíòèðîâàííîãî ãðàôà G:1. Êàæäîìó îáúåêòó ñîïîñòàâèì âåðøèíó ãðàôà.2. Åñëè ìåæäó äâóìÿ îáúåêòàìè ñèñòåìû âîçìîæíû ïîòîêè èíôîðìàöèè âîáå ñòîðîíû, òî ñîîòâåòñòâóþùèå äâå âåðøèíû îáúåäèíèì â îäíó âåðøèíó.3. Åñëè ìåæäó äâóìÿ îáúåêòàìè ñèñòåìû âîçìîæåí ïîòîê èíôîðìàöèè òîëü-êî â îäíó ñòîðîíó, òî äîáàâèì â ãðàôå ñîîòâåòñòâóþùóþ îðèåíòèðîâàííóþäóãó.Ïîñòðîåííûé ãðàô çàäàåò îòíîøåíèå ÷àñòè÷íîãî íåñòðîãîãî ïîðÿäêà íà ìíî-æåñòâå îáúåêòîâ. Î÷åâèäíî, ÷òî ïîëó÷åííîå ìíîæåñòâî íå âñåãäà áóäåò ÿâëÿòüñÿàëãåáðàè÷åñêîé ðåøåòêîé. Â ñâÿçè ñ ÷åì ìîæíî ñôîðìóëèðîâàòü äâå ðàçíîâèä-íîñòè çàäà÷ ïîñòðîåíèÿ ðåøåòêè öåííîñòåé.1. Ïîëíàÿ çàäà÷à . Ãðàô G èçâåñòåí ïîëíîñòüþ è íåîáõîäèìî îïðåäåëèòüñîîòâåòñòâóþùóþ åìó ðåøåòêó. Â ýòîì ñëó÷àå ïðåäïîëàãàåòñÿ, ÷òî â ñè-ñòåìå ðåàëèçîâàíà ìàíäàòíàÿ ïîëèòèêà áåçîïàñíîñòè è ïî ðàçðåøåííûìïîòîêàì èíôîðìàöèè ðåøåòêà öåííîñòåé ìîæåò áûòü ïîëíîñòüþ âîññòà-íîâëåíà.2. Íåïîëíàÿ çàäà÷à . Ãðàô G èçâåñòåí íå ïîëíîñòüþ, íåîáõîäèìî îïðåäå-ëèòü ìèíèìàëüíóþ ðåøåòêó, âêëþ÷àþùóþ åãî. Ïðåäïîëàãàåòñÿ, ÷òî â ñè-ñòåìå ðåàëèçîâàíà ìàíäàòíàÿ ïîëèòèêà áåçîïàñíîñòè, îäíàêî ïî íåêîòî-ðûì ïðè÷èíàì èçâåñòíû íå âñå ðàçðåøåííûå è çàïðåùåííûå ïîòîêè.Â äàííîé ñòàòüå ìû îãðàíè÷èìñÿ ðåøåíèåì òîëüêî ïîëíîé îáðàòíîé çàäà÷èïîñòðîåíèÿ ìàíäàòíîé ïîëèòèêè áåçîïàñíîñòè. Ïîëíàÿ îáðàòíàÿ çàäà÷à ïîñòðî-åíèÿ ìàíäàòíîé ïîëèòèêè áåçîïàñíîñòè ñâîäèòñÿ ê ïîñòðîåíèþ ðåøåòêè, äèà-ãðàììà êîòîðîé èçîìîðôíà ãðàôó G. Â ïåðâóþ î÷åðåäü íåîáõîäèìî ïðîâåðèòü,ÿâëÿåòñÿ ëè ãðàô G ðåøåòî÷íûì [2].Îïðåäåëåíèå 1. Ðåøåòî÷íûì ãðàôîì áóäåì íàçûâàòü îðèåíòèðîâàííûéãðàô, âåðøèíû êîòîðîãî îáðàçóþò ðåøåòêó, ïðè ýòîì:
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• îòíîøåíèå ïîðÿäêà çàäàåòñÿ îðèåíòèðîâàííûìè ïóòÿìè: åñëè â ãðàôå ñó-ùåñòâóåò îðèåíòèðîâàííûé ïóòü p(r1, r2), òî r1 > r2;
• r = sup(r1, r2) ⇐⇒1. ∃ p(r, r1) & p(r, r2), òî åñòü r ÿâëÿåòñÿ âåðõíåé ãðàíüþ.2. Åñëè ∃ p(r′, r1) & p(r′, r2), òî ∃ p(r′, r), òî åñòü r ìèíèìàëüíà ñðåäèâñåõ âåðõíèõ ãðàíåé.
• r = inf(r1, r2) ⇐⇒1. ∃ p(r1, r) & p(r2, r), òî åñòü r ÿâëÿåòñÿ íèæíåé ãðàíüþ.2. Åñëè ∃ p(r1, r

′) & p(r2, r
′), òî ∃ p(r, r′), òî åñòü r ìàêñèìàëüíà ñðåäèâñåõ íèæíèõ ãðàíåé.Çàäà÷à ïðîâåðêè ðåøåòî÷íîñòè ãðàôà î÷åâèäíî ìîæåò áûòü ðåøåíà ïðÿìûìïåðåáîðîì.Òåîðåìà 1. Òðóäîåìêîñòü ïðîâåðêè ðåøåòî÷íîñòè ãðàôà ïðÿìûì ïåðåáîðîìíå ïðåâûøàåò O(n4).Äîêàçàòåëüñòâî. Ïóñòü îðèåíòèðîâàííûé ãðàô çàäàí ìàòðèöåé ñìåæíîñòè Mðàçìåðíîñòè n×n. Êàê áóäåò ïîêàçàíî íèæå, äëÿ ïðîâåðêè ðåøåòî÷íîñòè ãðàôàñëåäóåò âû÷èñëèòü ìàòðèöó äîñòèæèìîñòè M∗. Ñîãëàñíî [7, ñ. 176], ýëåìåíò

m∗

ij ìàòðèöû äîñòèæèìîñòè ðàâåí 1, åñëè â îðãðàôå ñóùåñòâóåò îðèåíòèðîâàí-íûé ïóòü èç âåðøèíû ri â âåðøèíó rj , è 0 � â ïðîòèâíîì ñëó÷àå. Òðóäîåìêîñòüàëãîðèòìà Óîðøåëëà, âû÷èñëÿþùåãî ìàòðèöó äîñòèæèìîñòè îðèåíòèðîâàííî-ãî ãðàôà, ðàâíà O(n3) [6, c. 48].Îöåíèì òðóäîåìêîñòü ïîèñêà sup äëÿ çàäàííîé ïàðû âåðøèí ri è rj. Îáî-çíà÷èì ýòó âåëè÷èíó T (sup). Èìåÿ â ðàñïîðÿæåíèè ìàòðèöó äîñòèæèìîñòè, çà
O(n) øàãîâ âûáèðàþòñÿ âåðøèíû, ñâÿçàííûå îäíîâðåìåííî îðèåíòèðîâàííûìèïóòÿìè ñ âåðøèíàìè ri è rj (ýòî òå âåðøèíû rk, äëÿ êîòîðûõ m∗

ki · m∗

kj = 1).Ñðåäè îòîáðàííûõ âåðøèí âûïîëíÿåòñÿ ïðîâåðêà òîãî, ÷òî ñóùåñòâóåò îäíàè òîëüêî îäíà âåðøèíà, â êîòîðóþ ìîæíî ïîïàñòü èç îñòàâøèõñÿ. Â õóäøåìñëó÷àå ýòî ìîæíî îñóùåñòâèòü çà O(n2) øàãîâ, èñïîëüçóÿ âñå òó æå ìàòðèöóäîñòèæèìîñòè. Òîãäà òðóäîåìêîñòü T (sup) = O(n) + O(n2) = O(n2).Î÷åâèäíî, ÷òî ïîèñê inf èìååò òó æå òðóäîåìêîñòü, ÷òî è ïîèñê sup, åñëè âãðàôå èíâåðòèðîâàòü îðèåíòàöèþ äóã. Äëÿ ðàñ÷åòîâ äîñòàòî÷íî òðàíñïîíèðî-âàòü ìàòðèöó äîñòèæèìîñòè.Ïðîâåðêà òîãî, ÷òî îðãðàô ÿâëÿåòñÿ ðåøåòî÷íûì, ñâîäèòñÿ ê ïðîâåðêå ñó-ùåñòâîâàíèÿ inf è sup äëÿ êàæäîé ïàðû âåðøèí. Òðóäîåìêîñòü ïåðåáîðà âñåõïàð ðàâíà O(n2).Â èòîãå èñêîìàÿ òðóäîåìêîñòü ðàâíà O(n3) + O(n4) = O(n4). �



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2010. Âûï. 21. 1232. Íåêîòîðûå ðåøåíèÿ ïîëíîé çàäà÷èÍà ñåãîäíÿøíèé äåíü â ìîäåëÿõ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì ïîëó÷èëèøèðîêîå ðàñïðîñòðàíåíèå òðè ðåøåòêè: ëèíåéíàÿ ðåøåòêà, ðåøåòêà ïîäìíî-æåñòâ è MLS-ðåøåòêà, ïðåäñòàâëÿþùàÿ ñîáîé äåêàðòîâî ïðîèçâåäåíèå ïåðâûõäâóõ [5, ñ. 14]. Ðàññìîòðèì ïîäðîáíî ïåðâûå äâå ðåøåòêè è àëãîðèòìû ïðîâåðêèèçîìîðôíîñòè èì çàäàííîãî ðåøåòî÷íîãî ãðàôà.Ïðè ïîñòðîåíèè àëãîðèòìîâ ïðîâåðêè èçîìîðôíîñòè íåîáõîäèìî ó÷èòûâàòüòîò ôàêò, ÷òî îäíîé è òîé æå ðåøåòêå ìîæåò ñîîòâåòñòâîâàòü íåñêîëüêî ðå-øåòî÷íûõ ãðàôîâ. Êàê ïîêàçàíî â [2], äëÿ ïðîèçâîëüíîé ðåøåòêè ñóùåñòâóåòèçîìîðôíûé åé ðåøåòî÷íûé ãðàô, íî îí íå åäèíñòâåíåí.Îïðåäåëåíèå 2. Ðåøåòî÷íûå ãðàôû, èçîìîðôíûå îäíîé è òîé æå ðåøåòêå,íàçîâåì ýêâèâàëåíòíûìè.Îïðåäåëåíèå 3. Ýêâèâàëåíòíûå ïðåîáðàçîâàíèÿ ðåøåòî÷íîãî ãðàôà � ýòî òà-êèå îïåðàöèè íàä ãðàôîì, êîòîðûå îñòàâëÿþò ãðàô ðåøåòî÷íûì è íå ìåíÿþòèçîìîðôíóþ åìó ðåøåòêó.Îïðåäåëåíèå 4. Íàçîâåì ðåøåòî÷íûé ãðàô òðàíçèòèâíûì, åñëè â íåì äóãà
(r1, r2) ñóùåñòâóåò òîãäà è òîëüêî òîãäà, êîãäà r1 > r2.Çàìåòèì, ÷òî ðåøåòî÷íûé ãðàô, â êîòîðîì äóãà (r1, r2) ñóùåñòâóåò, òîãäàè òîëüêî òîãäà, êîãäà íå ñóùåñòâóåò îðèåíòèðîâàííîãî ïóòè p(r1, r2), òàêîãî,÷òî |p(r1, r2)| > 1 (ñîñòîÿùåãî áîëåå ÷åì èç îäíîé äóãè) íàçûâàåòñÿ äèàãðàììîéÕàññå [7, ñ. 80].Îïðåäåëåíèå 5. Äóãà (r1, r2) ðåøåòî÷íîãî ãðàôà íàçûâàåòñÿ òðàíçèòèâíîé,åñëè ñóùåñòâóåò âåðøèíà r, îòëè÷íàÿ îò r1 è r2, òàêàÿ, ÷òî r1 > r (ñóùåñòâóåòîðèåíòèðîâàííûé ïóòü p(r1, r)) è r > r2 (ñóùåñòâóåò îðèåíòèðîâàííûé ïóòü
p(r, r2)).Ñ ó÷åòîì äàííûõ îïðåäåëåíèé ìîæíî ñôîðìóëèðîâàòü ñëåäóþùèå î÷åâèä-íûå óòâåðæäåíèÿ.Ïðåäëîæåíèå 1. Â äèàãðàììå Õàññå îòñóòñòâóþò òðàíçèòèâíûå äóãè.Ïðåäëîæåíèå 2. Äîáàâëåíèå èëè óäàëåíèå òðàíçèòèâíîé äóãè ÿâëÿåòñÿ ýê-âèâàëåíòíûì ïðåîáðàçîâàíèåì ðåøåòî÷íîãî ãðàôà.Ïðåäëîæåíèå 3. Ýêâèâàëåíòíûé òðàíçèòèâíûé ðåøåòî÷íûé ãðàô ìîæíîïîëó÷èòü èç äèàãðàììû Õàññå, ïîïîëíèâ åå âñåâîçìîæíûìè òðàíçèòèâíûìèäóãàìè.Ïðåäëîæåíèå 4. Ìàòðèöà äîñòèæèìîñòè òðàíçèòèâíîãî ðåøåòî÷íîãî ãðà-ôà ñîâïàäàåò ñ åãî ìàòðèöåé ñìåæíîñòè.Ïðåäëîæåíèå 5. Ïóñòü ðåøåòî÷íûé ãðàô çàäàí ìàòðèöåé ñìåæíîñòè. Òî-ãäà àëãîðèòì Óîðøåëëà ñòðîèò ìàòðèöó ñìåæíîñòè òðàíçèòèâíîãî ðåøå-òî÷íîãî ãðàôà, ýêâèâàëåíòíîãî èñõîäíîìó.



124 Ñ.Â. Áåëèì, Í.Ô. Áîãà÷åíêî, È.À. Ôèðäìàí. Îáðàòíàÿ çàäà÷à. . .Äîêàçàòåëüñòâî. Àëãîðèòì Óîðøåëëà ñòðîèò ìàòðèöó äîñòèæèìîñòè. Èíòåð-ïðåòàöèÿ ýòîé ìàòðèöû êàê ìàòðèöû ñìåæíîñòè çàêëþ÷àåòñÿ â äîáàâëåíèè êãðàôó âñåõ òðàíçèòèâíûõ äóã, òî åñòü â ïîñòðîåíèè òðàíçèòèâíîãî ðåøåòî÷íîãîãðàôà, ýêâèâàëåíòíîãî èñõîäíîìó. �Äàëåå áóäåì ñ÷èòàòü, ÷òî îðèåíòèðîâàííûé ðåøåòî÷íûé ãðàô íà n âåðøè-íàõ çàäàí ìàòðèöåé ñìåæíîñòè M .2.1. Ëèíåéíàÿ ðåøåòêàÏîä ëèíåéíî óïîðÿäî÷åííûì ìíîæåñòâîì ïîíèìàåòñÿ ìíîæåñòâî (íàçîâåì åãî
SL), äëÿ ëþáûõ äâóõ ýëåìåíòîâ êîòîðîãî îïðåäåëåíî îòíîøåíèå ïîðÿäêà. Êàêëåãêî ïîêàçàòü, òàêîå ìíîæåñòâî îáðàçóåò ðåøåòêó. Íàèìåíüøàÿ âåðõíÿÿ è íàè-áîëüøàÿ íèæíÿÿ ãðàíè äëÿ ëþáûõ äâóõ ýëåìåíòîâ îïðåäåëÿþòñÿ äîñòàòî÷íîïðîñòî. Âîçüìåì äâà ýëåìåíòà a, b ∈ SL, áåç ïîòåðè îáùíîñòè áóäåì ñ÷èòàòü,÷òî a > b, òîãäà sup(a, b) = a è inf(a, b) = b. Ðåøåòêà äàííîãî âèäà ÿâëÿåò-ñÿ íàèáîëåå ðàñïðîñòðàíåííîé â ñèñòåìàõ çàùèòû èíôîðìàöèè, îíà îïèñûâàåòóðîâíè äîñòóïà ê äàííûì.Òåîðåìà 2. Òðóäîåìêîñòü ïðîâåðêè èçîìîðôíîñòè ðåøåòî÷íîãî ãðàôà íåêî-òîðîé ëèíåéíîé ðåøåòêå íå ïðåâîñõîäèò O(n3).Äîêàçàòåëüñòâî. Äëÿ ïðîâåðêè èçîìîðôíîñòè ðåøåòî÷íîãî ãðàôà ëèíåéíîéðåøåòêå äîñòàòî÷íî ïîêàçàòü, ÷òî ëþáàÿ ïàðà âåðøèí ñðàâíèìà, òî åñòü äëÿëþáîé ïàðû âåðøèí ñóùåñòâóåò îðèåíòèðîâàííûé ïóòü, èõ ñîåäèíÿþùèé. Êàêè â òåîðåìå 1, ìîæíî âîñïîëüçîâàòüñÿ ìàòðèöåé äîñòèæèìîñòè M∗: r1 è r2ñðàâíèìû òîãäà è òîëüêî òîãäà, êîãäà ëèáî (mij = 1), ëèáî (mji = 1) (îäíîâðå-ìåííî ðàâåíñòâî åäèíèöå âûïîëíÿòüñÿ íå ìîæåò, òàê êàê ðåøåòî÷íûé ãðàô íåñîäåðæèò îðèåíòèðîâàííûõ öèêëîâ [2]). Òðóäîåìêîñòü òàêîé ïðîâåðêè O(n2).Íî òðóäîåìêîñòü âû÷èñëåíèÿ ìàòðèöû M∗ ðàâíà O(n3). �Ñëåäñòâèå 2.1. Òðóäîåìêîñòü ïðîâåðêè èçîìîðôíîñòè òðàíçèòèâíîãî ðåøå-òî÷íîãî ãðàôà íåêîòîðîé ëèíåéíîé ðåøåòêå ðàâíà O(n2).Äîêàçàòåëüñòâî. Ïóñòü ðåøåòî÷íûé ãðàô ÿâëÿåòñÿ òðàíçèòèâíûì. Òîãäà ñî-ãëàñíî ïðåäëîæåíèþ 4 åãî ìàòðèöà ñìåæíîñòè ñîâïàäàåò ñ ìàòðèöåé äîñòèæè-ìîñòè. Îòñþäà ñëåäóåò, ÷òî òðóäîåìêîñòü ïðîâåðêè èçîìîðôíîñòè ãðàôà ëè-íåéíîé ðåøåòêå ðàâíà O(n2) (òàê êàê äîñòàòî÷íî äëÿ êàæäîé ïàðû âåðøèíâûïîëíèòü ïðîâåðêó: (mij = 1) èëè (mji = 1)). �2.2. Ðåøåòêà ïîäìíîæåñòâÏóñòü çàäàíî ìíîæåñòâî X. Ðàññìîòðèì ìíîæåñòâî âñåõ åãî ïîäìíîæåñòâ
SX = {A|A ⊆ X}. Ââåäåì íà ìíîæåñòâå SX îòíîøåíèå ïîðÿäêà:
∀A, B ∈ SX : A > B ⇔ A ⊇ B. Ëåãêî äîêàçàòü, ÷òî îòíîøåíèå A ⊇ Båñòü îòíîøåíèå íåñòðîãîãî ïîðÿäêà, à ìíîæåñòâî SX ÷àñòè÷íî óïîðÿäî÷åííî:òàê íå äëÿ ëþáîé ïàðû ýëåìåíòîâ îïðåäåëåíî îòíîøåíèå ïîðÿäêà. Íàèáîëüøóþ



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2010. Âûï. 21. 125íèæíþþ è íàèìåíüøóþ âåðõíþþ ãðàíè îïðåäåëèì íà îñíîâå îïåðàöèé ïåðåñå-÷åíèÿ è îáúåäèíåíèÿ ìíîæåñòâ: sup(A, B) = A ∪ B, inf(A, B) = A ∩ B. Òàêæåíåòðóäíî äîêàçàòü, ÷òî (SX,⊇,∪,∩) � àëãåáðàè÷åñêàÿ ðåøåòêà.Ïðèìåðàìè èñïîëüçîâàíèÿ äàííîé ðåøåòêè â ðåàëüíûõ êîìïüþòåðíûõ ñè-ñòåìàõ ìîæåò ñëóæèòü ìíîæåñòâî àòðèáóòîâ ôàéëà è çàâèñèìîñòü âûõîäíîéâåëè÷èíû îò ïîäìíîæåñòâà ìíîæåñòâà âõîäíûõ ýëåìåíòîâ.Òåîðåìà 3. Òðóäîåìêîñòü ïðîâåðêè èçîìîðôíîñòè ðåøåòî÷íîãî ãðàôà íåêî-òîðîé ðåøåòêå ïîäìíîæåñòâ íå ïðåâîñõîäèò O(n3).Äîêàçàòåëüñòâî. Àëãîðèòì ïðîâåðêè èçîìîðôíîñòè ðåøåòî÷íîãî ãðàôà ðå-øåòêå ïîäìíîæåñòâ ñîñòîèò èç ñëåäóþùèõ ýòàïîâ.1. Ïðîâåðÿåòñÿ, ÿâëÿåòñÿ ëè ÷èñëî âåðøèí ãðàôà ñòåïåíüþ äâîéêè (òàêêàê ÷èñëî óçëîâ ðåøåòêè ïîäìíîæåñòâ ñîâïàäàåò ñ ìîùíîñòüþ áóëåàíà
B(X) íåêîòîðîãî èñõîäíîãî ìíîæåñòâà X = {x1, . . . , xk} è ðàâíà 2k, ãäå
k = |X|). Òðóäîåìêîñòü ýòîãî ýòàïà íå çàâèñèò îò n.2. Ñòðîèòñÿ ìàòðèöà äîñòèæèìîñòè M∗. Òðóäîåìêîñòü ýòîãî ýòàïà
T2 = O(n3).3. Êàæäîé âåðøèíå ãðàôà ñîïîñòàâëÿåòñÿ íåêîòîðîå ïîäìíîæåñòâî ìíî-æåñòâà X. Ìîùíîñòü êàæäîãî èç ýòèõ ïîäìíîæåñòâ íå ïðåâîñõîäèò k.Äëÿ ôîðìèðîâàíèÿ ïîäìíîæåñòâ íà íà÷àëüíîì øàãå âñåì âåðøèíàì riïðèïèñûâàåòñÿ ìíîæåñòâî Ri = ∅ (òðóäîåìêîñòü O(n)).Äàëåå èùåòñÿ ñòîê (âåðøèíà áåç èñõîäÿùèõ äóã) rs. Ñîãëàñíî [2], òàêàÿâåðøèíà ñóùåñòâóåò è åäèíñòâåííà. Ñòîêîì ÿâëÿåòñÿ âåðøèíà, äëÿ êîòî-ðîé ñòðîêà â ìàòðèöå ñìåæíîñòè M ñîñòîèò èç îäíèõ íóëåé. Òðóäîåìêîñòüïîèñêà ñòîêà O(n2).Çàòåì âûáèðàþòñÿ âåðøèíû, èìåþùèå îäíó è òîëüêî îäíó èñõîäÿùóþäóãó, ïðè÷åì ýòà äóãà äîëæíà âåñòè â ñòîê (íàçîâåì èõ îäíîýëåìåíòíûìèâåðøèíàìè): äëÿ êàæäîé òàêîé âåðøèíû rj â ìàòðèöå ñìåæíîñòè ýëåìåíò
mjs = 1, à îñòàëüíûå ýëåìåíòû ýòîé ñòðîêè � íóëåâûå. ×èñëî îäíîýëåìåíò-íûõ âåðøèí äîëæíî ðàâíÿòüñÿ k = log

2
n. Òðóäîåìêîñòü ïîèñêà O(n2).Ñîîòâåòñòâóþùèå îäíîýëåìåíòíûì âåðøèíàì ìíîæåñòâà ïîïîëíÿþò-ñÿ: Rjv

:= Rjv
∪ {xv} (v = 1, . . . , k). Òðóäîåìêîñòü ïîïîëíåíèÿ

k · T (∪) = log2 n · T (∪), ãäå T (∪) � òðóäîåìêîñòü îïåðàöèè îáúåäèíåíèÿìíîæåñòâ.Îêîí÷àòåëüíî ìíîæåñòâà, ñâÿçàííûå ñ âåðøèíàìè ãðàôà, ôîðìèðóþòñÿñëåäóþùèì îáðàçîì: åñëè ýëåìåíò ìàòðèöû äîñòèæèìîñòè m∗

ijv

= 1 (ñóùå-ñòâóåò ïóòü èç âåðøèíû ri â îäíîýëåìåíòíóþ âåðøèíó rjv
), òî Ri := Ri ∪

{xv}. Òðóäîåìêîñòü ôîðìèðîâàíèÿ ìíîæåñòâ Ri äëÿ âñåõ âåðøèí ðàâíà
n · k · T (∪) = n · log

2
n · T (∪).Áóäåì ñ÷èòàòü, ÷òî ìíîæåñòâî ðåàëèçîâàíî ïðè ïîìîùè äâîè÷íûõ âåêòî-ðîâ, òîãäà T (∪) = O(k) = O(log

2
n) [1, ñ. 109]. Òðóäîåìêîñòü òðåòüåãî ýòàïà

T3 = O(n) + O(n2) + O(n2) + O((log2 n)2) + O(n · (log2 n)2) = O(n2).4. Ïðîâåðÿåòñÿ, ÷òî {R1, . . . , Rn} = B(X). Î÷åâèäíî, äîñòàòî÷íî ïðîâå-ðèòü, ÷òî âñå Ri (i = 1, . . . , n) ðàçëè÷íû. Òðóäîåìêîñòü ýòîé ïðîöåäóðû
n2 · T (≶), ãäå T (≶) � òðóäîåìêîñòü îïåðàöèè ñðàâíåíèÿ ìíîæåñòâ.
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2
n). Òîãäà òðóäîåìêîñòü ÷åòâåðòîãî ýòà-ïà T4 = O(n2 · log

2
n).Â èòîãå ïîëó÷àåì, ÷òî ðåçóëüòèðóþùàÿ òðóäîåìêîñòü ïðåäñòàâëåííîãî àëãî-ðèòìà ïðîâåðêè èçîìîðôíîñòè ðåøåòî÷íîãî ãðàôà ðåøåòêå ïîäìíîæåñòâ ðàâíà

O(n3) + O(n2) + O(n2 · log
2
n) = O(n3). �Ñëåäñòâèå 3.1. Òðóäîåìêîñòü ïðîâåðêè èçîìîðôíîñòè òðàíçèòèâíîãî ðåøå-òî÷íîãî ãðàôà íåêîòîðîé ðåøåòêå ïîäìíîæåñòâ ðàâíà O(n2 · log

2
n).Äîêàçàòåëüñòâî. Ïóñòü ðåøåòî÷íûé ãðàô ÿâëÿåòñÿ òðàíçèòèâíûì. Òîãäà â àë-ãîðèòìå, ïðåäñòàâëåííîì â äîêàçàòåëüñòâå òåîðåìû 3, ýòàï 2 ìîæíî îïóñòèòü,òàê êàê ñîãëàñíî ïðåäëîæåíèþ 4 â ýòîì ñëó÷àå ìàòðèöà ñìåæíîñòè áóäåò ñîâ-ïàäàòü ñ ìàòðèöåé äîñòèæèìîñòè. Îòñþäà ñëåäóåò, ÷òî òðóäîåìêîñòü ïðîâåðêèèçîìîðôíîñòè ãðàôà ðåøåòêå ïîäìíîæåñòâ ðàâíà O(n2 · log2 n). �Òàêèì îáðàçîì, åñëè åñòü äîïîëíèòåëüíàÿ èíôîðìàöèÿ î òèïå èñïîëüçóåìîéðåøåòêè, òî çàäà÷à âîññòàíîâëåíèÿ ïîëèòèêè áåçîïàñíîñòè óïðîùàåòñÿ.Ðåøåòêà ïîäìíîæåñòâ èãðàåò ñóùåñòâåííóþ ðîëü ïðè ïîñòðîåíèè ìàíäàòíîéïîëèòèêè áåçîïàñíîñòè. Ñëåäóþùàÿ òåîðåìà ïîêàçûâàåò, ÷òî ëþáóþ ìàíäàòíóþïîëèòèêó áåçîïàñíîñòè ìîæíî ñâåñòè ê ïîñòðîåííîé íà ðåøåòêå ïîäìíîæåñòâïðè óñëîâèè, ÷òî áóäóò èñïîëüçîâàòüñÿ íå âñå ýëåìåíòû ðåøåòêè. Òàêàÿ ñèòóà-öèÿ âîçìîæíà íà ïðàêòèêå, êîãäà â êà÷åñòâå ìåòîê áåçîïàñíîñòè èñïîëüçóåòñÿòåìàòè÷åñêèé êëàññèôèêàòîð, íî ïðè ýòîì çàäåéñòâîâàíû íå âñå òåìàòèêè.Òåîðåìà 4. Ëþáàÿ ðåøåòêà èçîìîðôíà íåêîòîðîé ïîäðåøåòêå ðåøåòêè ïîä-ìíîæåñòâ.Äîêàçàòåëüñòâî. Ïóñòü äàíà êîíå÷íàÿ ðåøåòêà S ñ âåðøèíàìè {a0, a1, . . . , an}.Áóäåì ñ÷èòàòü, ÷òî a0 � íèæíÿÿ ãðàíü âñåé ðåøåòêè, an � âåðõíÿÿ ãðàíü âñåéðåøåòêè. Â ñèëó àíòèñèììåòðè÷íîñòè îòíîøåíèÿ ïîðÿäêà, â ðåøåòêå S îòñóò-ñòâóþò ðàçëè÷íûå âåðøèíû ai è aj òàêèå, ÷òî ai 6 aj è aj 6 ai. Ïîêàæåì,÷òî â ýòîì ñëó÷àå S èçîìîðôíà íåêîòîðîé ïîäðåøåòêå ðåøåòêè âñåõ ïîäìíî-æåñòâ ìíîæåñòâà A = {1, 2, . . . , n}. Äëÿ ýòîãî ñîïîñòàâèì êàæäîé âåðøèíå aiìíîæåñòâî Ai = {k ∈ A|ak 6 ai} (A0 = ∅, An = A). Ïðè ýòîì î÷åâèäíî

Ai ⊆ Aj , åñëè ai 6 aj. Îáðàòíî, åñëè Ai ⊆ Aj , òî èç i ∈ Ai ñëåäóåò i ∈ Ajè ai 6 aj . Òàêèì îáðàçîì îòîáðàæåíèå ϕ : S → A, îïðåäåëåííîå êàê ϕ(ai) = Ai(i = 0, . . . , n), ñîõðàíÿåò îòíîøåíèå ïîðÿäêà. Êðîìå òîãî ϕ èíúåêòèâíî, ïîñêîëü-êó èç Ai = Aj ñëåäóåò Ai ⊆ Aj è Aj ⊆ Ai, çàòåì ai 6 aj è aj 6 ai, îòêóäà ñëåäóåò
ai = aj . Ïîýòîìó ϕ ÿâëÿåòñÿ âëîæåíèåì ðåøåòêè S â ðåøåòêó ïîäìíîæåñòâìíîæåñòâà A. �Òàêèì îáðàçîì, ðåøåíèå îáðàòíîé çàäà÷è ìîæíî íà÷èíàòü ñ ïîñòðîåíèÿ ðå-øåòêè ïîäìíîæåñòâ, à çàòåì óæå ïûòàòüñÿ îïòèìèçèðîâàòü ðåøåíèå.
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