
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2010, âûï. 21, ñ. 133�140 ÓÄÊ 519.688ÌÅÒÎÄ ÐÀÑÏÎÇÍÀÂÀÍÈß ÑÏÀÌ-ÑÎÎÁÙÅÍÈÉÍÀ ÎÑÍÎÂÅ ÀÍÀËÈÇÀ ÇÀÃÎËÎÂÊÀ ÏÈÑÜÌÀÀ.Í. ÌèðîíåíêîÐàçðàáîòàíà è ðåàëèçîâàíà òåõíîëîãèÿ áîðüáû ñ ìàññîâûìè ðàññûëêàìèíà îñíîâå âðåìåííîé çàäåðæêè ñîîáùåíèÿ è çàïðîñà î åãî ïîâòîðíîé îò-ïðàâêå. Ïðîâåäåíî èññëåäîâàíèå âëèÿíèÿ âåëè÷èíû âðåìåíè çàäåðæêè ñî-îáùåíèÿ íà ýôôåêòèâíîñòü ìåòîäà ðàñïîçíàâàíèÿ ñïàì-ñîîáùåíèé.ÂâåäåíèåÂñå ñîâðåìåííûå ìåòîäèêè áîðüáû ñî ñïàìîì ìîæíî óñëîâíî ðàçäåëèòü íà ñëå-äóþùèå êàòåãîðèè:1. Ìåòîäû, îñíîâàííûå íà àíàëèçå ïèñüìà. Èõ çàäà÷à ñîñòîèò â èçó÷åíèèïèñüìà ñ öåëüþ åãî êëàññèôèêàöèè. Ïîäîáíûé ìåòîä ðåøàåò äâå çàäà÷è:îáíàðóæèâàåò ñïàì è âûÿâëÿåò ïèñüìà, êîòîðûå ãàðàíòèðîâàííî íå ÿâ-ëÿþòñÿ ñïàìîì. Èçâåñòíî íåñêîëüêî íàèáîëåå ðàñïðîñòðàíåííûõ ìåòîäîâàíàëèçà:� Ïî ôîðìàëüíûì ïðèçíàêàì.� Ïî ñîäåðæèìîìó ñ èñïîëüçîâàíèåì ñèãíàòóðíîãî àíàëèçà. Äàííûéìåòîä îñíîâàí íà ïîèñêå â òåêñòå ïèñüìà îïðåäåëåííûõ ñèãíàòóð,îïèñàííûõ â îáíîâëÿåìîé áàçå äàííûõ.� Ïî ñîäåðæèìîìó ñ ïðèìåíåíèåì ñòàòèñòè÷åñêèõ ìåòîäèê. Áîëüøèí-ñòâî ñîâðåìåííûõ ìåòîäîâ äàííîãî êëàññà îñíîâàíî íà òåîðåìå Áàé-åñà.� Ïî ñîäåðæèìîìó ñ èñïîëüçîâàíèåì SURBL (Spam URL RealtimeBlock Lists � ñïèñêà áëîêèðîâêè ñïàìåðñêèõ URL). Èäåÿ ìåòîäà ñî-ñòîèò â ïîèñêå ðàñïîëîæåííûõ â òåëå ïèñüìà ññûëîê è èõ ïðîâåðêåïî áàçå SURBL. Ýòîò ìåòîä ýôôåêòèâåí ïðîòèâ ñïàìà, â êîòîðîìäëÿ îáõîäà ôèëüòðîâ âìåñòî ðåêëàìû ïðèìåíÿåòñÿ ññûëêà íà ñàéò ñðåêëàìîé.2. Ìåòîäû, îñíîâàííûå íà ïðèçíàíèè îòïðàâèòåëÿ ïèñüìà â êà÷åñòâå ñïàìå-ðà. Îíè îïèðàþòñÿ íà ðàçëè÷íûå ¾÷åðíûå¿, ¾áåëûå¿ ñïèñêè IP- è ïî÷òî-âûõ àäðåñîâ.
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134 À.Í. Ìèðîíåíêî. Ìåòîä ðàñïîçíàâàíèÿ ñïàì-ñîîáùåíèé. . .3. Äåòåêòîðû ìàññîâîé ðàññûëêè. Êàê ñëåäóåò èç íàçâàíèÿ, èõ çàäà÷åé ÿâëÿ-åòñÿ îáíàðóæåíèå ðàññûëêè ïîõîæåãî ïèñüìà áîëüøîìó êîëè÷åñòâó àáî-íåíòîâ.4. Ìåòîäû, îñíîâàííûå íà âåðèôèêàöèè îáðàòíîãî àäðåñà îòïðàâèòåëÿ è åãîäîìåíà. Ïðîñòåéøèì ìåòîäîì çàùèòû ÿâëÿåòñÿ îáû÷íûé DNS-çàïðîñ ïîèìåíè äîìåíà îòïðàâèòåëÿ ïèñüìà. Åñëè âûÿñíÿåòñÿ, ÷òî äîìåí îòïðà-âèòåëÿ íå ñóùåñòâóåò, òî, âåðîÿòíåå âñåãî, àäðåñ îòïðàâèòåëÿ ÿâëÿåòñÿïîääåëüíûì. Îäíàêî ýòîò ìåòîä ìàëîýôôåêòèâåí, ïîñêîëüêó â êà÷åñòâåàäðåñà îòïðàâèòåëÿ ñïàìåðû ìîãóò èñïîëüçîâàòü ðåàëüíûå àäðåñà, ñëó-÷àéíûì îáðàçîì âûáðàííûå èç áàçû ðàññûëêè.Ðàññìîòðèì ñïîñîá ôèëüòðàöèè ñïàìà, ðàçðàáîòàííûé íà îñíîâå àíàëèçàçàãîëîâêà ñîîáùåíèÿ ñ çàïðîñîì ïîâòîðà îòïðàâêè.1. Îïèñàíèå ðàçðàáîòàííîãî ìåòîäà ôèëüòðàöèèÏðèíöèï, ðåàëèçîâàííûé â äàííîé ðàáîòå, ìîæíî îòíåñòè ñðàçó ê íåñêîëüêèìêàòåãîðèÿì ìåòîäèê áîðüáû ñî ñïàìîì. Äëÿ ðàñïîçíàâàíèÿ ñïàì-ïèñåì â íåìèñïîëüçóåòñÿ êîìáèíàöèÿ ïðîâåðêè ïî ¾áåëîìó¿, ¾÷åðíîìó¿ ñïèñêó è âðåìåííîéçàäåðæêè ñîîáùåíèÿ. Äàííûé ìåòîä îáëàäàåò äâóìÿ êëþ÷åâûìè êà÷åñòâàìè,õàðàêòåðèçóþùèìè ýôôåêòèâíîñòü ðàáîòû ëþáîãî ìåòîäà ôèëüòðàöèè ýëåê-òðîííîé ïî÷òû. Ýòî ïîëíîòà è òî÷íîñòü ôèëüòðàöèè. Ïîä ïîëíîòîé ïîäðàçó-ìåâàåòñÿ ïðîöåíò îáíàðóæåííîãî ñïàìà, òî÷íîñòü � ýòî êîëè÷åñòâî ëîæíûõñðàáàòûâàíèé.Ïóñòü åñòü ïàïêà ¾êàðàíòèí¿ (äëÿ çàäåðæêè ñîîáùåíèé), ñïèñîê àäðåñîâýëåêòðîííîé ïî÷òû äîâåðåííûõ ïîëüçîâàòåëåé (¾áåëûé¿ ñïèñîê), êîòîðûé íàíà÷àëüíîì ýòàïå ôîðìèðóåòñÿ ñàìîñòîÿòåëüíî, è ¾÷åðíûé¿ ñïèñîê, èçíà÷àëüíîîí ïóñò. Ìíîæåñòâî ñîîáùåíèé ýëåêòðîííîé ïî÷òû (M). Âðåìÿ õðàíåíèÿ ñîîá-ùåíèÿ â ¾êàðàíòèíå¿ (N) áóäåò êîíñòàíòîé ñèñòåìû è âûáèðàåòñÿ íà îñíîâåýêñïåðèìåíòà. Ïåðâîíà÷àëüíî ïðè óâåëè÷åíèè N ýôôåêòèâíîñòü ìåòîäà âîç-ðàñòàåò, íî ïðè äîñòèæåíèè íåêîòîðîãî ïîðîãîâîãî çíà÷åíèÿ ìåíÿåòñÿ ñëàáî. Âêà÷åñòâå ðàáî÷åé âåëè÷èíû N áûëî âûáðàíî 5 äíåé.Ïåðâè÷íàÿ îáðàáîòêà âõîäÿùåãî ñîîáùåíèÿ ñîñòîèò â âûäåëåíèè çàãîëîâêàïèñüìà. Îí ñîäåðæèò ñëåäóþùèå êëþ÷åâûå ïîëÿ:1. Return-Path � îáðàòíûé àäðåñ.2. Received � ñòðî÷êà æóðíàëèðîâàíèÿ ïðîõîæäåíèÿ ïèñüìà. Êàæäûé ïî÷-òîâûé ñåðâåð (MTA) ïîìå÷àåò ïðîöåññ îáðàáîòêè ýòèì ñîîáùåíèåì. Åñëèñîîáùåíèå ïðîõîäèò ÷åðåç íåñêîëüêî ïî÷òîâûõ ñåðâåðîâ, òî íîâûå ñîîáùå-íèÿ äîïèñûâàþòñÿ íàä ïðåäûäóùèìè (è æóðíàë ïåðåìåùåíèÿ ÷èòàåòñÿ âîáðàòíîì ïîðÿäêå, îò áëèæàéøåãî óçëà ê ñàìîìó äàëüíåìó).3. From � èìÿ è àäðåñ îòïðàâèòåëÿ. Ìîæåò íå ñîâïàäàòü ñ Return-Path.4. Sender � îòïðàâèòåëü ïèñüìà. Äîáàâëåíî äëÿ âîçìîæíîñòè óêàçàòü, ÷òîïèñüìî îò ÷üåãî-òî èìåíè (from) îòïðàâëåíî äðóãîé ïåðñîíîé (íàïðèìåð,ñåêðåòàðåì îò èìåíè íà÷àëüíèêà).



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2010. Âûï. 21. 1355. To � èìÿ è àäðåñ ïîëó÷àòåëÿ. Ìîæåò ñîäåðæàòüñÿ íåñêîëüêî ðàç (åñëèïèñüìî àäðåñîâàíî íåñêîëüêèì ïîëó÷àòåëÿì).6. cc � (îò àíãë. carbon copy) ñîäåðæèò èìåíà è àäðåñà âòîðè÷íûõ ïîëó÷à-òåëåé ïèñüìà, ê êîòîðûì íàïðàâëÿåòñÿ êîïèÿ.7. bcc � (îò àíãë. blind carbon copy) ñîäåðæèò èìåíà è àäðåñà ïîëó÷àòåëåéïèñüìà, ÷üè àäðåñà íå ñëåäóåò ïîêàçûâàòü äðóãèì ïîëó÷àòåëÿì.8. Reply-To � èìÿ è àäðåñ, êóäà ñëåäóåò àäðåñîâàòü îòâåòû íà ýòî ïèñüìî.9. Message-ID � óíèêàëüíûé èäåíòèôèêàòîð ñîîáùåíèÿ. Ñîñòîèò èç àäðåñàóçëà-îòïðàâèòåëÿ è íîìåðà (óíèêàëüíîãî â ïðåäåëàõ óçëà). Àëãîðèòì ãå-íåðàöèè óíèêàëüíîãî íîìåðà çàâèñèò îò ñåðâåðà. Âûãëÿäèò ïðèìåðíî òàê:E1Nfsty-0001Ux-00. example-bk-ru@f118.mail.ru. Âìåñòå ñ äðóãèìè èäåíòè-ôèêàòîðàìè èñïîëüçóåòñÿ äëÿ ïîèñêà ïðîõîæäåíèÿ êîíêðåòíîãî ñîîáùå-íèÿ ïî æóðíàëàì ïî÷òîâîé ñèñòåìû (ïî÷òîâûå ñèñòåìû ôèêñèðóþò ïðî-õîæäåíèå ïèñüìà ïî åãî Message-ID) è äëÿ óêàçàíèÿ íà ïèñüìî èç äðó-ãèõ ïèñåì (èñïîëüçóåòñÿ äëÿ ãðóïïèðîâêè è ïîñòðîåíèÿ öåïî÷åê ïèñåì).Îáû÷íî ñîçäà¼òñÿ ïåðâûì ïî÷òîâûì ñåðâåðîì (MTA) â ìîìåíò ïðèíÿòèÿïî÷òû îò ïîëüçîâàòåëÿ.10. In-Reply-To � Óêàçûâàåò íà Message-ID, äëÿ êîòîðîãî ýòî ïèñüìî ÿâëÿ-åòñÿ îòâåòîì (ñ ïîìîùüþ ýòîãî ïî÷òîâûå êëèåíòû ìîãóò ëåãêî âûñòðàè-âàòü öåïî÷êó ïåðåïèñêè � êàæäûé íîâûé îòâåò ñîäåðæèò Message-ID äëÿïðåäûäóùåãî ñîîáùåíèÿ).11. Subject �òåìà ïèñüìà.12. Date � äàòà íàïèñàíèÿ ïèñüìà.Äëÿ äàííîãî ìåòîäà ðàñïîçíàâàíèÿ ñïàìà âàæíû ïîëÿ Return-Path,Message-ID è Subject. Ñîîáùåíèå êîïèðóåòñÿ ïî ïðîòîêîëó POP3. Çàòåì ïðî-âåðÿåì âõîæäåíèå àäðåñà îòïðàâèòåëÿ â ¾÷åðíûé¿ ñïèñîê. Åñëè îí íàé-äåí, òî ñîîáùåíèå � ñïàì, è îíî óäàëÿåòñÿ, åñëè íåò, òî ïðîâåðÿåòñÿ ïî¾áåëîìó¿ ñïèñêó. Åñëè àäðåñà íåò â ñïèñêå, òî ñîîáùåíèå êîïèðóåòñÿ âïàïêó ¾êàðàíòèí¿ è îïðåäåëÿåòñÿ åãî Message-ID, óêàçàííûé â çàãîëîâ-êå. Ïî øàáëîíó ôîðìèðóåòñÿ îòâåòíîå ñîîáùåíèå, ñîäåðæàùåå ïðîñüáó îïîäòâåðæäåíèè îòïðàâêè ñ óêàçàíèåì â ïîëå Subject ðàíåå âûÿâëåííîãîMessage-ID. Ó êàæäîãî âõîäÿùåãî ñîîáùåíèÿ Mi, ïîïàâøåãî â ¾êàðàíòèí¿,àäðåñ îòïðàâèòåëÿ ñðàâíèâàåòñÿ ñ ìíîæåñòâîì àäðåñîâ îòïðàâèòåëåé ïèñü-ìà, îò êîòîðûõ óæå íàõîäÿòñÿ â ýòîé ïàïêå M-Mi. Åñëè îáíàðóæèâàåò-ñÿ ïàðà ïèñåì Mi è Mi+1 ñ îäèíàêîâûìè àäðåñàìè, òî ïðîâåðÿåòñÿ ïîëåSubject ïèñüìà Mi, ñîäåðæàùåå íåêîòîðûé íàáîð ñèìâîëîâ, è ñîïîñòàâëÿåòñÿ ñMessage-ID Mi+1. Â ñëó÷àå ñîâïàäåíèÿ ñîîáùåíèå Mi óäàëÿåòñÿ, à Mi+1 ïåðå-ìåùàåòñÿ â ïàïêó ¾âõîäÿùèå¿, è àäðåñ îòïðàâèòåëÿ äîáàâëÿåòñÿ â ¾áåëûé¿ ñïè-ñîê. Â ñëó÷àå íå îáíàðóæåíèÿ ïàðû Ì è Ì1, ñîîáùåíèå îñòàåòñÿ â ¾êàðàíòèíå¿



136 À.Í. Ìèðîíåíêî. Ìåòîä ðàñïîçíàâàíèÿ ñïàì-ñîîáùåíèé. . .è ïî èñòå÷åíèè ñðîêà õðàíåíèÿ óäàëÿåòñÿ ñ çàíåñåíèåì àäðåñà îòïðàâèòåëÿ â¾÷åðíûé¿ ñïèñîê.Åñëè íåîáõîäèìî îñóùåñòâèòü ïåðåïèñêó ñ êåì-ëèáî áåç ïîäòâåðæäåíèÿ îò-ïðàâêè (äîáàâèâ àäðåñàòà â ¾áåëûé¿ ñïèñîê àâòîìàòè÷åñêè), ïðè ñîñòàâëåíèèñîîáùåíèÿ äîïèñûâàåòñÿ êîä â ïîëå ïèñüìà Subject, âñÿ èñõîäÿùàÿ êîððåñïîí-äåíöèÿ ïðîâåðÿåòñÿ íà íàëè÷èå â íåé ýòîãî êîäà. Åñëè îí îáíàðóæåí, òî àäðåñàâòîìàòè÷åñêè äîáàâëÿåòñÿ â ñïèñîê äîâåðåííûõ, âñå îòâåòû ïîñòóïàþò áåç çà-äåðæêè.2. Îïèñàíèå êðèòåðèåâ îöåíêè ñïàì-ôèëüòðîâÄëÿ îöåíêè êà÷åñòâà ðàáîòû àíòèñïàì-ñåðâèñîâ ñëåäóåò îäíîâðåìåííî èñïîëü-çîâàòü äâà ñëåäóþùèõ êðèòåðèÿ:1. Òî÷íîñòü (ëîæíûå ñðàáàòûâàíèÿ, èëè false positive) � äîëÿ íîðìàëüíûõ(íå ÿâëÿþùèõñÿ ñïàìîì) ñîîáùåíèé, îøèáî÷íî êëàññèôèöèðîâàííûõ êàêñïàì â îáùåì ïîòîêå íîðìàëüíîé ïî÷òû.2. Ïðîïóñê ñïàìà (false negative) � äîëÿ ïðîïóùåííîãî ñïàìà â îáùåì ïîòîêåñïàìà. Ïîëíîòà � äîëÿ îòôèëüòðîâàííîãî ñïàìà.Îáå õàðàêòåðèñòèêè íóæíî ðàññ÷èòûâàòü êîððåêòíî, à èìåííî:1. Ïðîöåíò ëîæíûõ ñðàáàòûâàíèé � ýòî îòíîøåíèå ÷èñëà íîðìàëüíûõ ïè-ñåì, îøèáî÷íî ïðèçíàííûõ ñïàìîì, ê êîëè÷åñòâó âñåé íîðìàëüíîé ïî÷òû(ïðîïóùåííûõ è çàáëîêèðîâàííûõ íîðìàëüíûõ ïèñåì), à íå îò âñåãî ïîòî-êà, âêëþ÷àþùåãî è ñïàì òîæå. Òàêèì îáðàçîì, 0,3% ëîæíûõ òðåâîã ìîãóòîçíà÷àòü, íàïðèìåð, ÷òî âñåãî ïðèøëî 10 000 íîðìàëüíûõ ïèñåì, è èç íèõ30 áûëî îøèáî÷íî ïðèçíàíî ñïàìîì.2. Ïðîöåíò ïðîïóñêîâ � îòíîøåíèå êîëè÷åñòâà ïðîïóùåííîãî ñïàìà ê îáúå-ìó âñåãî ñïàìà (êàê ïðîïóùåííîãî, òàê è ðàñïîçíàííîãî). Òàêèì îáðàçîì,15% ïðîïóñêîâ (óðîâåíü ôèëüòðàöèè � 85%) îçíà÷àþò, íàïðèìåð, ÷òî âñåãîïðèøëî 10 000 ñïàì ïèñåì, èç êîòîðûõ 1 500 íå áûëî ðàñïîçíàíî êàê ñïàì.Ëîæíûå ñðàáàòûâàíèÿ ìîæíî ðàçäåëèòü íà êðèòè÷åñêèå è íåêðèòè÷åñêèå.Â ñèòóàöèÿõ, êîãäà ýëåêòðîííàÿ ïî÷òà ÿâëÿåòñÿ âàæíûì êàíàëîì êîììóíè-êàöèè äëÿ êîìïàíèè, íåîáõîäèìî ïîääåðæàíèå ìàêñèìàëüíî íèçêîé äîëè ëîæ-íûõ ñðàáàòûâàíèé, îñîáåííî äëÿ âàæíûõ äåëîâûõ ïèñåì. Óùåðá îò ïîòåðÿííî-ãî äåëîâîãî ïèñüìà ìîæåò áûòü íåñîïîñòàâèì ñ ïîòåðÿìè ðàáî÷åãî âðåìåíè îòñïàìà (ýòî íå îçíà÷àåò, åñòåñòâåííî, ÷òî ñïàì âîîáùå íå íóæíî ôèëüòðîâàòü).Ïðè àíàëèçå ëîæíûõ ñðàáàòûâàíèé íåäîñòàòî÷íî îãðàíè÷èòüñÿ òîëüêî ïîä-ñ÷åòîì èõ êîëè÷åñòâà. Â ñîâðåìåííûõ ñïàì-ôèëüòðàõ èñïîëüçóþòñÿ ýâðèñòè÷å-ñêèå àëãîðèòìû, êîòîðûå ìîãóò ðàñïîçíàòü êàê ñïàì (èëè ¾âîçìîæíî ñïàì¿) ñî-îáùåíèÿ, ¾ïîõîæèå íà ñïàì¿ (íàïðèìåð, ïèñüìî âñåì ïîëüçîâàòåëÿì èíòåðíåò-ìàãàçèíà î ñêèäêàõ, íàïèñàííîå ñ èñïîëüçîâàíèåì ìàðêåòèíãîâîé ëåêñèêè), íîïðè ýòîì ñïàìîì ñ òî÷êè çðåíèÿ ïîëó÷àòåëåé íå ÿâëÿþùååñÿ. Öåëåñîîáðàçíî



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2010. Âûï. 21. 137ïðè òåñòèðîâàíèè ðàçäåëèòü ëîæíûå ñðàáàòûâàíèÿ íà êðèòè÷åñêèå ëîæíûåñðàáàòûâàíèÿ (ëîæíûå ñðàáàòûâàíèÿ íà âàæíîé äåëîâîé èëè ëè÷íîé ïî÷òå)è íåêðèòè÷åñêèå (îøèáî÷íàÿ êëàññèôèêàöèÿ ìàññîâûõ íîâîñòíûõ è ìàðêåòèí-ãîâûõ ðàññûëîê è òîìó ïîäîáíîé ïî÷òû) è ïîäñ÷èòûâàòü ïðîöåíò òåõ è äðóãèõîòäåëüíî.Êðèòåðèé íà îñíîâå äîëè ïðîïóùåííîãî ñïàìà ÿâëÿåòñÿ íàèáîëåå î÷åâèä-íûì. Åñëè îäèí àíòèñïàì-ôèëüòð ðàñïîçíàåò 70%, à âòîðîé � 85% ñïàìà, òîâòîðîé ôèëüòð ìîæíî ñ÷èòàòü ëó÷øèì. Â òî æå âðåìÿ íåîáõîäèìî ïîíèìàòü,÷òî ïîâûøåíèå óðîâíÿ ðàñïîçíàâàíèÿ ìîæåò ñ áîëüøîé âåðîÿòíîñòüþ äàòü îä-íîâðåìåííûé ðîñò êîëè÷åñòâà ëîæíûõ ñðàáàòûâàíèé.Ïîýòîìó îáà êðèòåðèÿ íóæíî ðàññìàòðèâàòü ñîâìåñòíî, ïðè÷åì îöåíêà êî-ëè÷åñòâà ëîæíûõ ñðàáàòûâàíèé äîëæíà èìåòü ïðèîðèòåò ïðè ñîñòàâëåíèè ñóì-ìàðíîé îöåíêè ôèëüòðà.3. Îïèñàíèå ìåòîäèê òåñòèðîâàíèÿÒðåáîâàíèÿ ê ýêñïåðèìåíòó äëÿ ïîëó÷åíèÿ íàèáîëåå äîñòîâåðíîãî ðåçóëüòàòàñëåäóþùèå:1. Ðåàëüíàÿ ýêñïëóàòàöèÿ íà ðåàëüíîì ïîòîêå ïî÷òû â ðåàëüíîì âðåìåíè.Íàèáîëåå äîñòîâåðíûå ðåçóëüòàòû òåñòèðîâàíèÿ àíòèñïàì-ñèñòåì ìîæíîïîëó÷èòü òîëüêî íà ðåàëüíîì ïîòîêå ïî÷òû è òîëüêî ïðè ôèëüòðàöèèíåìåäëåííî, â ðåàëüíîì âðåìåíè. Òîëüêî â ýòîì ñëó÷àå:� Ðàñïðåäåëåíèå ïî÷òû ïî òèïàì (ñïàì, íåñïàì è òàê äàëåå) ñîîòâåò-ñòâóåò ðåàëüíîìó.� Òåõíè÷åñêàÿ èíôîðìàöèÿ â ïèñüìàõ (IP-àäðåñ ïîñûëàþùåé ñòîðîíû,SMTP envelope, òåõíè÷åñêèå çàãîëîâêè) ñîîòâåòñòâóåò ðåàëüíîìó ïî-ëîæåíèþ äåë. Ñîäåðæèìîå áàç äàííûõ ôèëüòðîâ (ëèíãâèñòè÷åñêèõ,ñòàòèñòè÷åñêèõ, RBL-ñïèñêîâ, ¾÷åðíûõ¿,¾áåëûõ¿ ñïèñêîâ îòïðàâèòå-ëåé) ÿâëÿåòñÿ àêòóàëüíûì. Òåêñòû ïèñåì íå èñêàæåíû çà ñ÷åò ïåðå-ñûëêè, âñòàâêè äîïîëíèòåëüíîé èíôîðìàöèè èëè ïîäîáíûõ äåéñòâèé.� Ðåøàåòñÿ çàäà÷à ðåàëüíîé ôèëüòðàöèè.2. Òåñòèðîâàíèå äîëæíî ïðîäîëæàòüñÿ, êàê ìèíèìóì, 2�3 íåäåëè. Ïîòîê,êàê ñïàìà, òàê è íîðìàëüíîé ïî÷òû, ñèëüíî ìåíÿåòñÿ âî âðåìåíè, îáû÷-íî èçìåíåíèÿ òåìàòèêè è îôîðìëåíèÿ ïèñåì ïðîèñõîäÿò åæåäíåâíî. Ïðî-äîëæèòåëüíûé òåñòîâûé ïåðèîä äîëæåí óñðåäíèòü ýòè êîëåáàíèÿ. Ïîëåç-íî, åñëè ÷àñòü òåñòîâîãî ïåðèîäà ìîæåò âêëþ÷èòü â ñåáÿ ñåçîííûå èçìå-íåíèÿ ìàðêåòèíãîâîé àêòèâíîñòè (ïðåäïðàçäíè÷íûå ðàñïðîäàæè, íàïðè-ìåð). Ýòî ïîçâîëèò îöåíèòü êà÷åñòâî ðåàêöèè àíòèñïàì-ñèñòåìû íà ïèêåñïàìà.3. Ïðè òåñòèðîâàíèè ÷åðåç ñèñòåìó äîëæíû ïðîéòè íåñêîëüêî äåñÿòêîâ òû-ñÿ÷ ñîîáùåíèé. Â ïðîòèâíîì ñëó÷àå äîñòîâåðíî îöåíèòü óðîâåíü ëîæíûõñðàáàòûâàíèé íåâîçìîæíî (òàê êàê ïðèåìëåìûé óðîâåíü íåêðèòè÷åñêèõëîæíûõ ñðàáàòûâàíèé � íå âûøå 0,01%, òî åñòü îäíà ëîæíàÿ òðåâîãà íà10 òûñÿ÷ ïèñåì èëè ìåíüøå).



138 À.Í. Ìèðîíåíêî. Ìåòîä ðàñïîçíàâàíèÿ ñïàì-ñîîáùåíèé. . .4. Â òåñòèðîâàíèè äîëæíû ïðèíèìàòü ó÷àñòèå, êàê ìèíèìóì, íåñêîëüêî äå-ñÿòêîâ ïî÷òîâûõ ÿùèêîâ. Ýòî òðåáîâàíèå îïðåäåëÿåòñÿ òåì, ÷òî âàðèàòèâ-íîñòü ïîòîêà ñïàìà ó ðàçíûõ ïîëüçîâàòåëåé î÷åíü âåëèêà. Íàïðèìåð, íàÿùèêè ñ èìåíàìè info@, sales@ èëè alex@ ïðèõîäèò ìíîãî ìóñîðíîé ïî÷òû,òàê êàê ïîäîáíûå èìåíà ëåãêî ïîäáèðàþòñÿ ìåòîäîì ñëîâàðíîé àòàêè, àíà ÿùèêè ñî ñëîæíûìè èìåíàìè íàïîäîáèå Joe.V.User@ ñïàìà ïðèõîäèòâî ìíîãî ðàç ìåíüøå. Èñïîëüçîâàíèå ïðè òåñòèðîâàíèè áîëüøîãî ÷èñëàïî÷òîâûõ ÿùèêîâ ïîçâîëÿåò óñðåäíèòü âàðèàöèè â ïîòîêàõ ñïàìà ìåæäóðàçëè÷íûìè òèïàìè ïî÷òîâûõ ÿùèêîâ.5. Àíàëèç ðåçóëüòàòîâ íåîáõîäèìî ïðîâîäèòü ñ èñïîëüçîâàíèåì åäèíîãîîïðåäåëåíèÿ ñïàìà è êðèòè÷íîñòè, íåêðèòè÷íîñòè ëîæíûõ ñðàáàòûâàíèé.Êàê ïðîïóñêè ñïàìà, òàê è (â îñîáåííîñòè) ëîæíûå ñðàáàòûâàíèÿ äîëæíûáûòü òùàòåëüíî ïðîàíàëèçèðîâàíû. Ïðè îöåíêå äîëè ïðîïóñêîâ íåîáõîäè-ìî èñïîëüçîâàòü êîððåêòíîå è åäèíîå äëÿ âñåõ òåñòîâ îïðåäåëåíèå ñïàìà.Ïðè îöåíêå ëîæíûõ ñðàáàòûâàíèé ñëåäóåò ó÷èòûâàòü èõ êðèòè÷íîñòü,ïîñêîëüêó ýòî ïðèíöèïèàëüíî äëÿ îöåíêè ðèñêîâ èñïîëüçîâàíèÿ êîíêðåò-íîãî ôèëüòðà.6. Ðàâíûå óñëîâèÿ òåñòèðîâàíèÿ. Ïðè ñðàâíåíèè íåñêîëüêèõ ðåøåíèé îò ðàç-íûõ ïðîèçâîäèòåëåé àíòèñïàì-ôèëüòðû äîëæíû áûòü ïîñòàâëåíû â ðàâ-íûå óñëîâèÿ. Ýòî âêëþ÷àåò â ñåáÿ ñëåäóþùèå òðåáîâàíèÿ:� Îäèíàêîâûé ïîòîê ïî÷òû, ïðèõîäÿùèé íà ðàçíûå ôèëüòðû â ðåàëü-íîì âðåìåíè.� Ïðè èñïîëüçîâàíèè RBL-ñåðâèñîâ � îäèíàêîâûé íàáîð ñïèñêîâ RBLäëÿ âñåõ òåñòèðóåìûõ ñèñòåì.� Ïðè èñïîëüçîâàíèè ëîêàëüíûõ ¾÷åðíûõ¿, ¾áåëûõ¿ ñïèñêîâ � èñïîëü-çîâàíèå îäèíàêîâûõ ñïèñêîâ.� Ïðè èñïîëüçîâàíèè îáó÷àåìûõ ôèëüòðîâ � îáó÷åíèå íà îäèíàêîâûõâûáîðêàõ. Åñëè â ïðîöåññå òåñòèðîâàíèÿ èñïîëüçóåòñÿ äîîáó÷åíèå,äîîáó÷åíèå äîëæíî áûòü ñèíõðîííûì ïî îäíèì è òåì æå âûáîðêàì.� Ïðè èñïîëüçîâàíèè ôèëüòðîâ ñ ïîëó÷åíèÿìè îáíîâëåíèé � ñèíõðîí-íîå ïîëó÷åíèå îáíîâëåíèé.Òàêèì îáðàçîì, äîñòîâåðíûå ðåçóëüòàòû òåñòèðîâàíèÿ ìîæíî ïîëó÷èòü ïðèâûïîëíåíèè ñëåäóþùèõ íåîáõîäèìûõ óñëîâèé:1. Òåñòèðîâàíèå â ðåàëüíîì îêðóæåíèè (óñòàíîâêà àíòèñïàì-ôèëüòðà íà òîòæå ïîòîê ïî÷òû, ãäå åãî ïðåäïîëàãàåòñÿ â äàëüíåéøåì èñïîëüçîâàòü) ñäîñòàòî÷íîé ïðîäîëæèòåëüíîñòüþ òåñòèðîâàíèÿ � 2�3 íåäåëè.2. Äîñòàòî÷íûé îáúåì òåñòèðóþùåé âûáîðêè, êàê ìèíèìóì, íåñêîëüêî òû-ñÿ÷ ñîîáùåíèé â äåíü.3. Äîñòàòî÷íàÿ âûáîðêà ïî÷òîâûõ ÿùèêîâ, êàê ìèíèìóì, íåñêîëüêî äåñÿò-êîâ.4. Àíàëèç ðåçóëüòàòîâ ñ èñïîëüçîâàíèåì êîððåêòíîãî îïðåäåëåíèÿ ñïàìà èêàòåãîðèé êðèòè÷íûõ/íåêðèòè÷íûõ ëîæíûõ ñðàáàòûâàíèé.5. Òåñòèðóåìîå ÏÎ äîëæíî áûòü ïîñòàâëåíî â ìàêñèìàëüíî îäèíàêîâûåóñëîâèÿ.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2010. Âûï. 21. 1394. Òåñòèðîâàíèå ðàçðàáîòàííîãî ìåòîäàÄëÿ êîððåêòíîãî îïðåäåëåíèÿ óðîâíÿ êà÷åñòâà ôèëüòðàöèè ïîòîêà ñîîáùåíèéäàäèì îïðåäåëåíèå ïîíÿòèþ ñïàì. Ñïàì � ýòî ëþáûå àíîíèìíûå íåçàïðîøåí-íûå ìàññîâûå ðàññûëêè ýëåêòðîííîé ïî÷òû, êàê ïðàâèëî, èìåþùèå ðåêëàìíûéõàðàêòåð.Íà ýòàïå ïîäãîòîâêè ê ýêñïåðèìåíòó ïî îöåíêå ýôôåêòèâíîñòè ìåòîäà áûëîñîçäàíî 12 ÿùèêîâ ýëåêòðîííîé ïî÷òû íà ðàçíûõ ñàéòàõ: gmail.com, rambler.ru,mail.ru è yandex.ru. Äëÿ îáåñïå÷åíèÿ ïîòîêà ïî÷òû íà ýòè ÿùèêè îíè áûëèèñïîëüçîâàíû ïðè ðåãèñòðàöèÿõ íà ðàçëè÷íûõ ñàéòàõ, ôîðóìàõ çà íåñêîëüêîíåäåëü äî íà÷àëà ýêñïåðèìåíòà. Ïðè ýòîì íà íèõ áûëà îðãàíèçîâàíà ïåðåñûëêàïî÷òû ñ ïî÷òîâîãî ÿùèêà, êîòîðûé èñïîëüçóåòñÿ äëÿ äåëîâîé ïåðåïèñêè. Ýòîñäåëàíî ñ öåëüþ îáåñïå÷åíèÿ ïîòîêà íîðìàëüíûõ ñîîáùåíèé, ÷òî íåîáõîäèìîäëÿ îöåíêè òàêîãî âàæíîãî êðèòåðèÿ ýôôåêòèâíîñòè ìåòîäà ôèëüòðàöèè, êàêêîëè÷åñòâî ëîæíûõ ñðàáàòûâàíèé.Â ñðåäíåì çà 1 äåíü íà êàæäûé ÿùèê ïðèõîäèëî îêîëî 25 ïèñåì (300 âñåãîçà 1 äåíü), èç íèõ íå ñïàì � 5 (âñåãî 60 ñîîáùåíèé çà 1 äåíü, 20% îò îáùåãî÷èñëà), ñîîòâåòñòâåííî ñïàì � 20 (240 âñåãî çà 1 äåíü, 80% îò îáùåãî ÷èñëà).Çà âñå âðåìÿ ýêñïåðèìåíòà (32 äíÿ) ïðèøëî 9 600 ñîîáùåíèé, èç íèõ íå ñïàì� 1920, ñîîòâåòñòâåííî ñïàì � 7680. Èçíà÷àëüíî ¾áåëûé¿ ñïèñîê ñîäåðæàë 2àäðåñà. ¾×åðíûé¿ ñïèñîê áûë ïóñò. Âðåìÿ çàäåðæêè ñîîáùåíèÿ â ¾êàðàíòèíå¿5 äíåé.Ïðîãðàììà, îñóùåñòâëÿþùàÿ ôèëüòðàöèþ ïîòîêà ýëåêòðîííîé ïî÷òû, çà-ïóñêàëàñü òðè ðàçà â äåíü: óòðîì, äíåì è âå÷åðîì. Ïåðåä çàïóñêîì ïðîãðàììûïðîâåðêà ñîäåðæèìîãî ÿùèêîâ ïðîèçâîäèëàñü âðó÷íóþ, ÷òî ïîçâîëèëî êîíòðî-ëèðîâàòü ðàáîòó ìåòîäà. Çà âðåìÿ òåñòèðîâàíèÿ ìåòîäà çà ñïàì áûëî ïðèíÿòî7 ëåãèòèìíûõ ñîîáùåíèé, ÷òî ñîîòâåòñòâóåò óðîâíþ ëîæíûõ ñðàáàòûâàíèé �0,07%. Òàê êàê îáùåïðèíÿòîãî ñòàíäàðòà íå ñóùåñòâóåò, ïîëó÷åííîå çíà÷åíèåìîæíî ñ÷èòàòü äîïóñòèìûì ïðè íîðìå 0,01%. Äîïóùåííûå ëîæíûå ñðàáàòû-âàíèÿ íå ÿâëÿëèñü êðèòè÷íûìè. Êðèòè÷íûõ ëîæíûõ ñðàáàòûâàíèé íå áûëîäîïóùåíî íè îäíîãî. Óðîâåíü ôèëüòðàöèè � 100%, ýòî îçíà÷àåò, ÷òî âñå 7680ñïàì-ñîîáùåíèÿ, ïðèøåäøèå çà âðåìÿ ýêñïåðèìåíòà, áûëè îòôèëüòðîâàíû.ÂûâîäûÂ ðàáîòå áûëè ðàññìîòðåíû ñóùåñòâóþùèå ìåòîäû ôèëüòðàöèè ïîòîêà ýëåê-òðîííîé ïî÷òû. Ïðåäñòàâëåíû ìåòîäû è ðåêîìåíäàöèè ïî èõ òåñòèðîâàíèþ.Â õîäå ðàáîòû áûë ðåàëèçîâàí è ïðîòåñòèðîâàí ñîáñòâåííûé ìåòîä ôèëü-òðàöèè. Ðàçðàáîòàííûé ìåòîä ïîêàçàë ñëåäóþùèå ðåçóëüòàòû: ïîëíîòà � 100%,âåñü ñïàì áûë îòôèëüòðîâàí; òî÷íîñòü, óðîâåíü íåêðèòè÷íûõ ëîæíûõ ñðàáà-òûâàíèé � 0,07% (7 èç 9 600), íåêðèòè÷íûõ � 0%.Òàêèì îáðàçîì, ìîæíî ãîâîðèòü, ÷òî ðàçðàáîòàííûé ìåòîä ìîæåò äîñòàòî÷-íî ýôôåêòèâíî èñïîëüçîâàòüñÿ äëÿ ôèëüòðàöèè ïîòîêà ýëåêòðîííîé ïî÷òû.
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