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Аннотация.В данной работе исследуется задача конструирования специально-
го продолжения булевой функции на всё пространствоR𝑛, благодаря которому
без добавления каких-либо ограничений система𝑚 булевых уравнений преоб-
разуется в эквивалентную систему 𝑚 полиномиальных уравнений. В резуль-
тате исследования для любой булевой функции 𝑓𝑏(𝑥1, 𝑥2, . . . , 𝑥𝑛) конструиру-
ется соответствующая бесконечно дифференцируемая рациональная функция
𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) такая, что

𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ {0, 1} ⇐⇒

{︃
(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ {0, 1}𝑛

𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛) = 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛)
.

Благодаря конструированной функции 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛), во-первых, без до-
бавления каких-либо ограничений произвольная система 𝑚 булевых урав-
нений преобразуется в эквивалентную систему 𝑚 рациональных уравнений,
во-вторых, решение преобразованной эквивалентной системы рациональных
уравнений сводится к задаче численной минимизации некоторой бесконечно-
дифференцируемой целевой функции, решаемой методами оптимизации, и к
эквивалентной системе полиномиальных уравнений, решаемой и анализируе-
мой алгоритмом F4.
Ключевые слова: продолжение булевойфункции, система булевых уравнений,
глобальная оптимизация, алгоритм F4, SAT.

Введение
Система булевых уравнений была важной темой исследований на протяжении

почти двух столетий, и её значимость и сегодня трудно переоценить. Решение бу-
левых уравнений проникает во многие области современной науки, такие как ло-
гическое проектирование, биология, грамматика, химия, право, медицина, спектро-
скопия и теория графов [1]. Многие важные задачи исследования операций можно
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свести к задаче решения системы булевых уравнений. Ярким примером является
задача коалиционной игры 𝑛 лиц с отношением доминирования между различными
стратегиями [2]. Решения булевых уравнений также служат важным инструментом
при обработке псевдобулевых уравнений и неравенств и связанных с ними задач це-
лочисленного линейного программирования [2]. В последние годы ещё одной важ-
ной и перспективной областью, в которой применяется решение системы булевых
уравнений, является алгебраический криптоанализ. Для конкретного шифра алгеб-
раический криптоанализ состоит из двух этапов: преобразовать шифр в систему по-
линомиальных уравнений (обычно над булевым кольцом) и решить полученную си-
стему полиномиальных уравнений [3]. Одно из первых успешных применений реше-
ние системы булевых уравнений было продемонстрировано в работе [4]. Поэтому,
с одной стороны, совершенствуются существующие методы и алгоритмы, с другой
стороны, разрабатывается и адаптируется множество новых направлений и алго-
ритмов решения систем булевых уравнений [5–11]. Одним из таких направлений
является преобразование системы булевых уравнений в систему уравнений над по-
лем действительных чисел, поскольку в этой области известно множество методов
и алгоритмов решения систем. Суть этого направления состоит в том, что система
булевых уравнений преобразуется в систему уравнений над полем действительных
чисел и решение ищется на множестве действительных чисел. В свою очередь пре-
образованная система может быть сведена к задаче численной оптимизации, что
позволяет применять, анализировать и комбинировать такие методы, как алгоритм
наискорейшего спуска, метод Ньютона и алгоритм координатного спуска [11–20].
Существует множество способов преобразования системы булевых уравнений в си-
стему уравнений над полем действительных чисел [11–22]. Но одна из основных
проблем, возникающих при применении этих методов, заключается в том, что пре-
образованная система уравнений на множестве действительных чисел может иметь
множество посторонних решений, что усложняет их практическое использование
[16, 18].

В настоящей работе немного уточняется результат, приведённый в [19], а именно
конструируется «подходящее» продолжение (определение будет дано ниже) произ-
вольной булевой функции на всё пространство R𝑛, благодаря которому доказыва-
ется, что без добавления каких-либо ограничений система 𝑚 булевых уравнений и
преобразованная система 𝑚 рациональных уравнений на множестве действитель-
ных чисел будут эквивалентны, т. е. проблема посторонних решений полностью ре-
шается. Также доказывается, что на основе предъявленного подходящего продол-
жения булевой функции 𝑓(𝑥1, 𝑥2, ..., 𝑥𝑛) можно конструировать новую функцию,
которая также является подходящим продолжением наR𝑛 функции 𝑓(𝑥1, 𝑥2, ..., 𝑥𝑛).

1. Используемые определения и обозначения
Пусть B𝑛 = {(𝑏1, 𝑏2, . . . , 𝑏𝑛) : 𝑏1, 𝑏2, . . . , 𝑏𝑛 ∈ {0, 1}} – множество всевозможных

двоичных слов (булевых векторов) длины 𝑛.

Определение 1. Функцию вида 𝑓𝑏 : B𝑛 → B назовём булевой функцией.

Пусть 𝑠𝑢𝑝𝑝(𝑓𝑏) = {(𝑏1, 𝑏2, ..., 𝑏𝑛) ∈ B𝑛 : 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) = 1} – носитель булевой
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функции 𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛), т. е. множество всех булевых векторов, на которых булева
функция 𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛) принимает значение 1.

Пусть 𝑎𝑛𝑑𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) = 𝑏1 ∧ 𝑏2 ∧ ... ∧ 𝑏𝑛 – логическое произведение булевых
переменных 𝑏1, 𝑏2, ..., 𝑏𝑛.

Пусть 𝑥𝑜𝑟𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) = 𝑏1⊕𝑏2⊕...⊕𝑏𝑛 – логическая сумма (сумма по модулю 2)
булевых переменных 𝑏1, 𝑏2, ..., 𝑏𝑛.

Определение 2. Функцию вида 𝑓𝑟 : R𝑛 → R назовём продолжением на R𝑛 буле-
вой функции 𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛), если

𝑓𝑟(𝑏1, 𝑏2, ..., 𝑏𝑛) = 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ∀(𝑏1, 𝑏2, ..., 𝑏𝑛) ∈ B𝑛.

Определение 3. Функцию вида 𝑓𝑠 : R𝑛 → R назовём подходящим продолжением
на R𝑛 булевой функции 𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛), если 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ 𝐶∞(R𝑛) и

𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ {0, 1} ⇐⇒

{︃
(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ {0, 1}𝑛

𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛) = 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛)
.

2. Конструирование подходящих продолжений булевых
функций

В этом разделе мы сначала построим подходящее продолжение для элементар-
ных функций 𝑎𝑛𝑑𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) и 𝑥𝑜𝑟𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), а затем на его основе построим
продолжение для произвольной булевой функции. С этой целью обоснуем справед-
ливость следующих двух лемм.

Лемма 1. Для булевой функции 𝑎𝑛𝑑𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) функция вида

𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) =
𝑛∏︁

𝑘=1

𝑥2𝑘
2𝑥2𝑘 − 2𝑥𝑘 + 1

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 (1)

является подходящим продолжением на R𝑛.

Доказательство. Действительно, предъявленная функция 𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛)
является подходящим продолжением на R𝑛, для этого достаточно проверить
справедливость следующих свойств:

(𝑎) 0 ⩽ 𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) ⩽ 1, ∀ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ R𝑛.

(𝑏) Если (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛, то 𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B = {0, 1} .

(𝑐) 𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) = 0 ⇐⇒ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛∖{(1, 1, . . . , 1)}.

(𝑑) 𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) = 1 ⇐⇒ (𝑥1, 𝑥2, . . . , 𝑥𝑛) = (1, 1, . . . , 1).

(𝑎) Первое неравенство, которое находится слева, очевидно, так как

𝑥2𝑘
2𝑥2𝑘 − 2𝑥𝑘 + 1

⩾ 0
(𝑥2𝑘 − 𝑥𝑘)

2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 ⩾ 0, ∀𝑥𝑘∈ R и ∀𝑘 ∈ {1, 2, . . . , 𝑛}
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и, следовательно,

𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) =
𝑛∏︁

𝑘=1

𝑥2𝑘
2𝑥2𝑘 − 2𝑥𝑘 + 1

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 ⩾ 0.

Теперь докажем второе неравенство, которое находится справа. Для этого в процес-
се пользуемся в том числе неравенством между средним арифметическим и средним
геометрическим.

𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) =
𝑥21

2𝑥21 − 2𝑥1 + 1
· 𝑥22
2𝑥22 − 2𝑥2 + 1

· . . . · 𝑥2𝑛
2𝑥2𝑛 − 2𝑥𝑛 + 1

+

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 =

=

(︃
𝑛

√︃
𝑥21

2𝑥21 − 2𝑥1 + 1
· 𝑥22
2𝑥22 − 2𝑥2 + 1

· . . . · 𝑥2𝑛
2𝑥2𝑛 − 2𝑥𝑛 + 1

)︃𝑛

+

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 ⩽

⩽

(︂
1

𝑛
·
(︂

𝑥21
2𝑥21 − 2𝑥1 + 1

+
𝑥22

2𝑥22 − 2𝑥2 + 1
+ . . .+

𝑥2𝑛
2𝑥2𝑛 − 2𝑥𝑛 + 1

)︂)︂𝑛

+

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 ⩽

⩽
1

𝑛
·
(︂

𝑥21
2𝑥21 − 2𝑥1 + 1

+
𝑥22

2𝑥22 − 2𝑥2 + 1
+ . . .+

𝑥2𝑛
2𝑥2𝑛 − 2𝑥𝑛 + 1

)︂
+

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 =

1

𝑛
·

𝑛∑︁
𝑘=1

𝑥2𝑘
2𝑥2𝑘 − 2𝑥𝑘 + 1

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 =

=
1

𝑛
·

𝑛∑︁
𝑘=1

𝑥2𝑘 · (2𝑥2𝑘 − 2𝑥𝑘 + 1)

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 +

1

𝑛
·

𝑛∑︁
𝑘=1

𝑥2𝑘 · (2𝑥2𝑘 − 2𝑥𝑘 + 1)− 𝑥4𝑘
(2𝑥2𝑘 − 2𝑥𝑘 + 1)

2 =

=
1

𝑛
·

𝑛∑︁
𝑘=1

2 · 𝑥2𝑘 (2𝑥2𝑘 − 2𝑥𝑘 + 1)− 𝑥4𝑘
(2𝑥2𝑘 − 2𝑥𝑘 + 1)

2 =
1

𝑛
·

𝑛∑︁
𝑘=1

2 · 𝑥2𝑘 (2𝑥2𝑘 − 2𝑥𝑘 + 1)− 𝑥4𝑘 − (2𝑥2𝑘 − 2𝑥𝑘 + 1)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 +

1

𝑛
·

𝑛∑︁
𝑘=1

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 = − 1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 2𝑥𝑘 + 1)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 +

𝑛

𝑛
⩽ 1, ∀ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ R𝑛.

(𝑏) Если (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛, то 𝑥𝑘 ∈ B,∀𝑘 ∈ {1, 2, . . . , 𝑛}. Отсюда

𝑥2𝑘
2𝑥2𝑘 − 2𝑥𝑘 + 1

=
𝑥2𝑘

2𝑥𝑘 · (𝑥𝑘 − 1) + 1
=

𝑥𝑘
0 + 1

= 𝑥𝑘 ∈ B,
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(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 =

(𝑥𝑘(𝑥𝑘 − 1))2

(2𝑥𝑘(𝑥𝑘 − 1) + 1)2
=

02

(0 + 1)2
= 0 ∈ B, ∀𝑘 ∈ {1, 2, . . . , 𝑛} .

Следовательно,
𝑛∏︁

𝑘=1

𝑥2𝑘
2𝑥2𝑘 − 2𝑥𝑘 + 1

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 = 𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B.

(𝑐) Действительно,

𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) =
𝑛∏︁

𝑘=1

𝑥2𝑘
2𝑥2𝑘 − 2𝑥𝑘 + 1

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 = 0 ⇐⇒

⇐⇒

⎧⎪⎪⎨⎪⎪⎩
𝑛∏︀

𝑘=1

𝑥2
𝑘

2𝑥2
𝑘−2𝑥𝑘+1

= 0

𝑛∑︀
𝑘=1

(𝑥2
𝑘−𝑥𝑘)

2

(2𝑥2
𝑘−2𝑥𝑘+1)

2 = 0
⇐⇒

⎧⎪⎪⎨⎪⎪⎩
𝑛∏︀

𝑘=1

𝑥2𝑘 = 0

𝑛∑︀
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2
= 0

⇐⇒

⇐⇒

⎧⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎩

𝑥1 · 𝑥2 · . . . · 𝑥𝑛 = 0

𝑥21 − 𝑥1 = 0

𝑥22 − 𝑥2 = 0

. . . . . . . . .

𝑥2𝑛 − 𝑥𝑛 = 0

⇐⇒ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛∖ {(1, 1, . . . , 1)}.

(𝑑) Действительно, в силу (𝑎)

𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) =
𝑛∏︁

𝑘=1

𝑥2𝑘
2𝑥2𝑘 − 2𝑥𝑘 + 1

+
1

𝑛
·

𝑛∑︁
𝑘=1

(𝑥2𝑘 − 𝑥𝑘)
2

(2𝑥2𝑘 − 2𝑥𝑘 + 1)
2 = 1 ⇐⇒

⇐⇒

⎧⎪⎪⎨⎪⎪⎩
𝑛∑︀

𝑘=1

(𝑥2
𝑘−2𝑥𝑘+1)

2

(2𝑥2
𝑘−2𝑥𝑘+1)

2 = 0

− 1
𝑛
·

𝑛∑︀
𝑘=1

𝑥2
𝑘

2𝑥2
𝑘−2𝑥𝑘+1

+
𝑛∏︀

𝑘=1

𝑥2
𝑘

2𝑥2
𝑘−2𝑥𝑘+1

= 0
⇐⇒

⇐⇒

⎧⎨⎩ (𝑥2𝑘 − 2𝑥𝑘 + 1)
2
= 0, ∀𝑘 ∈ {1, 2, . . . , 𝑛}

𝑥2
𝑖

2𝑥2
𝑖−2𝑥𝑖+1

=
𝑥2
𝑗

2𝑥2
𝑗−2𝑥𝑗+1

, ∀𝑖, 𝑗 ∈ {1, 2, . . . , 𝑛}
⇐⇒

⇐⇒ (𝑥1, 𝑥2, . . . , 𝑥𝑛) = (1, 1, . . . , 1).

Лемма подробно доказана. ■

Замечание 1. Нет свойства единственности подходящего продолже-
ния на R𝑛 булевой функции 𝑎𝑛𝑑𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), поскольку, например, если
𝑎𝑛𝑑𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) подходящее продолжение булевой функции 𝑎𝑛𝑑𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛),
то (𝑎𝑛𝑑𝑠(𝑥1, 𝑥2, . . . , 𝑥𝑛))

2 также является подходящим продолжением на R𝑛

функции 𝑎𝑛𝑑𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛).
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Лемма 2. Для булевой функции 𝑥𝑜𝑟𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) функция вида

𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) =
1

2
− 1

2
·

𝑛∏︁
𝑘=1

2− 4𝑥𝑘

1 + (1− 2𝑥𝑘)
2 (2)

является подходящим продолжением на R𝑛.

Доказательство. Действительно, представленная функция 𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛)
является подходящим продолжением на R𝑛, для этого достаточно показать
справедливость следующих свойств:

(𝑎) 0 ⩽ 𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) ⩽ 1, ∀ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ R𝑛.

(𝑏) 𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B⇐⇒ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛.

(𝑐) 𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) = 0 ⇐⇒ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛 и (𝑥1+𝑥2+. . .+𝑥𝑛) – чётно.
(𝑑) 𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) = 1 ⇐⇒ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛 и (𝑥1+𝑥2+. . .+𝑥𝑛) – нечётно.
(𝑎) Действительно, так как очевидно, что (−2𝑥𝑘)2 ⩾ 0 и (2− 2𝑥𝑘)

2 ⩾ 0, ∀𝑥𝑘∈ R.
Из этих неравенств следует

−1 ⩽
2− 4𝑥𝑘

1 + (1− 2𝑥𝑘)
2 ⩽ 1, ∀𝑥𝑘∈ R.

Теперь легко заметить, что из последнего неравенства следует, что

−1 ⩽
2− 4𝑥1

1 + (1− 2𝑥1)
2 ·

2− 4𝑥2

1 + (1− 2𝑥2)
2 ·. . .·

2− 4𝑥𝑛

1 + (1− 2𝑥𝑛)
2 ⩽ 1, ∀ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ R𝑛.

Отсюда в силу (2) получим

0 ⩽ 𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) ⩽ 1, ∀ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ R𝑛.

(𝑏) Сначала докажем в одну сторону, если (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛, то

2− 4𝑥𝑘

1 + (1− 2𝑥𝑘)
2 ∈ {−1, 1} , ∀𝑘 ∈ {1, 2, . . . , 𝑛}

и, следовательно,

−1

2
· 2− 4𝑥1

1 + (1− 2𝑥1)
2 ·

2− 4𝑥2

1 + (1− 2𝑥2)
2 · . . . ·

2− 4𝑥𝑛

1 + (1− 2𝑥𝑛)
2 ∈

{︂
−1

2
,
1

2

}︂
.

Отсюда в силу (2) получим

𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B = {0, 1} , ∀ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛.

Теперь докажем в обратную сторону, если 𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ {0, 1}, то в силу (2)

2− 4𝑥1

1 + (1− 2𝑥1)
2 ·

2− 4𝑥2

1 + (1− 2𝑥2)
2 · . . . ·

2− 4𝑥𝑛

1 + (1− 2𝑥𝑛)
2 ∈ {−1, 1} .
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Переходя к модулям, получим⃒⃒⃒⃒
2− 4𝑥1

1 + (1− 2𝑥1)
2 ·

2− 4𝑥2

1 + (1− 2𝑥2)
2 · . . . ·

2− 4𝑥𝑛

1 + (1− 2𝑥𝑛)
2

⃒⃒⃒⃒
= 1.

Отсюда ⃒⃒⃒⃒
2− 4𝑥𝑘

1 + (1− 2𝑥𝑘)
2

⃒⃒⃒⃒
= 1, ∀𝑘 ∈ {1, 2, . . . , 𝑛} .

Заметим, что из последнего равенства следует

𝑥𝑘 ∈ {0, 1}, ∀𝑘 ∈ {1, 2, . . . , 𝑛}

и, следовательно,
(𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛.

(𝑐) Сначала докажем в одну сторону, если 𝑥𝑜𝑟𝑠(𝑥1, 𝑥2, . . . , 𝑥𝑛) = 0, то из пункта (𝑏)
следует, что (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛. Заметим, что если (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛, то

2− 4𝑥𝑘

1 + (1− 2𝑥𝑘)
2 =

2− 4𝑥𝑘
1 + (±1)2

= 1− 2𝑥𝑘 = (−1)𝑥𝑘 , ∀𝑘 ∈ {1, 2, . . . , 𝑛}

и, следовательно,

0 =
1

2
− 1

2
· 2− 4𝑥1

1 + (1− 2𝑥1)
2 ·

2− 4𝑥2

1 + (1− 2𝑥2)
2 · . . . ·

2− 4𝑥𝑛

1 + (1− 2𝑥𝑛)
2 =

=
1

2
− 1

2
· 2− 4𝑥1
1 + (±1)2

· 2− 4𝑥2
1 + (±1)2

· . . . · 2− 4𝑥𝑛
1 + (±1)2

=

=
1

2
− 1

2
· (1− 2𝑥1) · (1− 2𝑥2) · . . . · (1− 2𝑥𝑛) =

=
1

2
− 1

2
· (−1)𝑥1 · (−1)𝑥2 · . . . · (−1)𝑥𝑛 =

1

2
− 1

2
· (−1)𝑥1+𝑥2+...+𝑥𝑛 .

Отсюда получим, что (𝑥1 + 𝑥2 + . . .+ 𝑥𝑛) – чётно.
Теперь докажем в обратную сторону, если (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛 и (𝑥1+𝑥2+ · · ·+𝑥𝑛)
– чётно, то

0 =
1

2
− 1

2
· (−1)𝑥1+𝑥2+...+𝑥𝑛 =

1

2
− 1

2
· (−1)𝑥1 · (−1)𝑥2 · . . . · (−1)𝑥𝑛 =

=
1

2
− 1

2
· (1− 2𝑥1) · (1− 2𝑥2) · . . . · (1− 2𝑥𝑛) =

=
1

2
− 1

2
· 2− 4𝑥1
1 + (±1)2

· 2− 4𝑥2
1 + (±1)2

· . . . · 2− 4𝑥𝑛
1 + (±1)2

=

=
1

2
− 1

2
· 2− 4𝑥1

1 + (1− 2𝑥1)
2 ·

2− 4𝑥2

1 + (1− 2𝑥2)
2 · . . . ·

2− 4𝑥𝑛

1 + (1− 2𝑥𝑛)
2 = 𝑥𝑜𝑟𝑠 (𝑥1, 𝑥2, . . . , 𝑥𝑛) .

(𝑑) Справедливость этого пункта следует из пунктов (𝑏) и (𝑐). Лемма подробно до-
казана. ■

Замечание 2. Нет свойства единственности подходящего продолжения на R𝑛

булевой функции 𝑥𝑜𝑟𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛). Обоснование этого аналогично обоснованию
замечания 1.
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3. Конструирование подходящего продолжения произволь-
ной булевой функции

В этом разделе на основе (1) и (2) построим подходящее продолжение для про-
извольной булевой функции 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛).

Теорема 1. Для произвольной булевой функции 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) функция вида

𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) =

=
1

2
− 1

2
·

∏︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

2− 4 · 𝑎𝑛𝑑𝑠
(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
1 +

(︀
1− 2 · 𝑎𝑛𝑑𝑠

(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀)︀2 (3)

является подходящим продолжением на R𝑛, где 𝑥𝑏𝑘𝑘 = (2𝑏𝑘 − 1) · 𝑥𝑘 + 1− 𝑏𝑘.

Доказательство. Легко заметить, что предъявленная функция 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈
𝐶∞ (R𝑛). В силу теоремы 2 из [21] и формы СДНФ справедливо следующее вспо-
могательное тождество:

𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛) =
⨁︁

(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ∧ 𝑥𝑏11 ∧ 𝑥𝑏22 ∧ ... ∧ 𝑥𝑏𝑛𝑛 . (4)

Остаётся доказать, что

∀𝑏 ∈ {0, 1}, 𝑓𝑠(𝑥1, 𝑥2, . . . , 𝑥𝑛) = 𝑏⇐⇒ (𝑥1, 𝑥2, . . . , 𝑥𝑛) ∈ B𝑛 и 𝑓𝑏(𝑥1, 𝑥2, . . . , 𝑥𝑛) = 𝑏.

Сначала докажем в одну сторону, пусть 𝑓𝑠(𝑥1, 𝑥2, . . . , 𝑥𝑛) = 𝑏 ∈ {0, 1}. Тогда в силу
леммы 2 имеем 𝑎𝑛𝑑𝑠

(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
∈ {0, 1}, ∀(𝑏1, 𝑏2, ..., 𝑏𝑛) ∈

B𝑛. Тогда в силу леммы 1 имеем
(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
∈

B𝑛+1, ∀(𝑏1, 𝑏2, ..., 𝑏𝑛) ∈ B𝑛. Отсюда следует, что (𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ B𝑛. В таком
случае

𝑎𝑛𝑑𝑠
(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
=

= 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) · ((2𝑏1 − 1) · 𝑥1 + 1− 𝑏1) · ((2𝑏2 − 1) · 𝑥2 + 1− 𝑏2)·

·... · ((2𝑏𝑛 − 1) · 𝑥𝑛 + 1− 𝑏𝑛) = 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ·
𝑛∏︁

𝑘=1

(𝑏𝑘 · 𝑥𝑘 + (1− 𝑏𝑘) · (1− 𝑥𝑘)) =

= 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛)∧
𝑛⋀︁

𝑘=1

(︀
𝑏𝑘 · 𝑥𝑘 + 𝑏𝑘 · 𝑥𝑘

)︀
= 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛)∧

𝑛⋀︁
𝑘=1

𝑥𝑏𝑘𝑘 , ∀(𝑏1, 𝑏2, ..., 𝑏𝑛) ∈ B𝑛

и, следовательно,

2− 4 · 𝑎𝑛𝑑𝑠
(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
1 +

(︀
1− 2 · 𝑎𝑛𝑑𝑠

(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀)︀2 =

=
2− 4 · 𝑎𝑛𝑑𝑠

(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
1 + (±1)2

=
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= 1− 2 · 𝑎𝑛𝑑𝑠
(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
=

= 1− 2 · 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ∧
𝑛⋀︁

𝑘=1

𝑥𝑏𝑘𝑘 = (−1)
𝑓𝑏(𝑏1,𝑏2,...,𝑏𝑛)∧

𝑛⋀︀
𝑘=1

𝑥
𝑏𝑘
𝑘
.

Отсюда

𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) =
1

2
− 1

2
·

∏︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

(−1)
𝑓𝑏(𝑏1,𝑏2,...,𝑏𝑛)∧

𝑛⋀︀
𝑘=1

𝑥
𝑏𝑘
𝑘

=

=
1

2
− 1

2
· (−1)

∑︀
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

𝑓𝑏(𝑏1,𝑏2,...,𝑏𝑛)∧
𝑛⋀︀

𝑘=1
𝑥
𝑏𝑘
𝑘

=

=

⎛⎝ ∑︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ∧
𝑛⋀︁

𝑘=1

𝑥𝑏𝑘𝑘

⎞⎠ mod 2 =

=
⨁︁

(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ∧ 𝑥𝑏11 ∧ 𝑥𝑏22 ∧ ... ∧ 𝑥𝑏𝑛𝑛 .

В силу тождества (4) справедливо⨁︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ∧ 𝑥𝑏11 ∧ 𝑥𝑏22 ∧ ... ∧ 𝑥𝑏𝑛𝑛 = 𝑓(𝑥1, 𝑥2, ..., 𝑥𝑛) = 𝑏.

Теперь докажем в другую сторону, пусть (𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ B𝑛 и 𝑓(𝑥1, 𝑥2, ..., 𝑥𝑛) = 𝑏.
Тогда

𝑏 = 𝑓(𝑥1, 𝑥2, ..., 𝑥𝑛) =
⨁︁

(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ∧ 𝑥𝑏11 ∧ 𝑥𝑏22 ∧ ... ∧ 𝑥𝑏𝑛𝑛 =

=

⎛⎝ ∑︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ∧
𝑛⋀︁

𝑘=1

𝑥𝑏𝑘𝑘

⎞⎠ mod 2 =
1

2
− 1

2
·

(−1)
∑︀

(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛
𝑓𝑏(𝑏1,𝑏2,...,𝑏𝑛)∧

𝑛⋀︀
𝑘=1

𝑥
𝑏𝑘
𝑘

=
1

2
− 1

2
·

∏︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

(−1)
𝑓𝑏(𝑏1,𝑏2,...,𝑏𝑛)∧

𝑛⋀︀
𝑘=1

𝑥
𝑏𝑘
𝑘

=

=
1

2
− 1

2
·

∏︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

(︃
1− 2 · 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛) ∧

𝑛⋀︁
𝑘=1

𝑥𝑏𝑘𝑘

)︃
=

=
1

2
− 1

2
·

∏︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

2− 4 · 𝑎𝑛𝑑𝑠
(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
1 + (±1)2

=

=
1

2
− 1

2
·

∏︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

2− 4 · 𝑎𝑛𝑑𝑠
(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
1 +

(︀
1− 2 · 𝑎𝑛𝑑𝑠

(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀)︀2 .
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В силу (3) справедливо

1

2
− 1

2
·

∏︁
(𝑏1,𝑏2,...,𝑏𝑛)∈B𝑛

2− 4 · 𝑎𝑛𝑑𝑠
(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀
1 +

(︀
1− 2 · 𝑎𝑛𝑑𝑠

(︀
𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛), 𝑥

𝑏1
1 , 𝑥

𝑏2
2 , ..., 𝑥

𝑏𝑛
𝑛

)︀)︀2 =

= 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) = 𝑏.

Теорема доказана. ■

Замечание 3. Нет свойства единственности подходящего продолжения на R𝑛

булевой функции 𝑓𝑏(𝑏1, 𝑏2, ..., 𝑏𝑛). Обоснование этого аналогично обоснованию за-
мечания 1, т. е. благодаря одному конструированному подходящему предложению
можно построить бесконечное количество новых подходящих предложений.

Рассмотрим произвольную систему булевых уравнений вида⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

𝑝1(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0

𝑝2(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0

𝑝3(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0

· · · · · · · · ·
𝑝𝑚(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0

. (5)

Трансформируем систему (5) в соответствующую систему подходящих уравнений
вида⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑝𝑠1(𝑥1, ..., 𝑥𝑛) =
1
2
− 1

2
·

∏︀
(𝑏1,...,𝑏𝑛)∈B𝑛

2−4·𝑎𝑛𝑑𝑠
(︁
𝑝1(𝑏1,...,𝑏𝑛),𝑥

𝑏1
1 ,𝑥

𝑏2
2 ,...,𝑥𝑏𝑛

𝑛

)︁
1+

(︁
1−2·𝑎𝑛𝑑𝑠

(︁
𝑝1(𝑏1,...,𝑏𝑛),𝑥

𝑏1
1 ,𝑥

𝑏2
2 ,...,𝑥𝑏𝑛

𝑛

)︁)︁2 = 0

𝑝𝑠2(𝑥1, ..., 𝑥𝑛) =
1
2
− 1

2
·

∏︀
(𝑏1,...,𝑏𝑛)∈B𝑛

2−4·𝑎𝑛𝑑𝑠
(︁
𝑝2(𝑏1,...,𝑏𝑛),𝑥

𝑏1
1 ,𝑥

𝑏2
2 ,...,𝑥𝑏𝑛

𝑛

)︁
1+

(︁
1−2·𝑎𝑛𝑑𝑠

(︁
𝑝2(𝑏1,...,𝑏𝑛),𝑥

𝑏1
1 ,𝑥

𝑏2
2 ,...,𝑥𝑏𝑛

𝑛

)︁)︁2 = 0

𝑝𝑠3(𝑥1, ..., 𝑥𝑛) =
1
2
− 1

2
·

∏︀
(𝑏1,...,𝑏𝑛)∈B𝑛

2−4·𝑎𝑛𝑑𝑠
(︁
𝑝3(𝑏1,...,𝑏𝑛),𝑥

𝑏1
1 ,𝑥

𝑏2
2 ,...,𝑥𝑏𝑛

𝑛

)︁
1+

(︁
1−2·𝑎𝑛𝑑𝑠

(︁
𝑝3(𝑏1,...,𝑏𝑛),𝑥

𝑏1
1 ,𝑥

𝑏2
2 ,...,𝑥𝑏𝑛

𝑛

)︁)︁2 = 0

· · · · · · · · ·

𝑝𝑠𝑚(𝑥1, ..., 𝑥𝑛) =
1
2
− 1

2
·

∏︀
(𝑏1,...,𝑏𝑛)∈B𝑛

2−4·𝑎𝑛𝑑𝑠
(︁
𝑝𝑚(𝑏1,...,𝑏𝑛),𝑥

𝑏1
1 ,𝑥

𝑏2
2 ,...,𝑥𝑏𝑛

𝑛

)︁
1+

(︁
1−2·𝑎𝑛𝑑𝑠

(︁
𝑝𝑚(𝑏1,...,𝑏𝑛),𝑥

𝑏1
1 ,𝑥

𝑏2
2 ,...,𝑥𝑏𝑛

𝑛

)︁)︁2 = 0

.

(6)
В свою очередь, для системы (6) построим целевую функцию вида

𝑡𝑓 𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) =
𝑚∑︁
𝑘=1

𝑝𝑠𝑘(𝑥1, 𝑥2, ..., 𝑥𝑛). (7)

Теперь установим связь между (5), (6) и (7) в виде утверждения и приведём соответ-
ствующее доказательство.

Утверждение 1. В R𝑛 системы (5) и (6) эквивалентны, причём (𝑥1, 𝑥2, ..., 𝑥𝑛)
будет решением систем (5) и (6) тогда итолькотогда, когда 𝑡𝑓 𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0.
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Доказательство. В одну сторону очевидно, так как функция 𝑝𝑠𝑘(𝑥1, 𝑥2, ..., 𝑥𝑛) яв-
ляется одним из продолжений булевой функции 𝑝𝑘(𝑥1, 𝑥2, ..., 𝑥𝑛), ∀𝑘 ∈ {1, 2, ...,𝑚}
и, следовательно, множество решений системы (5) является подмножеством мно-
жества решений системы (6).

В другую сторону, пусть (𝑟1, 𝑟2, ..., 𝑟𝑛) ∈ R𝑛 произвольное решение системы (6).
Тогда в силу лемм 1, 2 и теоремы 1 (𝑟1, 𝑟2, ..., 𝑟𝑛) ∈ B𝑛 и, следовательно, (𝑟1, 𝑟2, ..., 𝑟𝑛)
является решением системы (5), так как 𝑝𝑠𝑘(𝑟1, 𝑟2, ..., 𝑟𝑛) = 𝑝𝑘(𝑟1, 𝑟2, ..., 𝑟𝑛), ∀𝑘 ∈
{1, 2, ...,𝑚}. Следовательно, множество решений системы (6) вR𝑛 является подмно-
жеством множества решений системы (5).

В силу лемм 1, 2 и теоремы 1 справедливо неравенство
0 ⩽ 𝑝𝑠𝑘(𝑥1, 𝑥2, ..., 𝑥𝑛) ⩽ 1, ∀𝑘 ∈ {1, 2, ...,𝑚} и ∀(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ R𝑛

и, следовательно, (𝑥1, 𝑥2, ..., 𝑥𝑛) будет решением систем (5) и (6) ⇐⇒
𝑡𝑓 𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0. Утверждение доказано. ■

Замечание 4. Система рациональных уравнений (6) путём умножения на общий
знаменатель элементарно может быть сведена к эквивалентной системе полиноми-
альных уравнений вида ⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

ℎ1(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0

ℎ2(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0

ℎ3(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0

· · · · · · · · ·
ℎ𝑚(𝑥1, 𝑥2, ..., 𝑥𝑛) = 0

, (8)

где многочлен ℎ𝑘(𝑥1, 𝑥2, ..., 𝑥𝑛) равен числителю несократимой дроби, равной
𝑝𝑠𝑘(𝑥1, 𝑥2, ..., 𝑥𝑛), ∀𝑘 ∈ {1, 2, ...,𝑚}. В свою очередь, система (8) может быть про-
анализирована и решена алгоритмом F4 [8, 9].

Заключение
В результате исследования построено 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) – подходящее, т. е. спе-

циальное бесконечно дифференцируемое рациональное продолжение на всё про-
странствоR𝑛 произвольной булевой функции 𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛), имеющее следующее
важное свойство

𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ {0, 1} ⇐⇒

{︃
(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ {0, 1}𝑛

𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛) = 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛)
.

Благодаря этому аргументировано, что система 𝑚 булевых уравнений без добав-
ления каких-либо ограничений может быть трансформирована в эквивалентную
систему 𝑚 рациональных уравнений, т. е. для таких задач проблема посторонних
решений, возникающих при трансформации систем, полностью решена. Также до-
казано, что на основе предъявленного подходящего продолжения булевой функции
𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛) можно конструировать новую функцию, которая также является
подходящим продолжением на R𝑛 функции 𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛).

Полученный результат такжеможет быть применён при решении систем уравне-
ний, заданных одновременно как математическими, так и логическими операциями.
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Abstract. In this paper, we study the problem of constructing a special continuation of a
Boolean function to the entire space R𝑛, thanks to which, without adding any restrictions, a
system of 𝑚 Boolean equations is transformed into an equivalent system of 𝑚 polynomial
equations. As a result of the study, for any Boolean function 𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛), a correspond-
ing infinitely differentiable rational function 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) is constructed such that

𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ {0, 1} ⇐⇒

{︃
(𝑥1, 𝑥2, ..., 𝑥𝑛) ∈ {0, 1}𝑛

𝑓𝑏(𝑥1, 𝑥2, ..., 𝑥𝑛) = 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛)
.

Thanks to the constructed function 𝑓𝑠(𝑥1, 𝑥2, ..., 𝑥𝑛), firstly, without adding any restrictions,
an arbitrary system of 𝑚 Boolean equations is transformed into an equivalent system of 𝑚
rational equations, and secondly, the solution of the transformed an equivalent system of
rational equations is reduced to the problem of numerical minimization of some infinitely
differentiable target function, solved by optimization methods, and to an equivalent system
of polynomial equations, solved and analyzed by the F4 algorithm.

Keywords: continuation of a Boolean function, system of Boolean equations, global opti-
mization, F4 algorithm, SAT.
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1. Введение
Книга природы написана на языке ма-
тематики.

Галилео Галилей

Общеизвестно, что наука только тогда достигает совершенства, когда начинает
пользоваться математикой (К.Маркс). В полной мере это относится к химии, где пе-
риодический закон является наиболее важным обобщением этой науки, а периоди-
ческая таблица Менделеева называется E. Scerri «иконой современной химии» [1].
Сразу же после открытия Д.И. Менделеевым периодической системы химических
элементов стали предприниматься попытки математического описания (математи-
зации) периодического закона (об истории вопроса см. [2]). Неудивительно, что наи-
более подходящей математической структурой для описания явления периодично-
сти, т. е. повторяемости (цикличности), оказалась теория групп.

Теоретико-групповые методы изучения периодической системы были предло-
жены независимо несколькими авторами в начале 1970-х гг. В 1971 г. появляется
работа Ю.Б. Румера и А.И. Фета [3], в которой было отмечено поразительное сход-
ство между строением системы химических элементов и строением энергетическо-
го спектра атома водорода1. Это сходство объясняется в [3] в рамках представления

1Э. Маделунг первым применил «водородные» квантовые числа 𝑛, 𝑙,𝑚, 𝑠 для нумерации элемен-
тов периодической системы. Следует отметить, что числа 𝑛, 𝑙,𝑚, 𝑠 не являются в модели Бора кван-
товыми числами, поскольку в этой модели нет единого квантово-механического описания системы
элементов, последним присваивается атомный номер 𝑍, различающий, а не объединяющий отдель-
ные квантовые системы. Полученную классификацию элементовМаделунг назвал «эмпирической»,
поскольку он не смог связать её с моделью Бора. Видимо, именно из-за отсутствия теоретического
обоснования на тот момент (1936 г.) он опубликовал её в виде справочного материала в [4, c. 585].



Математические структуры и моделирование. 2024. №1 (69) 19

В.А. Фока 𝐹 [7] для спинорной группы Spin(4) (двулистная накрывающая группы
SO(4)). Однако главным недостатком описания в [3] является приводимость пред-
ставления 𝐹 , что не позволяло рассматривать систему как «элементарную» в смыс-
ле групповой механики. В 1972 г. Б.Г. Конопельченко [8] расширил представление
Фока 𝐹 до представления 𝐹+ конформной группы, устранив тем самым указанный
выше недостаток. В том же 1972 г. появляется статья А.О. Барута [9] о групповой
структуре периодической системы в рамках конформной группы SO(4, 2). Барут
вводит квантовые числа2 𝜈, 𝜆, 𝜇𝜆, 𝜇𝜎 группы SO(4, 2) с целью рассмотрения химиче-
ских элементов как различных состояний единой квантовой системы, которая, в
свою очередь, рассматривается как своего рода сверхчастица. Следуя предложению,
данному позднее С.Е. Вульфманом [11] в 1978 г., эта псевдочастица, спектр которой
является атомным супермультиплетом Барута, будет обозначаться названием бару-
тон. Различные состояния (или элементы) Барут представляет кет-векторами | 𝛼⟩,
| 𝛽⟩, | 𝛾⟩, . . ., которые образуют базис бесконечномерного гильбертова простран-
ства. В рамках теоретико-группового описания различные химические элементы
рассматриваются как бессструктурные частицы, при этом предполагается, что ато-
мы являются несоставными, а поэтому их внутреннюю динамику можно игнориро-
вать3.

Одновременно с этими публикациями появляются работы О. Новаро с соавто-
рами [16, 17], где группой симметрии периодической системы предлагается группа
𝐺𝑁𝐵 = SU(2)⊗SU(2)⊗SU(2), образованная тремя взаимно коммутирующими угло-
выми моментами 𝐽1, 𝐽2, 𝐽3. Группа Новаро–Беррондо 𝐺𝑁𝐵 допускает следующую
редукцию:

SU(2)⊗ SU(2)⊗ SU(2) ⊃ O(4) ⊃ SO(3).

Неприводимые представления группы 𝐺𝑁𝐵 имеют вид (𝑗1, 𝑗2, 𝑗3), где 𝑗1, 𝑗2, 𝑗3 яв-

При рассмотрении истории возникновения правила Маделунга (𝑛+ 𝑙, 𝑛) возникает множество при-
оритетных вопросов. Как отмечает В.Н. Островский [5], трудно проследить происхождение этого
правила, которое выглядит как своего рода научный фольклор. Так, в 1930 г. В. Карапетов исполь-
зовал это правило для предсказания трансурановых элементов до 𝑍 = 124 включительно [6].

2Чтобы не быть предвзятым по отношению к квантовым числам 𝑛, 𝑙,𝑚𝑙 и𝑚𝑠 механической (пла-
нетарной) модели Бора, описывающей водородопобные системы, Барут намеренно ввёл символы 𝜈,
𝜆,𝜇𝜆 и𝜇𝜎 , имеющие, прежде всего, теоретико-групповой (не механический) смысл, хотя диапазон их
изменения такой же, как у «водородных» квантовых чисел. Островский аналогичным образом про-
водит различие между обычными («водородными») квантовыми числами и абстрактными SO(4, 2)-
символами, обозначая последние знаком тильды: �̃�, �̃�, �̃�𝑙, �̃�𝑠 [10]. Этот символизм призван под-
черкнуть холистическую трактовку теоретико-группового подхода в отличие от механистического
редукционизма модели Бора, в которой квантовые числа соответствуют радиальным и орбитальным
движениям «составных частей» атома за исключением квантового числа 𝑚𝑠, не имеющего, как из-
вестно, классического аналога, что лишний раз указывает на паллиативный характер модели Бора.

3Под «бесструктурностью» здесь не следует понимать отсутствие какой-либо структуры вообще.
Прежде всего, под этим понимается отрицание структуры редукционистского плана в виде механи-
ческих моделей (планетарная модель Резерфорда–Бора, модель кварков), привнесённых, как говорил
Гейзенберг, из «репертуара классическойфизики», т. е. моделей, адекватных на уровне макрофизики,
но теряющих свой смысл и затемняющих существо дела при переносе их на микроуровень. В рамках
теоретико-группового подхода реализуется структура холистического плана. А именно, различные
состояния, являющиеся циклическими векторами K-гильбертова пространства, имеют структуру
тензорного произведения [12–15]. Эта структура задаёт динамическую связь между спином, зарядом
и массой.
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ляются собственными значениями операторов Казимира 𝐽2
1 , 𝐽2

2 , 𝐽2
3 и принимают

целые и полуцелые значения. Физически допустимые представления группы 𝐺𝑁𝐵

имеют два вида: (𝑗, 𝑗, 0) и (𝑗, 0, 𝑗), 𝑗 = 0, 1, 1
2
, . . . Это следствие представления Фока

𝐹 (𝑗1 = 𝑗2) для группы O(4), входящей в редукционную цепочку для 𝐺𝑁𝐵.
Уже из первых работ в этом направлении появляется важное различие между

двумя теоретико-групповыми подходами. Первым на это различие указал В.Н. Ост-
ровский [10]. Исторически сложилось так, что единственной изучаемой (метода-
ми теории групп) квантовой системой был атом водорода, гамильтониан которого
был точно известен. Когда теория групп начала применяться в атомной физике, это
было типичным случаем. Следуя терминологии Островского [10], будем называть
это подходом атомной физики (ПАФ). Однако, когда дело доходит до периодиче-
ской системы, гораздо сложнее построить гамильтониан, не говоря уже об изучении
его симметрии. Подход элементарных частиц (ПЭЧ), основы которого заложены
в работах Румера, Фета и Барута, опирается на аналогию с группами динамических
(«внутренних») симметрий физики элементарных частиц, таких как SU(2) (изото-
пический спин), SU(3) и SU(6). В этом подходе химические элементы рассматрива-
ются как различные состояния некоторой субстанции: «атомной материи» Барута4
[9] или «бесструктурной частицы с внутренними степенями свободы» Румера–Фета
[3].

Все дальнейшие теоретико-групповые обобщения были связаны с попытками
теоретического объяснения так называемых атомных магических чисел, описыва-
ющих удвоение периодов: 2, 8, 8, 18, 18, 32, 32, . . . Как отмечает P.-O. Löwdin [18],
отсутствие теоретического объяснения удвоения периодов (имеющее место до сих
пор, см. [1,19]), равнозначно отсутствию теоретического понимания периодической
системы химических элементов в целом5. Удвоение периодов означает, что всё мно-
гообразие химических элементов естественным образом распадается на два множе-
ства с суммой (𝑛+𝑙), чётной или нечётной, где 𝑛 и 𝑙 – главное и орбитальное кванто-
вые числа соответственно. В результате элементы из одного и того же (чётного или
нечётного) множества химически более схожи, чем элементы из разных множеств

4Поскольку в рамках ПЭЧ различные состояния образуют единую квантовую систему, то, как
следствие, возможны квантовые переходы между состояниями (трансмутация элементов). В этом
контексте «атомную материю» Барута следует понимать как «первичную материю» (prima materia).

5Согласно широко распространённому заблуждению, планетарная модель Бора объясняет пери-
одическую систему Менделеева. Однако Бор выводил электронные конфигурации не из квантовой
теории, а исходя из известных химических и спектроскопических свойств элементов. Более того,
интерпретация структуры периодической системы на основе последовательности заполнения элек-
тронных атомных орбиталей в соответствии с их относительными энергиями 𝜀𝑛𝑙 весьма и весьма
приближённа. Универсальной последовательности орбитальных энергий 𝜀𝑛𝑙 не существует, к тому
же такая последовательность не определяет полностью порядок заселения атомных орбиталей элек-
тронами, поскольку необходим учёт конфигурационных взаимодействий (наложение конфигураций
в многоконфигурационном приближении). Неизвестна причина повторения сходных электронных
конфигураций атомов (более подробно см. [20]). В результате модель Бора может воспроизвести (ап-
проксимировать) первоначальное открытиеМенделеева только с помощьюматематических прибли-
жений (в рамках одноэлектронного приближения Хартри) – она не может предсказать (объяснить)
периодическую систему. Как следствие, широко распространённое представление о сводимости (ре-
дукции) химии к физике ставится под сомнение [21,22]. В связи с этим в последнее время в журнале
Foundations of Chemistry возникла довольно широкая дискуссия об онтологическом статусе химии.
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[23–25]. Барут пытался объяснить удвоение периодов при помощи редукции пред-
ставлений ℎ конформной группы SO(4, 2) относительно подгруппы SO(3, 2) (группа
анти-де Ситтера), основанной на следующей цепочке:

SO(4, 2) ⊃ SO(3, 2) ⊃ SO(3)⊗ SO(2),

согласно которой представление ℎ распадается на сумму ℎ = ℎ𝑒 ⊕ ℎ𝑜, где ℎ𝑒 со-
ответствует чётному (𝑛 + 𝑙), ℎ𝑜 – нечётному (𝑛 + 𝑙). Островский, критикуя схему
Барута, отмечает, что согласно этой редукции подгруппа O(4) полностью теряет
своё значение. Отсюда следует, что квантовое число 𝑛, которое непосредственно
связано с O(4), не появляется в этой схеме. Однако это квантовое число является
существенным для описания периодической системы6. Более того, с группой O(4)
связано первое применение теории групп в квантовой механике. В статье 1926 г. [27]
Паули использовал матричную механику Гейзенберга для получения спектра атома
водорода. Помимо углового момента L, Паули также ввёл квантовомеханический
аналогA классического вектора Лапласа–Рунге–Ленца. Инвариантность гамильто-
ниана относительно этих операторов (L иA) оказалась достаточной для объяснения
полного вырождения спектра водорода. Кроме того, соответствующая алгебра мо-
жет быть идентифицирована как алгебра Ли группы вращений в четырёх измерени-
ях, изоморфная специальной ортогональной группе SO(4), что впоследствии было
строго установлено В. Фоком [28] (и далее В. Баргманом [29]).

В работах А.И. Фета [30, 31] удвоение периодов интерпретируется посредством
включения циклической группы Z2 (т. е. группы перестановок двух элементов) в
динамическую группу:

𝐺𝐹 = O(4, 2)⊗ SU(2)⊗ Z2.

Далее, в 1981 г. Островский [32] вводит группу

𝐺𝑂 = O(4, 2)⊗ SU(2)𝑆 ⊗ SU(2)𝑇 .

Её подгруппа O(4) ⊗ SU(2)𝑆 ⊗ SU(2)𝑇 содержит симметрию O(4), которая приво-
дит к представлениям размерности 𝑛2. Посредством расширения группы O(4) до
O(4) ⊗ SU(2)𝑆 размерности представлений удваиваются до 2𝑛2. Нижний индекс 𝑆
здесь указывает на физическое происхождение группы SU(2) от электронного спи-
на 𝑚𝑠 = ±1/2. Островский называл это «горизонтальное» удвоение длин перио-
дов спиновым удвоением. «Вертикальное» удвоение длин периодов, известное как
фактическое удвоение периодов в периодической системе, было сформулировано
Островским в теоретико-групповой форме путём введения второй группы SU(2),
обозначаемой SU(2)𝑇 и формально аналогичной группе изоспина. Это приводит к
двум копиям представлений группы O(4, 2) ⊗ SU(2)𝑆 , которые реализуются в двух
различных гильбертовых пространствахℋ+ иℋ−. Островский вводит три операто-
ра 𝑇+, 𝑇− и 𝑇3 алгебры su(2)𝑇 , где оператор 𝑇3 действует как генератор Картана,

6Удвоение периодов, предложенное Барутом посредством двух различных представлений группы
анти-де Ситтера SO(3, 2), О. Новаро [26] называет «фатальным недостатком», поскольку получаю-
щиеся размерности не соответствуют магическим числам. Сам Новаро пытался объяснить удвоение
периодов посредством различия двух типов представлений (𝑗, 𝑗, 0) и (𝑗, 0, 𝑗) группы 𝐺𝑁𝐵 [26].



22 В.В. Варламов. Теоретико-групповое описание...

различающий состояния из обоих подпространств ℋ+ и ℋ−, а лестничные опера-
торы 𝑇± действуют как операторы сдвига между ℋ+ и ℋ−. Сравнение с группой
Фета𝐺𝐹 , где удвоение периодов задаётся циклической группой Z2, показывает, что
конструкция𝐺𝐹 не приводит к использованию лестничных операторов для соедине-
ния двух непересекающихся представлений группыO(4, 2)⊗SU(2)𝑆 , как это имеет
место в конструкции Островского 𝐺𝑂. В своих последующих работах [33, 34] Фет
использует по сути такую же группу SO(4, 2)⊗ SU(2)⊗ SU(2)′, как у Островского.

В настоящей статье, являющейся продолжением серии работ [35–38], изучает-
ся структура групповой алгебры so(4, 2) конформной группы SO(4, 2), группы, как
показало время, наиболее подходящей для изучения периодической системы хими-
ческих элементов. За исключением группы Новаро–Беррондо 𝐺𝑁𝐵, эта группа яв-
ляется главной составной частью группы Фета 𝐺𝐹 и группы Островского 𝐺𝑂. По
этой причине групповая алгебра so(4, 2) описывает основные структурные свой-
ства периодической системы. Прежде всего, алгебра Ли so(4, 2) является алгеб-
рой третьего ранга, что делает возможным графическую визуализацию корневой
и весовой диаграмм7. Графический аспект чрезвычайно важен, поскольку первой
формой, в которой является периодический закон, есть всем известное его таблич-
ное представление. В книге Е.Г. Мазурса [40] (см. также книгу Д.В. ван Спронсона
[41]) приведено более 700 различных графических представлений периодической
системы Менделеева. Сам Менделеев, как известно, предпочитал трёхмерную спи-
ралевидную конструкцию (наподобие конструкцииШанкортуа). Структура алгебры
so(4, 2) определяется выделением подалгебры Картана и последующим построени-
ем генераторов Вейля, что позволяет задать базис Картана–Вейля алгебры so(4, 2)
и построить соответствующую корневую и весовую диаграммы. В п. 2 в краткой
форме рассматриваются все необходимые для дальнейшего исследования группо-
вой алгебры so(4, 2) теоретические конструкции: подалгебра Картана, генераторы
Вейля и инварианты Казимира. В п. 3 используется представление Барута для гене-
раторов алгебры so(4, 2) как наиболее удобное для последующей редукции so(4, 2)
к её подалгебрам so(3, 1) ≃ sl(2,C), so(4) и so(2, 2). При этом используется пе-
реход к двукратному накрытию конформной группы SO(4, 2), которое изоморфно
группе SU(2, 2)8. Унитарные представления группы SU(2, 2), следуя методу Тома-
са [43], изучались в работах [44–49] главным образом относительно максимальной
компактной подгруппы𝐾 = SU(2)⊗ SU(2)⊗U(1). Конечномерные представления
группы SU(2, 2) определяются в базисе Йао [47] относительно подгруппы𝐾.

7Для алгебр Ли ранга 𝑟 > 3 графическая реализация корневых и весовых диаграмм становит-
ся практически невозможной. Альтернативным методом построения таких диаграмм для алгебр Ли
любого ранга является метод диаграмм Дынкина [39].

8С чисто алгебраической точки зрения более адекватно рассмотрение конформной группы с об-
ратной сигнатурой, т. е. SO(2, 4), поскольку в этом случае двулистное накрытие (спинорная группа)
Spin+(2, 4) ≃ SU(2, 2) имеет кватернионное кольцо деления K ≃ H в отличие от Spin+(4, 2) с
вещественным кольцом K ≃ R, см. [42].
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2. Подалгебра Картана и генераторы Вейля
Пусть g – алгебра Ли размерности 𝑛, образованная генераторамиX𝑖 (𝑖 = 1← 𝑛),

которые удовлетворяют перестановочным соотношениям

[X𝑖,X𝑗] =
𝑛∑︁

𝑘=1

𝑓𝑖𝑗𝑘X𝑘 ≡ 𝑓𝑖𝑗𝑘X𝑘,

где 𝑓𝑖𝑗𝑘 – структурные константы. 𝑚 генераторов X𝑖 образуют базис ℬ алгебры Ли
g.

Определение 1. (Максимальная абелева подалгебра.) Абелева подалгебра K ал-
гебры Ли g называется максимальной, когда нет дополнительных элементов алгеб-
ры g, которые коммутируют со всеми элементами подалгебры K.

Подалгебра K более известна как подалгебра Картана алгебры g, а число 𝑚
элементов подалгебры Картана называется рангом алгебры Ли g.

Определение 2. (Подалгебра Картана алгебры Ли.) Пусть g – 𝑛-мерная алгебра
Ли, тогда множество всех взаимно коммутирующих базисных элементов {X𝑖 = H𝑖}
(𝑖 = 1→ 𝑚) алгебры g образует базис максимальной абелевой подалгебры K ⊂ g.

Определение 3. (Ранг алгебры Ли.) Размерность 𝑚 подалгебры Картана K ⊂ g
определяет ранг алгебры Ли g.

Элементы H𝑖 подалгебры Картана K называются генераторами Картана или
элементами Картана. Генераторы Картана удовлетворяют перестановочным соот-
ношениям

[H𝑖,H𝑗] = 0, ∀𝑖, 𝑗 = 1, . . . ,𝑚. (1)
Это означает, что всеH𝑖 одновременно диагонализируемы. Обозначая их собствен-
ные значения через ℎ𝑖, получим

H𝑖 |ℎ1, ℎ2, . . . , ℎ𝑚⟩ = ℎ𝑖 |ℎ1, ℎ2, . . . , ℎ𝑚⟩ , ∀𝑖 = 1→ 𝑚.

Собственные значения ℎ𝑖 называются весами. ℎ𝑖 можно рассматривать как компо-
ненты 𝑚-мерного вектора ℎ, который называется весовым вектором. Веса подал-
гебры Картана используются как квантовые числа для обозначения данного муль-
типлета.

Далее, из оставшихся генераторов X𝑖 алгебры g (𝑖 = 1 → 𝑛 − 𝑚), не явля-
ющихся элементами подалгебры Картана K, образуем линейные комбинации, кото-
рые, в свою очередь, образуют множество повышающих и понижающих операторов
(лестничные операторы E𝛼 – генераторы Вейля или элементы Вейля). Наряду с
генераторами Картана H𝑖, они составляют базис Картана–Вейля {H𝑖,E𝛼} алгебры
g.

Таким образом, алгебра Ли gможет быть разложена в прямую сумму, состоящую
из подалгебры Картана K (𝑚 генераторовH𝑖) и (𝑛−𝑚) одномерных подалгебрW𝛼,
образуемых генераторами Вейля E𝛼:

g = K

𝑛−𝑚⨁︁
𝛼=1

W𝛼 = K⊕W1 ⊕W2 ⊕ . . .⊕W𝑛−𝑚.
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Генераторы H𝑖 и E𝛼 удовлетворяют перестановочным соотношениям

[H𝑖,E𝛼] = 𝛼𝑖E𝛼, ∀𝑖 = 1→ 𝑚, 𝛼 = 1→ 𝑛−𝑚. (2)

Соотношения (2) могут быть записаны следующим образом:⎡⎢⎢⎢⎢⎢⎣
[H1,E𝛼]

[H2,E𝛼]
...

[H𝑚,E𝛼]

⎤⎥⎥⎥⎥⎥⎦ =

⎡⎢⎢⎢⎢⎢⎣
𝛼1

𝛼2

...
𝛼𝑚

⎤⎥⎥⎥⎥⎥⎦E𝛼 = 𝛼E𝛼.

Различные 𝛼𝑖 называются корнями генератора E𝛼. Множество корней 𝛼𝑖 может
рассматриваться как совокупность компонент вектора 𝛼, называемого корневым
вектором, который принадлежит 𝑚-мерному корневому пространству. Корневой
вектор для каждого генератора Вейля E𝛼 может быть изображён на диаграмме, на-
зываемой диаграммой Вейля, размерность которой равна рангу 𝑚 алгебры Ли g.
Следует отметить, что в силу (1) все генераторы Картана H𝑖 имеют корни 𝛼𝑖 = 0 и,
следовательно, располагаются в центре диаграммы Вейля.

В общем случае стандартная форма коммутационных соотношений для генера-
торов алгебры Ли g записывается следующим образом:

[H𝑖,H𝑗] = 0, ∀𝑖, 𝑗 = 1, . . . ,𝑚;

[H𝑖,E𝛼] = 𝛼𝑖E𝛼, ∀𝑖 = 1→ 𝑚, 𝛼 = 1→ 𝑛−𝑚;

[E𝛼,E−𝛼] = 𝛼𝑖H𝑖;

[E𝛼,E𝛽] = 𝑁𝛾
𝛼𝛽E𝛾, 𝛽 ̸= −𝛼.

(3)

Величины 𝑁𝛾
𝛼𝛽 также могут быть выражены через корневые векторы, так что мы

знаем алгебру g, если известны её корни. Эти корни обладают свойством∑︁
𝛼

𝛼𝑖𝛼𝑗 = 𝛿𝑖𝑗,

где 𝛼 может принимать только (𝑛−𝑚) значений:

𝛼 = ±1, ±2, . . . , ±1

2
(𝑛−𝑚). (4)

Далее, инварианты Казимира C𝜇 коммутируют со всеми генераторами X𝑖 ал-
гебры g:

[C𝜇,X𝑖] = 0, ∀𝜇 = 1→ 𝑚, 𝑖 = 1→ 𝑛.

Число инвариантов (операторов) Казимира для данной алгебры Ли g определяется
рангом этой алгебры.

Теорема 1. (Теорема Рака́) Для каждой 𝑛-мерной алгебры Ли g ранга 𝑚 суще-
ствует в общей сложности 𝑚 операторов Казимира C𝜇 (𝜇 = 1 → 𝑚), которые
коммутируют с генераторами X𝑖 (𝑖 = 1→ 𝑛) алгебры g.
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Как следствие, все C𝜇 также коммутируют с генераторами Картана H𝑖:

[C𝜇,H𝑖] = 0, ∀𝜇, 𝑖 = 1→ 𝑚.

Таким образом, можно найти полный набор состояний, которые одновременно явля-
ются собственными состояниями всех C𝜇 и H𝑖. Определим кет-вектор следующего
вида:

|𝑐1, 𝑐2, . . . , 𝑐𝑚;ℎ1, ℎ2, . . . , ℎ𝑚⟩ = |𝑐𝜇;ℎ𝑖⟩ ,

где 𝑐𝜇, ℎ𝑖 – собственные значения операторов C𝜇, H𝑖. Тогда

C𝜇 |𝑐𝜇;ℎ𝑖⟩ = 𝑐𝜇 |𝑐𝜇;ℎ𝑖⟩ , H𝑖 |𝑐𝜇;ℎ𝑖⟩ = ℎ𝑖 |𝑐𝜇;ℎ𝑖⟩

для всех 𝜇, 𝑖 = 1 → 𝑚. Мы приходим к выводу, что инварианты Казимира C𝜇 и
образующие H𝑖 подалгебры Картана K позволяют нам помечать каждое состояние
мультиплета, в то время как лестничные операторы E𝛼 позволяют перемещаться
между состояниями внутри мультиплета, как показано на диаграмме Вейля. Таким
образом, когда лестничный операторE𝛼 воздействует на кет-вектор |𝑐𝜇;ℎ𝑖⟩, он сдви-
гает собственное значение операторов H𝑖 на величину 𝛼𝑖 в соответствии с

E𝛼 |𝑐𝜇;ℎ𝑖⟩ ≈ |𝑐𝜇;ℎ𝑖 + 𝛼𝑖⟩ .

3. Конформная группа SO(4, 2)

Специальная псевдоортогональная группа в шести измерениях, SO(4, 2), соот-
ветствует группе вращений шестимерного псевдоевклидова пространстваR4,2, или,
что эквивалентно, множеству 6 × 6 ортогональных матриц, оставляющих квадра-
тичную форму

𝑄(𝑟) = 𝑥21 + 𝑥22 + 𝑥23 + 𝑥24 − 𝑥25 − 𝑥26 = 𝑟𝑇𝑟,

где 𝑟 = [𝑥1, 𝑥2, 𝑥3, 𝑥4, 𝑥5, 𝑥6]
𝑇 , инвариантной.

Структура соответствующей алгебры Ли so(4, 2) определяется коммутационны-
ми свойствами её генераторов L𝛼𝛽 . L𝛼𝛽 образуют базис алгебры so(4, 2). Число неза-
висимых генераторов легко найти: из 36 возможных комбинаций индексов 𝛼 и 𝛽
шесть комбинаций исчезают в силу L𝛼𝛼 = 0, это уменьшает число генераторов до
30. Более того, в силу L𝛼𝛽 = −L𝛽𝛼 остаётся только 15 независимых генераторов,
число которых также может быть получено с помощью формулы 𝑛(𝑛−1)/2. Таким
образом,

L⇔

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 L12 L13 L14 L15 L16

0 L23 L24 L25 L26

0 L34 L35 L36

0 L45 L46

0 L56

0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
. (5)
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Система пятнадцати генераторовL𝛼𝛽 алгебры so(4, 2) удовлетворяет следующим
перестановочным соотношениям:

[L𝛼𝛽,L𝛾𝛿] = 𝑖 (𝑔𝛼𝛿L𝛽𝛾 + 𝑔𝛽𝛾L𝛼𝛿 − 𝑔𝛼𝛾L𝛽𝛿 − 𝑔𝛽𝛿L𝛼𝛾) , (6)

где 𝛼, 𝛽, 𝛾, 𝛿 = 1, . . . , 6, 𝛼 ̸= 𝛽, 𝛾 ̸= 𝛿, при этом 𝑔11 = 𝑔22 = 𝑔33 = 𝑔44 = 1,
𝑔55 = 𝑔66 = −1.

3.1. Водородная реализация алгебры so(4, 2)

В этом пункте рассмотрим представление Барута [9, 50] алгебры Ли so(4, 2)
конформной группы SO(4, 2). Как отмечалось во введении, подгруппа SO(4) име-
ет важное значение в полной спектр-генерирующей группе SO(4, 2). Группа SO(4)
описывает вырождение уровней энергии атома водорода [7, 27]. В алгебре so(4, 2)
подалгебра so(4) представлена следующими генераторами:

L1 = L23, L2 = L31, L3 = L12,

A1 = L14, A2 = L24, A3 = L34. (7)
Здесь L1, L2, L3 – генераторы углового момента, генераторы A1, A2, A3 соответству-
ют вектору Лапласа–Рунге–Ленца [27]. Коммутационные соотношения для (7) име-
ют вид

[L𝑖, L𝑗] = 𝑖𝜀𝑖𝑗𝑘L𝑘, [L𝑖,A𝑗] = 𝑖𝜀𝑖𝑗𝑘A𝑘, [A𝑖,A𝑗] = 𝑖𝜀𝑖𝑗𝑘L𝑘.

Далее, полная спектр-генерирующая алгебра so(4, 2) должна включать алгебру
so(2, 1), генераторы Δ𝑖 (𝑖 = 1 → 3) которой действуют на радиальную часть водо-
родной волновой функции 𝜓(𝑟, 𝜃, 𝜑) = 𝑅𝑛,𝑙(𝑟)𝑌

𝑚
𝑙 (𝜃, 𝜑), а поскольку генераторы L𝑖

действуют только на угловую часть, то

[L𝑖,Δ𝑖] = 0.

Следовательно, генераторыΔ𝑖 подалгебры so(2, 1) не должны содержать общих ин-
дексов с генераторами L𝑖 углового момента. Таким образом,

Δ1 = L46, Δ2 = L45, Δ3 = L56.

Комбинируя генераторы A𝑖 с Δ2, получим элементы L15, L25, L35 пятого столбца в
(5), которые обозначим символом B𝑖:

[Δ2,A𝑖] = 𝑖B𝑖.

Три генератораB𝑖 являются компонентами вектораB, который в некотором смысле
сопряжён вектору Лапласа–Рунге–Ленца A.

Аналогично, элементы L16, L26, L36 шестого столбца в (5) получаются посред-
ством коммутации вектора A с Δ1:

[Δ1,A𝑖] = 𝑖Γ𝑖.
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В свою очередь, три генератора Γ𝑖 являются компонентами вектора, обозначенного
Барутом Γ.

Таким образом, все 15 генераторов алгебры so(4, 2) могут быть представлены в
матричной форме

L⇔

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 L3 −L2 A1 B1 Γ1

0 L1 A2 B2 Γ2

0 A3 B3 Γ3

0 Δ2 Δ1

0 Δ3

0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
.

3.2. Подалгебра Картана

Найдём максимальное подмножество коммутирующих генераторов алгебры
so(4, 2). Как известно, два генератора коммутируют, если они не имеют общих ин-
дексов. Легко видеть, что среди генераторов алгебры so(4, 2) этому условию удо-
влетворяют три генератора L12, L34 и L56 (т. е. L3, A3 и Δ3 соответственно):

[L3,A3] = [L3,Δ3] = [A3,Δ3] = 0.

Триплет {L3,A3,Δ3} образует базис максимальной абелевой подалгебры K ⊂
so(4, 2) (подалгебры Картана). L3, A3 и Δ3 называются генераторами Картана.
Размерность подалгебры K определяет ранг алгебры Ли so(4, 2). Как следствие, все
корневые и весовые диаграммы для so(4, 2) будут трёхмерными.

Инварианты Казимира. В силу теоремы Рака и того факта, что алгебра so(4, 2)
имеет ранг 3, можно ожидать, что группа SO(4, 2) допускает три независимых ин-
варианта Казимира C𝜇 (𝜇 = 1→ 3), которые коммутируют со всеми генераторами
алгебры so(4, 2). Наиболее важным оператором Казимира группы SO(4, 2) является
квадратичная комбинация инвариантов различных подгрупп:

C2 = L2 + A2 − B2 − Γ2 +Δ2
3 −Δ2

1 −Δ2
2.

Здесь L2 + A2 и Δ2
3 − Δ2

1 − Δ2
2 известны как операторы Казимира групп SO(4) и

SO(2, 1) соответственно. Остальные два оператора Казимира группы SO(4, 2) явля-
ются полиномами третьей и четвёртой степени относительно генераторов алгебры
so(4, 2):

C3 =
1

48
𝜀𝑎𝑏𝑐𝑑𝑒𝑓L

𝑎𝑏L𝑐𝑑L𝑒𝑓 , C4 = L𝑎𝑏L
𝑏𝑐L𝑐𝑑L

𝑑𝑎.

4. Группа SU(2, 2) и базис Яо
Двулистное накрытие конформной группы SO(4, 2) изоморфно группе SU(2, 2).

SU(2, 2) (группа псевдоунитарных унимодулярных 4 × 4 матриц) определяется как
группа преобразований четырёхмерного комплексного пространства C4 (твистор-
ного пространства), оставляющей инвариантной квадратичнуюформу |𝑍1|2+|𝑍2|2−
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|𝑍3|2− |𝑍4|2. При этом твисторы (векторы пространства C4) определяются как ре-
дуцированные спиноры для конформной группы (см. Приложение Б в [51]).

Базис алгебры su(2, 2) относительно максимальной компактной подгруппы

𝐾 = SU(2)⊗ SU(2)⊗ U(1)

связан с генераторами алгебры so(4, 2) следующими соотношениями [47–49]:

K1 = 1/2 (L23 + L14) , K2 = 1/2 (L31 + L24) , K3 = 1/2 (L12 + L34) , (8)

J1 = 1/2 (L23 − L14) , J2 = 1/2 (L31 − L24) , J3 = 1/2 (L12 − L34) , (9)

T1 = 1/2 (−L15 − L26) , T2 = 1/2 (L25 − L16) , T0 = 1/2 (−L12 − L56) , (10)

S1 = 1/2 (−L15 + L26) , S2 = 1/2 (−L25 − L16) , S0 = 1/2 (L12 − L56) , (11)

P1 = 1/2 (−L35 − L46) , P2 = 1/2 (L45 − L36) , P0 = 1/2 (−L34 − L56) , (12)

Q1 = 1/2 (L35 − L46) , Q2 = 1/2 (L45 + L36) , Q0 = 1/2 (L34 − L56) . (13)

Базис Яо (8)–(13) содержит 18 генераторов, что создаёт избыточную систему ге-
нераторов для алгебры so(4, 2), поскольку последняя состоит из 15 независимых
генераторов. Базис алгебры so(4, 2) можно получить из (8)–(13), исключив три ге-
нератора с помощью соотношений

J3 +K3 = S0 − T0 = L12 = L3, (14)

J3 −K3 = P0 −Q0 = −L34 = −A3, (15)

P0 +Q0 = S0 + T0 = −L56 = −Δ3. (16)

Легко видеть, что шесть генераторов K3, J3, P0, Q0, S0, T0 базиса Яо в силу со-
отношений (14)–(16) эмулируют подалгебру Картана K = {L3,A3,Δ3} алгебры Ли
so(4, 2).

Из оставшихся 12 генераторов базиса (8)–(13) образуем генераторы Вейля по-
средством следующих линейных комбинаций

J± = J1 ± 𝑖J2, P± = P1 ± 𝑖P2, S± = S1 ± 𝑖S2,

K± = K1 ± 𝑖K2, Q± = Q1 ± 𝑖Q2, T± = T1 ± 𝑖T2. (17)

Изучение явного вида и корневой структуры генераторов Вейля в зависимости
от различных подалгебр алгебры so(4, 2) выходит за ограниченные рамки данной
статьи и будет рассмотрено в следующей работе.
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прос о физическом состоянии их существования. Строится формализм в рам-
ках теории относительности, согласно которому поскольку мы не видим и не
взаимодействуем с объектами прошлого и будущего, то их состояния представ-
ляют собой так называемую призрачную материю, характеризуемую нулевым
тензором энергии-импульса. С течением координатного (глобального) времени
призрачная материя переходит в настоящее и обнаруживается как реальность,
а затем вновь переходит в призрачную и становится объектом прошлого.
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Введение
Почему мы не видим своего прошлого? Мы же наблюдаем прошлое звёзд и га-

лактик, и только их прошлое, поскольку свет от них идёт годы, и, соответственно,
мы видим их такими, какими они были миллионы лет назад.

Я в прошлом – это такое же событие в пространстве-времени, как и события в
жизни звёзд и галактик. Это точки в 4-мерном Мире событий, или в пространстве-
времени.

Объяснение простое – всё дело в скорости света, во-первых, а во-вторых, в ра-
боте нашего мозга.

Действительно, если моя координата (𝑥, 0, 0) в пространстве в прошлом, отсто-
ящем на 𝑇 сек от настоящего момента 𝑥0/𝑐, то 𝑥 = 𝑐𝑇 . Следовательно, если 𝑇
секунд назад я был на расстоянии 𝑥 = 10 м, то 𝑇 = 3 · 10−7 сек. Вряд ли мозг
в состоянии показать нам себя за столько секунд назад. А если 𝑥 = 30000 км, то
𝑇 = 1/10 сек. Опять-таки, сомнительно, что мозг покажет нам, как мы выгляде-
ли 0,1 секунды назад на столь огромном расстоянии. Даже если допустить, что мы
умеем перемещаться почти мгновенно в пространстве, а мозг показывать нас, то
показывает он нам какую-то точку, и вопрос, сумеем ли мы различить себя в той
точке?
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Можем ли мы из прошлого влиять на настоящее? Формально, да, можем. Вы-
стреливший в нас, стреляет из прошлого; излучение звезды, т. е. излучение из про-
шлого, может нанести урон на Земле.

Поэтому естественно предположить, что я вчерашний могу воздействовать на
себя сегодняшнего. Вопрос, в чём и как это проявляется? Например, в воспомина-
ниях. Наши воспоминания – это сигналы, информация, идущая из прошлого. Мыже
этот факт традиционно объясняем как некоторый процесс в мозгу, который запус-
кается в тот момент, когда мы что-то пытаемся вспомнить. Однако можно предпо-
ложить, что, пытаясь что-то вспомнить, мы обращаемся к точкам-событиям, лежа-
щим в Прошлом. Другими словами, мы имеем дело с темпоральным взаимодействи-
ем «прошлое–настоящее», которое является квантовым запутыванием во времени
[1–3], если учитывать временной масштаб отстояния событий прошлого и настоя-
щего, состоящий в передаче образов самого себя из Прошлого, о котором говори-
лось выше.

С каким типом квантового взаимодействия в таком случае мы имеем дела? C
квантовой корреляцией во времени [1, 2].

Вспомним, что события в Мире событий, в пространстве-времени, заполнены
субстанцией. Об этом сразу писал Минковский [4], об этом напомнил и обсто-
ятельно пояснил «что и почему» А.Д. Александров [4]. Применительно к нашей
задаче, говоря о квантовой корреляции во времени между событиями прошлого и
настоящего, следует разобраться с физическим состояниям этой субстанции, этих
физических объектов (вещей).

Состояния объектов настоящего – это то, что описывается ненулевым тензором
энергии-импульса. Они обладают энергией, они находятся в движении (импульс).
А каково физическое состояние объектов Прошлого? Ответ очевиден, мы их не
ощущаем, классически не взаимодействуем (не толкаем, не мнём, не рвём и т. д.),
т. е. их тензор энергии-импульса нулевой.

1. Призрачные частицы и призрачная материя
Частица-призрак – это частица, тензор момента-импульса которой является ну-

левым, но при этом ненулевым является её ток, который в случае биспинора равен

𝑗𝑖 = 𝜓+𝛾𝑖𝜓.

Следовательно, такая частица не несёт ни энергии, ни импульса. И в этом смысле
она не является материальной, реальной.

Впервые такие призрачные неабелевы решения (уравнений Янга–Миллса) были
найдены в 1967 г. [6]. Напомним, что кванты полей Янга–Миллса являются вектор-
ными частицами (т. е. бозонами со спином 1) и обладают нулевой массой. Однако
с помощью механизма спонтанного нарушения симметрии физические поля Янга–
Миллса могут приобретать ненулевуюмассу. При рассмотрении слабого взаимодей-
ствия квантом поля Янга–Миллса считаютW-частицу, имеющую заряд +1, 0 или –1.
Для сильного взаимодействия квантом поля Янга–Миллса являются глюоны, удер-
живающие вместе протоны и нейтроны. Фактически призрачность квантов Янга–
Милса говорит о призрачности глюонов. А это порождает ожидание о существо-
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вании призрачных протонов и нейтронов. Или, поскольку и те и другие являются
спинорными частицами, т. е. частицами со спином 1/2, то достаточно убедиться в
существовании призрачных спинорных частиц.

Распространяющиеся во внешнем пространстве частицы-призраки были от-
крыты в 1972 г. Гриффитсом [7], а затем соответствующие решения уравнений
Эйнштейна–Дирака были найдены и опубликованы в многочисленных работах дру-
гих авторов в 1970-1980-х гг., а также в XXI в. Подробный обзор дан в [8].

«Первой реакцией, – писал в 1974 г.М.Новелло [9], – на эти решения может быть
отказ от них на физических основаниях». Тем не менее, он высказал убеждение,
что призрачные частицы должны быть изучены более внимательно. Сам он обна-
ружил удивительный результат: привёл пример пространства-времени, порождён-
ного нейтрино, в котором само это нейтрино есть линейная комбинация нейтрино-
призраков.

Однако до работы Е.В. Палешевой [10, 11] никто так и не смог найти хоть
какое-нибудь место в картинеМироздания для теоретически обнаруженных частиц-
призраков. Она отождествила частицы-призраки с теневыми частицами Дойча [12],
который считал, что это частицы, принадлежащие параллельной вселенной Эверет-
та.

Объединяя результаты Палешевой и Новелло, можно высказать следующую ги-
потезу.

Вселенная, наше присутствие в которой мы осознаём, состоит из реальных ча-
стиц, т. е. частиц с ненулевым тензором энергии-импульса. Частицы-призраки – это
гости из параллельных вселенных Эверетта; они объекты параллельных вселенных.

Но параллельных вселенных бесконечно много; все они симметричны относи-
тельно нашего анализа (нет выделенной «нашей» Вселенной). Следовательно, каза-
лось бы, могут существовать только частицы-признаки. Предполагаем, что энергия
и импульс придаются частице в конкретной рассматриваемой, т. е. зафиксированной
чьим-то сознанием, вселенной, если, с точки зрения математики, она есть линейная
комбинация частиц-призраков. Но для разложения частицы в линейную комбина-
цию требуется некий механизм, присутствующий во вселенной, который осуществ-
ляет и подтверждает факт разложения. Очевидно, что это тот же механизм, который
фиксировал конкретную вселенную. И механизм этот есть сознание, есть наблюда-
тель, присутствующий, живущий в этой вселенной.

Сознание своим вниманием к окружающей его вселенной совершает акт тво-
рения, выражающийся в порождении линейных комбинаций частиц-призраков: от
хаоса частиц-призраков к порядку=«линейным комбинациям», от простого к слож-
ному.

Таким образом, «наши» частицы – это те, что обладают энергией и импуль-
сом, т. е. для них 𝑇𝑖𝑘 ̸= 0. Они заполняют наше пространство-время. Частицы
призраки заполняют параллельные миры Эверетта. Пустого, т. е. незаполненного,
пространства-времени быть не может [4, 5]. Однако существуют частицы, которые
путешествуют из нашего пространства-времени в параллельное и обратно; они то
реальны, то призрачны. Об этом говорится ниже в § 3, 4.

Что особо важно отметить: Елена Палешева показала, что частицы-призраки,
т. е. частицы параллельной вселенной, взаимодействуют с нашими частицами и это
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взаимодействие проявляется в форме квантовой интерференции.
Вспомним, что нам известно и иное квантовое взаимодействие частиц нашей

Вселенной и параллельной. Это квантовая сцепленность (запутанность). В ста-
тье [8] было показано, что данный тип несилового взаимодействия возможен для
частиц разных вселенных, т. е. квантовая запутанность может иметь место между
реальной и призрачной частицами.

Но нас в данной статье интересует вопрос о переходе реальной частицы в при-
зрачную и наоборот.

2. Примеры частиц-призраков
Рассмотрим спинорные частицы в пространстве-времени Минковского, описы-

ваемые уравнением Дирака:

𝑖ℏ𝛾(𝑘)
𝜕𝜓

𝜕𝑥𝑘
−𝑚𝑐𝜓 = 0. (1)

𝑥 = (𝑥0, 𝑥1, 𝑥2, 𝑥3).

Тогда биспинор

𝜓(𝑥) =

⎡⎢⎢⎢⎢⎣
1

1

−1
1

⎤⎥⎥⎥⎥⎦ 𝑒𝑚𝑐
ℏ 𝑥2+𝑓(𝑥0+𝑥3)+𝑖𝑔(𝑥0+𝑥3) (2)

является решением уравнения Дирака. Здесь 𝑔(𝑥0 + 𝑥3) и 𝑓(𝑥0 + 𝑥3) – гладкие ве-
щественные функции.

Опираясь на результаты теоремы, приведённой ниже в § 5, получаем, что (2)
описывает спинорного призрака только лишь в том случае, когда 𝑔(𝑥0+𝑥) = 𝑐𝑜𝑛𝑠𝑡 ∈
R.

В таком случае, примером реальной частицы является биспинор:

𝜓(𝑥) =

⎡⎢⎢⎢⎢⎣
1

1

−1
1

⎤⎥⎥⎥⎥⎦ 𝑒𝑚𝑐
ℏ 𝑥2+𝑖(𝑥0+𝑥3), (3)

а для спинорного призрака имеем

𝜑(𝑥) =

⎡⎢⎢⎢⎢⎣
1

1

−1
1

⎤⎥⎥⎥⎥⎦ 𝑒𝑚𝑐
ℏ 𝑥2

. (4)

Отметим важное обстоятельство: биспиноры с 𝑇𝑖𝑘 ̸= 0 во всём пространстве-
времени – это субстанция, заполняющая его и фиксирующая его абсолютность, его
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цельность (геодезическуюполноту), его вечность в соответствии с постулатом абсо-
лютногоМира событийМинковского. Напротив, те биспиноры-призраки, для кото-
рых 𝑇𝑖𝑘 ≡ 0 во всём пространстве-времени, – это субстанция, заполняющая некото-
рое параллельное пространство-время. Но параллельных пространств-времён бес-
конечно много, поэтому уместен вопрос: какое именно параллельное пространство-
время они фиксируют, выделяют как нечто целое (геодезически полное), заполняют
и т. д.? На уровне классической логики трудно ответить на этот вопрос, но множе-
ственнось этих миров легко описывается в неклассической логике и демонстриру-
ется в § 6.

3. Переход реальной частицы в призрачную с течением
времени в момент 𝑥0 = 𝑎

Рассмотрим биспинор

𝜓(𝑥) =

⎡⎢⎢⎢⎢⎣
1

1

−1
1

⎤⎥⎥⎥⎥⎦ 𝑒𝑚𝑐
ℏ 𝑥2+𝑖(𝑥0+𝑥3)𝜃(𝑎−𝑥0), (5)

где

𝜃(𝜏) =

{︃
1, 𝜏 ⩾ 0,

0, 𝜏 < 0.
(6)

Как видим, биспинор (5) описывает частицу, которая реальна с момента 𝑥0 ⩾ 𝑎, но
призрачна в прошлом момента 𝑎, т. е. при 𝑥0 < 𝑎.

Представим теперь наличие течения внешнего времени 𝑥5 и рассмотрим биспи-
нор

𝜓(𝑥) =

⎡⎢⎢⎢⎢⎣
1

1

−1
1

⎤⎥⎥⎥⎥⎦ 𝑒𝑚𝑐
ℏ 𝑥2+𝑖(𝑥0+𝑥3)𝜃(𝑥5−𝑥0). (7)

Течение внешнего времени 𝑥5 отодвигает верхнюю границу времени 𝑥0 = 𝑥5

4-мерного реального бытия частицы (7) в будущее, и то, что ещё было реальным,
становится призрачным.

Иначе говоря, частицы (7), уходя в прошлое, становятся призрачными. Посколь-
ку в § 1 мы связывали реальность с сознанием людей, то частицы (7) становятся
с течением времени недоступными для их осознания людьми – они составляют то
Прошлое, которое ушло и стало недоступным. Но они составляют параллельную
вселенную и доступны сознанию, присутствующему в этой вселенной.

Введение внешнего времени 𝑥5 означает переход к 5-мерному Гиперпростран-
ству, которое впервые появилось в работах Калуцы (1919), Клейна (1926) и совет-
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ского физика Г.А. Манделя (1926), о чём сейчас подзабыли [13]. Геометрия Гипер-
пространства описывается, например, метрикой:

𝑑𝐼2 = 𝑑𝑥5
2

+ 𝑑𝑥0
2 −

3∑︁
𝛼=1

𝑑𝑥𝛼𝑑𝑥𝛽.

4. Настоящее – миг между прошлым и будущим
Вместо функции (6) рассмотрим функцию

𝜃𝜏 (𝑡) =

⎧⎪⎪⎨⎪⎪⎩
0, 𝑡 > 𝜏,

1, 0 ⩽ 𝑡 ⩽ 𝜏,

0, 𝑡 < 0,

(8)

где 𝜏 > 0 – фиксированная фундаментальная константа, значение которой характе-
ризует сущность бытия материального мира.

Рассмотрим теперь биспинор

𝜓𝜏 (𝑥) =

⎡⎢⎢⎢⎢⎣
1

1

−1
1

⎤⎥⎥⎥⎥⎦ 𝑒𝑚𝑐
ℏ 𝑥2+𝑖(𝑥0+𝑥3)𝜃𝜏 (𝑥5−𝑥0). (9)

Физическое состояние частицы, которую он описывает, имеет три значения:

𝜃𝜏 (𝑡) =

⎧⎪⎪⎨⎪⎪⎩
призрак, 𝑥0 < 𝑥5,

реальность, 𝑥5 ⩽ 𝑥0 ⩽ 𝑥5 + 𝜏,

призрак, 𝑥0 > 𝑥5 + 𝜏.

(10)

Следовательно, с течением внешнего времени 𝑥5 в пространстве-времени движется
в будущее во времени 𝑥0 узкая полоса реальности частицы, описываемой биспино-
ром (9) шириной 𝜏 , которая в будущем, т. е. выше данной полосы, и в прошлом, т. е.
ниже данной полосы, является призраком.

Другими словами, наше будущее и наше прошлое – это призрачное бытие ча-
стиц. И только в узкой полосе времени 𝑥0 составляющие нас атомы находятся в
реальном состоянии.

Не противоречит ли этот пример тому, что мы выше оговаривали как целост-
ность (геодезическую полноту) нашей (и прочих) вселенной, нашего пространства-
времени? Пример как бы говорит о склейке разных параллельных пространств-
времён, да ещё меняющейся во внешнем времени 𝑥5.

Кстати, о похожего рода склейках писал в книге «Неоднозначное мироздание»
Ю.А. Лебедев [14], а математически описывал автор этой статьи в [11]. Однако тща-
тельной продуманной математической модели склеек не существует.
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Ответить на заданный вопрос достаточно сложно... поскольку мы увязывали
непризрачность с сознанием. В таком случае можно приведённый пример с перехо-
дящим состоянием частиц «реальность⇄ призрак» объяснить как результат прехо-
дящего осознания конкретного поколения, а целостность вселенной – как результат
совокупного осознания человечества. В первом случае имеем конкретное бытие
частицы по Гегелю, а во-втором – чистое бытие вселенной, т. е. ничто [15, с. 139–
140].

Чистое бытие или ничто, чистое ничто, – есть, по сути, пустое созерцание (мыш-
ление) [15, с. 139–140]. И это схоже с тем, как Минковский заполнял события
субстанцией, используя это слово, чтобы не говорить, чем именно они заполня-
ются – материей или излучением, т. е. отказываясь от конкретики. Иначе говоря,
пространство-время есть, оно мыслится, и этого достаточно. Абсолюность Мира
событий, пространства-времени, всего лишь обозначается, как обозначается ничто,
но не конкретизируется. Тем самым констатируется, что пространство-время не со-
всем абсолютно, как об этом писал А.Д. Александров [16, c. 103]. Слова «не совсем»
превращают высказывание об абсолютности Мира событий из высказывания одно-
значно истинного (или ложного), высказывания классической логики, в высказы-
вание модальной логики, истинность которого многозначна, и это решает парадокс
дедушки, открывая дорогу конструированию (квантовой) машины времени [5].

5. Корректный выбор биспинора (9)

Биспинор (9) имеет недостаток – функция 𝜃𝜏 (𝑥) разрывна, и точки разрыва сов-
падают со сменами настоящего, прошлого и будущего. Такая ситуация не может
быть признана корректной, поскольку при дифференцировании биспинора при под-
становке в уравнение Дирака возникают 𝛿-функции.

Покажем, что данная ситуация вполне исправима, и биспинор может быть вы-
бран вполне гладким, и, следовательно, переходы «реальность ⇄ призрак» проис-
ходят без каких-либо особенностей.

Это означает, что данные переходы являются естественными так же, как есте-
ственен для нас уход настоящего в прошлое. Реальная материя, состоящая из ре-
альных частиц, превращается в призрачную и в классически недоступную материю,
ушедшую в Прошлое. И так же естественно призрачная материя Будущего превра-
щается в реальную материю Настоящего.

Чтобы получить нужный биспинор, воспользуемся теоремой, доказанной
Е.В. Палешевой ([11, c. 309], [17])

Теорема 1. Пусть 𝜓 = 𝑢 ·𝐺(𝑥) – решение уравнения Дирака, при этом полагаем
𝜓*𝜓 ̸= 0,

𝐺(𝑥) = 𝑓(𝑥) + 𝑖 · 𝑔(𝑥),



Математические структуры и моделирование. 2024. №1 (69) 39

где 𝑓(𝑥) и 𝑔(𝑥) – гладкие вещественные функции, а

𝑢 =

⎡⎢⎢⎢⎢⎣
𝑢0

𝑢1

𝑢2

𝑢3

⎤⎥⎥⎥⎥⎦ ,

где ∀ 𝑖 𝑢𝑖 ∈ IC. В рассмотренных условиях 𝜓 является спинорным духом ⇐⇒
𝑔(𝑥) = 𝑎 · 𝑓(𝑥), где 𝑎 = 𝑐𝑜𝑛𝑠𝑡 ∈ R.

Нетрудно видеть, что в соответствии с этой теоремой, если взять функцию
𝑔(𝑥) = ℎ(𝑥)𝜑𝜏 (𝑥

5 − 𝑥0), где функции ℎ, 𝜑𝜏 гладкие и функция 𝜑𝜏 (𝑡) = 0 вне ин-
тервала (0, 𝜏), а внутри отлична от нуля, то получаем биспинор, который претер-
певает с течением времени 𝑥0 те же метаморфозы «реальность ⇄ призрак», что и
рассмотренный биспинор 𝜓𝜏 (𝑥) из (9).

Обратим внимание на то, что полученный биспинор удовлетворяет уравнению
Дирака (1).

6. Множественность параллельных вселенных
Частицы-призраки, или теневые частицы Дойча, – это объекты параллельных

вселенных. Однако до сих пор мы не видели каких-либо доводов в пользу их мно-
жественности.

Всё дело в двузначной логике, которой мы неявно пользуемся, рассуждая и из-
лагая получаемые результаты. У нас есть обычные частицы, реальные, «наши», об-
ладающие ненулевым тензором энергии-импульса, и призраки, для которых 𝑇𝑖𝑘 ≡ 0.

Мы перейдём к многозначной логике, и у нас появится множество различных
параллельных вселенных, если вместо𝑇𝑖𝑘 ≡ 0мыпримем как условие призрачности
требование

𝑇𝑖𝑘 = 𝜀, 𝜀 ̸= 0, 𝜀2 = 0. (11)
В классической теории действительных чисел такого числа 𝜀 быть не может, но в
неклассическом инфинитозимальном анализе они существуют. Мы расширяем по-
ле действительных чисел R до кольца 𝑅 = R ∪𝐷, где 𝐷 = {𝑑 : 𝑑2 = 0}.

А такой теории существуют производные, интегралы, т. е. возможен гладкий
неклассический инфинитозимальный анализ Кока–Ловера [18].

Для интерпретации такого дифференциального исчисления Кока–Ловера не
подходит теория множеств Кантора, а используются гладкие топосы [19] – объек-
ты, похожие на множества, но опирающиеся на многозначную интуиционистскую
логику.

При интерпретации построенной теории в топосах и появляется бесчисленное
многообразие различных вселенных, в которых обитают частицы-призраки, а также
наша Вселенная с реальными частицами.

Можно обнаружить множественность вселенных, не обращаясь к условию (11).
Достаточно положить, что в уравнении Дирака (1) скорость света 𝑐 = 𝑐0 + 𝑑, 𝑐0 ∈
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R, 𝑑2 = 0. Тогда мы получим множество вселенных, каждая из которых имеет раз-
личную скорость света.

Аналогичные выкладки можно проделывать и с постоянной Планка и с массой
частиц.

Заключение
Описанные нами переходы реальной материи в призрачную и наоборот схема-

тичны, поскольку речь шла о частицах со спином 1/2. Учёт частиц с иными полуце-
лыми спинами и бозонов требует отыскания призрачных решений соответствующих
уравнений. Призрачные фотоны были найдены в статье [20], но это потребовало
использования интуиционистской математики.

Является ли наша Вселенная такой, как представлено в статье, – это вопрос,
для ответа на который необходимы дополнительные исследования. Мы представили
лишь возможную модель, но ведь и три вселенныеФридмана – это также всего лишь
модели, одни из многочисленных решений уравнений Эйнштейна.
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Аннотация. В работе рассматриваются изэнтропические течения идеального
газа, гравирующего поНьютону. В качестве математических моделей получены
двумерные интегро-дифференциальные системы уравнений газовой динамики
для политропного газа. Для полученных уравнений поставлена задача Коши
во всём пространстве 𝑅2. Решение задачи построено в виде степенных рядов.
Коэффициенты рядов найдены при решении алгебраических уравнений с ин-
тегральными правыми частями. Получены ограничения на начальные условия
задачи Коши, при которых сходятся несобственные интегралы в правых частях
алгебраических уравнений.

Ключевые слова: газ, гравирующий по Ньютону, интегро-дифференциальная
система уравнений газовой динамики, задача Коши, степенные ряды, несоб-
ственные интегралы .

Введение
В работе [1] для описания течений газа, гравирующего по Ньютону, получены

системы интегро-дифференциальных уравнений. При исследовании этих уравнений
в [2] были найдены трёхмерные стационарные течения самогравитирующего газа.
Для одномерных течений самогравитирующего газа [2–5] удалось построить диф-
ференциальные модели уравнений газовой динамики и решить основные начально-
краевые задачи об истечении газа в вакуум. В работе [6] была сделана попытка
построения решения задачи Коши для трёхмерной интегро-дифференциальной си-
стемы уравнений газовой динамики. Решение строилось в виде ряда. К сожалению,
удалось выписать и проанализировать только первый член ряда. Для построения ре-
шения задачи Коши в ограниченной области для самогравитирующего газа [7] была
использована дифференциальная система уравнений. Однако не было доказано, что
использованная дифференциальная система уравнений эквивалентна интегро-диф-
ференциальной системе уравнений газовой динамики.

В данной работе будет исследоваться задача Коши для двумерных интегро-
дифференциальных систем уравнений газовой динамики с начальными данными,
поставленными во всём пространстве 𝑅2.
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1. Построение математической модели

Будут рассматриваться изэнтропические течения газа со следующими искомыми
газо-динамическими параметрами: 𝑢, 𝑣, 𝑤 – декартовы координаты вектора скоро-
сти газа; 𝜌 – плотность газа.

Система уравнений, описывающая изэнтропические течения газа, гравирующе-
го по Ньютону, имеет вид [1]

𝜌𝑡 + 𝑢𝜌𝑥 + 𝑣𝜌𝑦 + 𝑤𝜌𝑧 + 𝜌(𝑢𝑥 + 𝑣𝑦 + 𝑤𝑧) = 0,

𝑢𝑡 + 𝑢𝑢𝑥 + 𝑣𝑢𝑦 + 𝑤𝑢𝑧 +
1

𝜌
𝑝𝑥 = 𝐹1,

𝑣𝑡 + 𝑢𝑣𝑥 + 𝑣𝑣𝑦 + 𝑤𝑣𝑧 +
1

𝜌
𝑝𝑦 = 𝐹2,

𝑤𝑡 + 𝑢𝑤𝑥 + 𝑣𝑤𝑦 + 𝑤𝑤𝑧 +
1

𝜌
𝑝𝑧 = 𝐹3.

(1)

Здесь

𝐹1 = 𝐺

∫︁∫︁∫︁
Ω

𝜌(𝑡, 𝜉1, 𝜉2, 𝜍)(𝑥− 𝜉1)
(
√︀
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2 + (𝑧 − 𝜍)2)3

𝑑𝜉1𝑑𝜉2𝑑𝜍;

𝐹2 = 𝐺

∫︁∫︁∫︁
Ω

𝜌(𝑡, 𝜉1, 𝜉2, 𝜍)(𝑦 − 𝜉2)
(
√︀
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2 + (𝑧 − 𝜍)2)3

𝑑𝜉1𝑑𝜉2𝑑𝜍;

𝐹3 = 𝐺

∫︁∫︁∫︁
Ω

𝜌(𝑡, 𝜉1, 𝜉2, 𝜍)(𝑧 − 𝜍)
(
√︀
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2 + (𝑧 − 𝜍)2)3

𝑑𝜉1𝑑𝜉2𝑑𝜍,

где 𝑝 – давление; Ω = 𝑅3 – область, занимаемая газом;𝐺 = 6, 67 · 10−11 Hm2

kg2
– грави-

тационная постоянная.
Для построения двумерных течений газа предположим, что область Ω является

бесконечным цилиндром, в основании которого плоскость 𝐷 = 𝑅2.
Пусть во всех точках области Ω заданы следующие параметры газа:

𝜌 = 𝜌(𝑡, 𝑥, 𝑦), 𝑢 = 𝑢(𝑡, 𝑥, 𝑦), 𝑣 = 𝑣(𝑡, 𝑥, 𝑦), 𝑤 = 0.

Тогда гравирующая сила −→𝐹 = {𝐹1, 𝐹2, 𝐹3} вычисляется по формулам
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𝐹1 = 𝐺

∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑥− 𝜉1)𝑑𝜉1𝑑𝜉2

+∞∫︁
−∞

1

(
√︀

(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2 + (𝑧 − 𝜍)2)3
𝑑𝜍;

𝐹2 = 𝐺

∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑦 − 𝜉2)𝑑𝜉1𝑑𝜉2

+∞∫︁
−∞

1

(
√︀
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2 + (𝑧 − 𝜍)2)3

𝑑𝜍;

𝐹3 = 𝐺

∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑧 − 𝜍)𝑑𝜉1𝑑𝜉2

+∞∫︁
−∞

1

(
√︀

(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2 + (𝑧 − 𝜍)2)3
𝑑𝜍.

(2)
В первых двух равенствах системы (2) сделаем замену переменных

𝑧 − 𝜍 =
√︁
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2 tg 𝑢.

Получим

𝐹1 = −𝐺
∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑥− 𝜉1)𝑑𝜉1𝑑𝜉2

𝜋
2∫︁
−𝜋

2

cos𝑢

(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2
𝑑𝑢;

𝐹2 = −𝐺
∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑦 − 𝜉2)𝑑𝜉1𝑑𝜉2

𝜋
2∫︁
−𝜋

2

cos𝑢

(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2
𝑑𝑢.

После интегрирования имеем

𝐹1 = −2𝐺
∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑥− 𝜉1)
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2

𝑑𝜉1𝑑𝜉2;

𝐹2 = −2𝐺
∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑦 − 𝜉2)
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2

𝑑𝜉1𝑑𝜉2.

Вычисляя последний интеграл в 𝐹3, получим

𝐹3 = 𝐺

∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)
1√︀

(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2 + (𝑧 − 𝜍)2

⃒⃒⃒⃒
⃒
+∞

−∞

𝑑𝜉1𝑑𝜉2 = 0.
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Таким образом, четвёртое уравнение системы (1) выполняется тождественно, и
система (1) перепишется в виде

𝜌𝑡 + 𝑢𝜌𝑥 + 𝑣𝜌𝑦 + 𝜌(𝑢𝑥 + 𝑣𝑦) = 0,

𝑢𝑡 + 𝑢𝑢𝑥 + 𝑣𝑢𝑦 +
1

𝜌
𝑝𝑥 = −2𝐺

∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑥− 𝜉1)
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2

𝑑𝜉1𝑑𝜉2;

𝑣𝑡 + 𝑢𝑣𝑥 + 𝑣𝑣𝑦 +
1

𝜌
𝑝𝑦 = −2𝐺

∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑦 − 𝜉2)
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2

𝑑𝜉1𝑑𝜉2.

(3)

Не нарушая общности, уравнение состояния политропного газа возьмём в виде
𝑝 =

𝜌𝛾

𝛾
, 𝛾 = const > 1. Тогда система (3) для изэнтропических течений газа будет

иметь вид

𝜌𝑡 + 𝑢𝜌𝑥 + 𝑣𝜌𝑦 + 𝜌(𝑢𝑥 + 𝑣𝑦) = 0,

𝑢𝑡 + 𝑢𝑢𝑥 + 𝑣𝑢𝑦 + 𝜌𝛾−2𝜌𝑥 =

= −2𝐺
∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑥− 𝜉1)
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2

𝑑𝜉1𝑑𝜉2;

𝑣𝑡 + 𝑢𝑣𝑥 + 𝑣𝑣𝑦 + 𝜌𝛾−2𝜌𝑦 =

= −2𝐺
∫︁∫︁
𝐷

𝜌(𝑡, 𝜉1, 𝜉2)(𝑦 − 𝜉2)
(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2

𝑑𝜉1𝑑𝜉2.

(4)

Замечание 1. Заметим, что система (4) для произвольного числа 𝛾 не является
аналитической. Полагая, что (𝛾 − 2) = 𝑘 – целое положительное число, получим
счётный набор 𝛾 = (2+𝑘) = {2; 3; 4; 5; 6; 7; . . .}, для которыхфункция 𝜌𝛾−2 является
аналитической. Заметим, что для воды 𝛾 = 7, т. е. 𝑘 = 5. При этом для воздуха
𝛾 = 1, 4 в этот набор не входит.

Если за неизвестную функцию взять 𝑐 – скорость звука газа
(︂
𝑐2 =

𝑑𝑝

𝑑𝜌
= 𝜌𝛾−1

)︂
,

то система (4) будет иметь вид:
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𝑐𝑡 + 𝑢𝑐𝑥 + 𝑣𝑐𝑦 +
𝛾 − 1

2
𝑐(𝑢𝑥 + 𝑣𝑦) = 0,

𝑢𝑡 + 𝑢𝑢𝑥 + 𝑣𝑢𝑦 +
2

𝛾 − 1
𝑐𝑐𝑥 =

= −2𝐺
∫︁∫︁
𝐷

𝑐

2

𝛾 − 1 (𝑡, 𝜉1, 𝜉2)
𝑥− 𝜉1

(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2
𝑑𝜉1𝑑𝜉2;

(5)

𝑣𝑡 + 𝑢𝑣𝑥 + 𝑣𝑣𝑦 +
2

𝛾 − 1
𝑐𝑐𝑦 =

= −2𝐺
∫︁∫︁
𝐷

𝑐

2

𝛾 − 1 (𝑡, 𝜉1, 𝜉2)
𝑦 − 𝜉2

(𝑥− 𝜉1)2 + (𝑦 − 𝜉2)2
𝑑𝜉1𝑑𝜉2.

Интегралы в правой части системы (5) запишем в полярной системе координат:

𝜉1 − 𝑥 = 𝑟 cos𝜙, 𝜉2 − 𝑦 = 𝑟 sin𝜙, 𝑑𝜉1𝑑𝜉2 = 𝑟𝑑𝑟𝑑𝜙.

Соответственно, пределы интегрирования будут иметь вид

𝐷 : 0 ⩽ 𝜙 ⩽ 2𝜋, 0 ⩽ 𝑟 <∞.

Тогда система (5) перепишется в виде

𝑐𝑡 + 𝑢𝑐𝑥 + 𝑣𝑐𝑦 +
𝛾 − 1

2
𝑐(𝑢𝑥 + 𝑣𝑦) = 0,

𝑢𝑡 + 𝑢𝑢𝑥 + 𝑣𝑢𝑦 +
2

𝛾 − 1
𝑐𝑐𝑥 =

= −2𝐺
2𝜋∫︁
0

⎡⎢⎣ ∞∫︁
0

𝑐

2

𝛾 − 1 (𝑡, 𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)𝑑𝑟

⎤⎥⎦ cos𝜙𝑑𝜙;

𝑣𝑡 + 𝑢𝑣𝑥 + 𝑣𝑣𝑦 +
2

𝛾 − 1
𝑐𝑐𝑦 =

= −2𝐺
2𝜋∫︁
0

⎡⎢⎣ ∞∫︁
0

𝑐

2

𝛾 − 1 (𝑡, 𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)𝑑𝑟

⎤⎥⎦ sin𝜙𝑑𝜙.

(6)
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Замечание 2. В результате такой замены мы получили аналитическую систе-
му уравнений газовой динамики, но для произвольного числа 𝛾 подынтегральная

функция 𝑐
2

𝛾 − 1 не является аналитической. Предполагая, что 2

𝛾 − 1
= 𝑛 – нату-

ральное число, получим счётный набор 𝛾 =
(︁
1 +

2

𝑛

)︁
=

[︂
3; 2;

5

3
;
3

2
; 1, 4; ...

]︂
, для

которых подынтегральная функция является аналитической. Заметим, что для воз-
духа 𝛾 = 1, 4, т. е. 𝑛 = 5.

2. Построение решения задачи Коши
Система (6) с учётом замечания 2 будет иметь вид

𝑐𝑡 + 𝑢𝑐𝑥 + 𝑣𝑐𝑦 +
1

𝑛
𝑐(𝑢𝑥 + 𝑣𝑦) = 0,

𝑢𝑡 + 𝑢𝑢𝑥 + 𝑣𝑢𝑦 + 𝑛𝑐𝑐𝑥 =

= −2𝐺
2𝜋∫︁
0

⎡⎣ ∞∫︁
0

𝑐𝑛(𝑡, 𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)

⎤⎦ cos𝜙𝑑𝜙;

𝑣𝑡 + 𝑢𝑣𝑥 + 𝑣𝑣𝑦 + 𝑛𝑐𝑐𝑦 =

= −2𝐺
2𝜋∫︁
0

⎡⎣ ∞∫︁
0

𝑐𝑛(𝑡, 𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)

⎤⎦ sin𝜙𝑑𝜙.

(7)

Пусть при 𝑡 = 𝑡0 заданы начальные условия

𝑐(𝑡0, 𝑥, 𝑦) = 𝑐0(𝑥, 𝑦), 𝑢(𝑡0, 𝑥, 𝑦) = 𝑢0(𝑥, 𝑦), 𝑣(𝑡0, 𝑥, 𝑦) = 𝑣0(𝑥, 𝑦). (8)

Далее будет предполагаться, что функции 𝑐0(𝑥, 𝑦), 𝑢0(𝑥, 𝑦), 𝑣0(𝑥, 𝑦) ограничены
во всей области 𝑅2 и интеграл

∞∫︁
0

𝑐𝑛0 (𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)𝑑𝑟 (9)

сходится.
Построим решение задачи (7), (8) в виде ряда по степеням 𝑡

f(𝑡, 𝑥, 𝑦) =
∞∑︁
𝑘=0

f𝑘(𝑥, 𝑦)
(𝑡− 𝑡0)𝑘

𝑘!
, f = {𝑐, 𝑢, 𝑣}. (10)

Нулевые коэффициенты ряда (10) находятся из начальных условий (8).
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В системе (7) положим 𝑡 = 𝑡0 и получим первые коэффициенты ряда (10):

𝑐1 = −𝑢0𝑐0𝑥 − 𝑣0𝑐0𝑦 −
1

𝑛
𝑐0(𝑢0𝑥 + 𝑣0𝑦);

𝑢1 = −𝑢0𝑢0𝑥 − 𝑣0𝑢0𝑦 − 𝑛𝑐0𝑐0𝑥−

−2𝐺
2𝜋∫︁
0

⎡⎣ ∞∫︁
0

𝑐𝑛0 (𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)

⎤⎦ cos𝜙𝑑𝜙;

(11)

𝑣1 = −𝑢0𝑣0𝑥 − 𝑣0𝑣0𝑦 − 𝑛𝑐0𝑐0𝑦−

−2𝐺
2𝜋∫︁
0

⎡⎣ ∞∫︁
0

𝑐𝑛0 (𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)

⎤⎦ sin𝜙𝑑𝜙.

Продифференцируем систему (7) по 𝑡, положим 𝑡 = 𝑡0 и получим вторые коэф-
фициенты ряда (10)

𝑐2 = −𝑢1𝑐0𝑥 − 𝑢0𝑐1𝑥 − 𝑣0𝑐0𝑦 − 𝑣1𝑐1𝑦 −
𝛾 − 1

2
𝑐1(𝑢0𝑥 + 𝑣0𝑦)−

− 1

𝑛
𝑐0(𝑢1𝑥 + 𝑣1𝑦);

𝑢2 = −𝑢1𝑢0𝑥 − 𝑢0𝑢1𝑥 − 𝑣1𝑢0𝑦 − 𝑣0𝑢1𝑦 − 𝑛(𝑐1𝑐0𝑥 + 𝑐0𝑐1𝑥)−

−2𝐺
2𝜋∫︁
0

⎡⎣ ∞∫︁
0

𝑛𝑐𝑛−1
0 𝑐1𝑑𝑟

⎤⎦ cos𝜙𝑑𝜙;

𝑣2 = −𝑢1𝑣0𝑥 − 𝑢0𝑣1𝑥 − 𝑣1𝑣0𝑦 − 𝑣0𝑣1𝑦 − 𝑛𝑐0𝑐0𝑦−

−2𝐺
2𝜋∫︁
0

⎡⎣ ∞∫︁
0

𝑛𝑐𝑛−1
0 𝑐1𝑑𝑟

⎤⎦ sin𝜙𝑑𝜙.

Далее будет предполагаться, что интеграл
∞∫︁
0

𝑛𝑐𝑛−1
0 (𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)𝑐1(𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)𝑑𝑟 (12)

сходится.
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Остальные коэффициенты ряда получаются рекуррентным образом с помощью
дифференцирования системы (7) по 𝑡 подстановки в полученные выражения 𝑡 = 𝑡0
и ранее вычисленных коэффициентов ряда.

Продифференцируем систему (7) 𝑘 раз по 𝑡, положим 𝑡 = 𝑡0 и получим

𝑐𝑘+1 = 𝐹1𝑘(𝑥, 𝑦);

𝑢𝑘+1 = 𝐹2𝑘(𝑥, 𝑦)− 2𝐺

2𝜋∫︁
0

⎡⎣ ∞∫︁
0

𝑃𝑘(𝑥, 𝑦, 𝑟, 𝜙)

⎤⎦ cos𝜙𝑑𝜙;

𝑣𝑘+1 = 𝐹3𝑛(𝑥, 𝑦)− 2𝐺

2𝜋∫︁
0

⎡⎣ ∞∫︁
0

𝑃𝑘(𝑥, 𝑦, 𝑟, 𝜙)𝑑𝑟

⎤⎦ sin𝜙𝑑𝜙.

(13)

Здесь
𝐹1𝑘(𝑥, 𝑦) = −

𝑘∑︀
𝑝=0

𝐶𝑝
𝑘𝑢𝑝 · 𝑐𝑥(𝑘−𝑝)−

−
𝑘∑︀

𝑝=0

𝐶𝑝
𝑘𝑣𝑝 · 𝑐𝑦(𝑘−𝑝) −

𝛾 − 1

2

𝑘∑︀
𝑝=0

𝐶𝑝
𝑘𝑐𝑝[𝑢𝑥(𝑘−𝑝) + 𝑣𝑦(𝑘−𝑝)];

𝐹2𝑘(𝑥, 𝑦) = −
𝑘∑︀

𝑝=0

𝐶𝑝
𝑘𝑢𝑝 · 𝑢𝑥(𝑘−𝑝) −

𝑘∑︀
𝑝=0

𝐶𝑝
𝑘𝑣𝑝 · 𝑢𝑦(𝑘−𝑝)−

− 2

𝛾 − 1

𝑘∑︀
𝑝=0

𝐶𝑝
𝑘𝑐𝑝𝑐𝑥(𝑘−𝑝);

𝐹3𝑘(𝑥, 𝑦) = −
𝑘∑︀

𝑝=0

𝐶𝑝
𝑘𝑢𝑝 · 𝑣𝑥(𝑘−𝑝) −

𝑘∑︀
𝑝=0

𝐶𝑝
𝑘𝑣𝑝 · 𝑣𝑦(𝑘−𝑝)−

− 2

𝛾 − 1

𝑘∑︀
𝑝=0

𝐶𝑝
𝑘𝑐𝑝𝑐𝑦(𝑘−𝑝);

𝑃𝑘(𝑥, 𝑦, 𝑟, 𝜙) =
𝑑𝑘

𝑑𝑡𝑘
[𝑐𝑛(𝑡, 𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)]𝑡=𝑡0 .

(14)

Далее будет предполагаться, что интегралы
∞∫︁
0

𝑃𝑘(𝑥, 𝑦, 𝑟, 𝜙)𝑑𝑟 (15)

сходятся.
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При сделанных предположениях рекуррентные соотношения для построения ре-
шения задачи Коши получены.

Лемма. Пусть в окрестности точки𝑀0(𝑥0, 𝑦0) заданы функции 𝑢0(𝑥, 𝑦) =
𝑢00(𝑥, 𝑦)

𝑥 · 𝑦
,

𝑣0(𝑥, 𝑦) =
𝑣00(𝑥, 𝑦)

𝑥 · 𝑦
, 𝑐0(𝑥, 𝑦) =

𝑐00(𝑥, 𝑦)

𝑥 · 𝑦
. Если функции 𝑐00(𝑥, 𝑦), 𝑢00(𝑥, 𝑦), 𝑣00(𝑥, 𝑦)

и их частные производные любого порядка ограничены в области 𝑅2, тогда несоб-
ственные интегралы (15) сходятся.

Доказательство. Лемма доказывается индукцией по 𝑘. База индукции:
∞∫︁
0

𝑐𝑛0 (𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)𝑑𝑟 = lim
𝑅→∞

𝑅∫︁
0

𝑐𝑛00(𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)

(𝑥+ 𝑟 cos𝜙)𝑛 · (𝑦 + 𝑟 sin𝜙)𝑛
𝑑𝑟.

Заметим, что 𝑛 – фиксированное натуральное число. Следовательно, функция
𝑐𝑛00(𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙) ограничена в области 𝑅2, т. е.

|𝑐𝑛00(𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)| < 𝐴.

Тогда
𝑅∫︁

0

𝑐𝑛00(𝑥+ 𝑟 cos𝜙, 𝑦 + 𝑟 sin𝜙)

(𝑥+ 𝑟 cos𝜙)𝑛 · (𝑦 + 𝑟 sin𝜙)𝑛
𝑑𝑟 <

<

𝑅∫︁
0

𝐴

(𝑥+ 𝑟 cos𝜙)𝑛 · (𝑦 + 𝑟 sin𝜙)𝑛
𝑑𝑟 = 𝐽𝑛.

Вычислим интеграл 𝐽𝑛.
При 𝑛 = 1

𝐽1 = 𝐴

𝑅∫︁
0

1

(𝑥+ 𝑟 cos𝜙) · (𝑦 + 𝑟 sin𝜙)
𝑑𝑟 =

=
𝐴

𝑦 cos𝜙− 𝑥 sin𝜙
ln

⃒⃒⃒⃒
(𝑥+𝑅 cos𝜙)𝑦

(𝑦 +𝑅 sin𝜙)𝑥

⃒⃒⃒⃒
;

lim
𝑅→∞

𝐽1 = lim
𝑅→∞

𝐴

𝑦 cos𝜙− 𝑥 sin𝜙
ln

⃒⃒⃒⃒
(𝑥+𝑅 cos𝜙)𝑦

(𝑦 +𝑅 sin𝜙)𝑥

⃒⃒⃒⃒
=

=
𝐴

𝑦 cos𝜙− 𝑥 sin𝜙
ln

⃒⃒⃒⃒
𝑦 cos𝜙

𝑥 sin𝜙

⃒⃒⃒⃒
интеграл (9) сходится.

При 𝑛 > 1 порядок 𝐽𝑛 будет 1

𝑟2𝑛
, и это гарантирует сходимость интеграла (9).
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Дальнейшее доказательство проведём для 𝑛 = 1.
Рассмотрим интегралы

𝐼1 =

2𝜋∫︁
0

𝐴 cos𝜙

𝑦 cos𝜙− 𝑥 sin𝜙
ln

⃒⃒⃒⃒
𝑦 cos𝜙

𝑥 sin𝜙

⃒⃒⃒⃒
𝑑𝜙;

𝐼2 =

2𝜋∫︁
0

𝐴 sin𝜙

𝑦 cos𝜙− 𝑥 sin𝜙
ln

⃒⃒⃒⃒
𝑦 cos𝜙

𝑥 sin𝜙

⃒⃒⃒⃒
𝑑𝜙.

Перепишем их в виде

𝐼1 =
𝐴

𝑦

2𝜋∫︁
0

ctg𝜙

ctg𝜙− 𝑥

𝑦

ln
⃒⃒⃒𝑦
𝑥
ctg𝜙

⃒⃒⃒
𝑑𝜙, 𝐼2 =

𝐴

𝑥

2𝜋∫︁
0

tg𝜙

tg𝜙− 𝑦

𝑥

ln

⃒⃒⃒⃒
𝑥

𝑦
tg𝜙

⃒⃒⃒⃒
𝑑𝜙.

Это несобственные интегралы от функций, разрывных в точках:𝜙 = 0; 𝜙 =
𝜋

2
; 𝜙 =

𝜋; 𝜙 =
3𝜋

2
𝜙 = arctg

𝑦

𝑥
.

Далее интегралы 𝐼1, 𝐼2 рассмотрим в пределах от 0 до 𝜋
2
.

В интеграле 𝐼1 сделаем замену переменных 𝑧 = ctg𝜙, в интеграле 𝐼2 – замена
𝑧 = tg𝜙. Получим

𝐼1 =
𝐴

𝑦

∞∫︁
0

𝑧(︂
𝑧 − 𝑥

𝑦

)︂
(1 + 𝑧2)

ln
(︁𝑦
𝑥
𝑧
)︁
𝑑𝑧;

𝐼2 =
𝐴

𝑥

∞∫︁
0

𝑧(︁
𝑧 − 𝑦

𝑥

)︁
(1 + 𝑧2)

ln

(︂
𝑥

𝑦
𝑧

)︂
𝑑𝑧.

Исследуем интеграл 𝐼1 в точке 𝑧 =
𝑥

𝑦
. Интеграл рассмотрим в пределах[︂

𝑥

𝑦
− 𝑎, 𝑥

𝑦
+ 𝑏

]︂
, 𝑎 ∈

(︂
0,
𝑥

𝑦

)︂
, 𝑏 ∈

(︂
𝑥

𝑦
,∞
)︂
.

𝐼1 =
𝐴

𝑦

𝑥

𝑦∫︁
𝑥

𝑦
−𝑎

𝑧(︂
𝑧 − 𝑥

𝑦

)︂
(1 + 𝑧2)

ln
(︁𝑦
𝑥
𝑧
)︁
𝑑𝑧+

+
𝐴

𝑦

𝑥

𝑦
+𝑏∫︁

𝑥

𝑦

𝑧(︂
𝑧 − 𝑥

𝑦

)︂
(1 + 𝑧2)

ln
(︁𝑦
𝑥
𝑧
)︁
𝑑𝑧.
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Сделаем замену переменных 𝑈 =
𝑦

𝑥
𝑧, 𝑧 =

𝑥

𝑦
𝑈 . Будем иметь

𝐼1 =
𝐴𝑥

𝑦2

1∫︁
1−𝑎

𝑦

𝑥

𝑈

(𝑈 − 1)

(︃
1 +

(︂
𝑥

𝑦
𝑈

)︂2
)︃ ln𝑈𝑑𝑈+

+
𝐴𝑥

𝑦2

1+𝑏
𝑦

𝑥∫︁
1

𝑈

(𝑈 − 1)

(︃
1 +

(︂
𝑥

𝑦
𝑈

)︂2
)︃ ln𝑈𝑑𝑈.

Или, если 𝑉 = 𝑈 − 1,

𝐼1 =
𝐴𝑥

𝑦2

0∫︁
−𝑎
𝑦

𝑥

𝑉 + 1

𝑉

(︂
1 +

𝑥2

𝑦2
(𝑉 + 1)2

)︂ ln(1 + 𝑉 )𝑑𝑉+

+
𝐴𝑥

𝑦2

𝑏
𝑦

𝑥∫︁
0

𝑉 + 1

𝑉

(︂
1 +

𝑥2

𝑦2
(𝑉 + 1)2

)︂ ln(1 + 𝑉 )𝑑𝑉.

Поскольку ln(1 + 𝑉 ) ⩽ 𝑉 , то справедлива оценка

𝐼1 ⩽
𝐴𝑥

𝑦2

0∫︁
−𝑎
𝑦

𝑥

𝑉 + 1

1 +
𝑥2

𝑦2
(𝑉 + 1)2

𝑑𝑉 +
𝐴

𝑦

𝑏
𝑦

𝑥∫︁
0

𝑉 + 1

1 +
𝑥2

𝑦2
(𝑉 + 1)2

𝑑𝑉

или

𝐼1 ⩽
𝐴

2𝑥

0∫︁
−𝑎
𝑦

𝑥

𝑑

(︂
1 +

𝑥2

𝑦2
(𝑉 + 1)2

)︂
1 +

𝑥2

𝑦2
(𝑉 + 1)2

+
𝐴

2𝑥

𝑏
𝑦

𝑥∫︁
0

𝑑

(︂
1 +

𝑥2

𝑦2
(𝑉 + 1)2

)︂
1 +

𝑥2

𝑦2
(𝑉 + 1)2

.

Интегрируя, имеем

𝐼1 ⩽
𝐴

2𝑥

[︂
ln

(︂
1 +

𝑥2

𝑦2
(𝑉 + 1)2

)︂]︂⃒⃒⃒⃒0
−𝑎
𝑦

𝑥

+ ln

(︂
1 +

𝑥2

𝑦2
(𝑉 + 1)2

)︂⃒⃒⃒⃒𝑏𝑦
𝑥

0
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или

𝐼1 ⩽
𝐴

2𝑥
ln

1 +
𝑥2

𝑦2

(︁
1 + 𝑏

𝑦

𝑥

)︁2
1 +

𝑥2

𝑦2

(︁
1− 𝑎𝑦

𝑥

)︁2 .
Аналогично получаем оценку для 𝐼2:

𝐼2 ⩽
𝐴

2𝑦
ln

1 +
𝑦2

𝑥2

(︂
1 + 𝑏

𝑥

𝑦

)︂2

1 +
𝑥2

𝑦2

(︂
1− 𝑎𝑥

𝑦

)︂2 .

Следовательно, интеграл 𝐼1 в точке 𝑧 =
𝑥

𝑦
и интеграл 𝐼2 в точке 𝑧 =

𝑦

𝑥
сходятся.

Исследуем интеграл 𝐼1 в точке 𝑧 = 0. Рассмотрим его в пределах [0, 𝑎] и после
замены 𝑈 =

𝑦

𝑥
𝑧, 𝑧 =

𝑥

𝑦
𝑈 получим

𝐼1 =
𝐴𝑥

𝑦2

𝑎
𝑦

𝑥∫︁
0

𝑈

(𝑈 − 1)

(︃
1 +

(︂
𝑥

𝑦
𝑈

)︂2
)︃ ln𝑈𝑑𝑈.

В окрестности точки 𝑈 = 0 справедливо неравенство ln𝑈 ⩽
1

𝑈
. Тогда

𝐼1 ⩽
𝐴𝑥

𝑦2

𝑎
𝑦

𝑥∫︁
0

𝑈2

(𝑈 − 1)

(︃
1 +

(︂
𝑥

𝑦
𝑈

)︂2
)︃𝑑𝑈 ⩽

𝐴𝑥

𝑦2

𝑎
𝑦

𝑥∫︁
0

𝑈

1 +

(︂
𝑥

𝑦
𝑈

)︂2𝑑𝑈.

Интегрируя, имеем

𝐼1 ⩽
𝐴

2𝑥
ln

(︂
1 +

𝑥2

𝑦2
𝑈2

)︂⃒⃒⃒⃒𝑎𝑦
𝑥

0

=
𝐴

2𝑥
ln 2.

Оценка для 𝐼2 будет иметь вид
𝐼2 ⩽

𝐴

2𝑦
ln 2.

Следовательно, интегралы 𝐼1 и 𝐼2 в точке 𝑧 = 0 сходятся.
Исследуем интеграл 𝐼1 при 𝑧 → ∞. Рассмотрим его в пределах [𝑏,∞] и после

замены 𝑈 =
𝑦

𝑥
𝑧, 𝑧 =

𝑥

𝑦
𝑈 получим

𝐼1 =
𝐴𝑥

𝑦2

∞∫︁
𝑏
𝑦

𝑥

𝑈

(𝑈 − 1)

(︃
1 +

(︂
𝑥

𝑦
𝑈

)︂2
)︃ ln𝑈𝑑𝑈.
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При 𝑈 →∞ справедливо неравенство ln𝑈 ⩽
√
𝑈 . Тогда

𝐼1 ⩽
𝐴𝑥

𝑦2

∞∫︁
𝑏
𝑦

𝑥

𝑈
√
𝑈

(𝑈 − 1)

(︃
1 +

(︂
𝑥

𝑦
𝑈

)︂2
)︃𝑑𝑈 ⩽

𝐴

𝑥

∞∫︁
𝑏
𝑦

𝑥

1

(𝑈 − 1)
√
𝑈
𝑑𝑈.

Делая замену переменных 𝑈 = 𝑤2, получим

𝐼1 ⩽
2𝐴

𝑥

∞∫︁
√︃
𝑏
𝑦

𝑥

1

𝑤2 − 1
𝑑𝑤 =

𝐴

𝑥
ln

⃒⃒⃒⃒
𝑤 − 1

𝑤 + 1

⃒⃒⃒⃒⃒⃒⃒⃒∞√︃
𝑏
𝑦

𝑥

=
𝐴

𝑥
ln

⃒⃒⃒⃒
⃒⃒𝑏
𝑦

𝑥
+ 1

𝑏
𝑦

𝑥
− 1

⃒⃒⃒⃒
⃒⃒ .

Оценка для 𝐼2 будет иметь вид

𝐼2 ⩽
𝐴

𝑦
ln

⃒⃒⃒⃒
⃒⃒⃒𝑏
𝑥

𝑦
+ 1

𝑏
𝑥

𝑦
− 1

⃒⃒⃒⃒
⃒⃒⃒ .

При 𝑈 →∞ интегралы 𝐼1 и 𝐼2 сходятся.
База индукции доказана.
Заметим, что условия леммы и формулы (11), (12) гарантируют, что 𝑐1, 𝑐2 имеет

такой же порядок по 𝑥, 𝑦, как и 𝑐0.
Делаем индуктивное предположение, что, при 𝑙 < 𝑘, 𝑐𝑙 имеет такой порядок по

𝑥, 𝑦, как и 𝑐0. Тогда из формул (13) и условий леммы получаем, что интегралы (15)
сходятся. Лемма доказана. ■

Заключение
1. В работе построена математическая модель для описания двумерных течений

газа, гравирующего по Ньютону.

2. Для интегро-дифференциальной системы уравнений газовой динамики по-
ставлена задача Коши, решение которой построено в виде степенного ряда.

3. Коэффициенты ряда получены с помощью рекуррентных соотношений из ре-
шения алгебраически уравнений с интегральными правыми частями.

4. Получены ограничения на начальные условия задачи Коши, при которых схо-
дятся несобственные интегралы в правых частях алгебраических уравнений.

Таким образом, выполнено аналитическое исследование для дальнейшего чис-
ленного моделирования гравитационных волн на большой промежуток времени.
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Аннотация. Работа посвящена задаче диагностики фенотипов заболеваний
желудочно-кишечного тракта с помощью моделей машинного обучения. Глав-
ной целью является поиск модели, решающей задачу классификации пациен-
тов медицинского учреждения. В ходе работы сначала были рассмотрены про-
стые модели, такие как логистическая регрессия и кластерный анализ. Ввиду
неэффективности этих методов был выполнен поиск более сложных моделей и
методов анализа данных: деревья решений, ансамбли деревьев, искусственные
нейронные сети. Также была проведена работа по предварительной обработке
набора данных и выбора значимых признаков для классификации. В резуль-
тате была найдена наилучшая модель для рассматриваемого набора данных –
CatBoost, которая диагностирует фенотипы с точностью 92,85 % на трениро-
вочной выборке и на тестовой выборке – 79,31 %. Кроме того, в работе оцени-
вается применимость методов машинного обучения в клинической практике
и определяются направления будущих исследований для более точной диагно-
стики.
Ключевые слова: машинное обучение, задача классификации, логистическая
регрессия, нейронные сети, ансамбли решающих деревьев, бустинг.

Введение
В настоящее время машинное обучение и анализ данных становятся всё более

актуальными в различных областях: в экономике, науке, здравоохранении, технике,
маркетинге и т. д. Модели машинного обучения могут решать многие проблемы [1],
но в эпоху пандемии и увеличения числа видов заболеваний как никогда актуальны
задачи диагностики в здравоохранении. В общем и целом, медицина – это одна из
самых важных сфер жизни людей, поэтому в данной работе рассматривается зада-
ча классификации фенотипов заболеваний желудочно-кишечного тракта (далее –
ЖКТ) с помощью моделей машинного обучения.

Данные для работы были предоставленыОмским государственныммедицинским
университетом, они содержат информацию о реальных пациентах. Этот факт при-
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даёт особую ценность и значимость проведённому исследованию, обогащая его ре-
альным клиническим контекстом. В результате данного анализа предпринимается
попытка улучшить процесс диагностики, что может иметь непосредственное влия-
ние на практическую медицинскую практику и благополучие пациентов.

В качестве инструментов для практической работы с методами машинного обу-
чения были использованы: язык Python, компоненты библиотек scikit-learn, Keras,
NumPy.

1. Описание задачи
В данной работе поставлена определённая задача классификации фенотипов за-

болевания ЖКТ. Задача состоит в следующем. Есть результаты анкетирования па-
циентов и их медицинские показатели, представленные в таблице (112 признаков,
281 пациент), и на основе этих данных нужно отнести каждого пациента к одно-
му из шести фенотипов заболевания ЖКТ: здоровые лица, ПИ-СРК, с ожирением,
коморбидность, эссенциальный и смешанный фенотип.

Все исходные признаки разделены на пять групп вопросов/показателей: пище-
вые привычки (P), уровень стресса (S), симптомы болезни (B), показатели качества
жизни (K), лабораторные маркеры (M).

Данная задача является примером задачи машинного обучения «с учителем»,
т. е. на вход модели будут поступать данные с правильными ответами, что необхо-
димо для проверки качества обучения модели классификации. В качестве основной
метрики будет использоваться точность.

Точность – это доля правильно классифицированных объектов среди всех объ-
ектов.

1.1. Описание данных

Группа «Пищевые привычки» насчитывает 70 признаков. Это очень большая
группа вопросов, где людей просили ответить на вопросы относительно их предпо-
чтений в еде и о приёме пищи. Например:

• Вы принимаете пищу примерно в одно и то же время?

• В течение последнего года пытались ли Вы изменить свои привычки питания
в сторону здорового образа жизни – употреблять меньше жира?

• Сколько чашек кофе Вы обычно выпиваете за день (шт.)?

• Довольны ли Вы количеством пищи, потребляемым за сутки?

• Сколько граммов фруктов Вы употребляете в сутки?

Группа показателей «Уровень стресса» состоит из 6 признаков. Данные показа-
тели оценивают уровень тревоги и депрессии пациента.

Группа «Симптомы болезни» насчитывает 20 показателей, среди которых: дли-
тельность заболевания, тошнота, неприятный вкус, урчание по ходу кишечника, ме-
теоризм, индекс массы тела, частота стула, абдоминальная боль и др.
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Группа «Показатели качества жизни» насчитывает 11 показателей: физическое
функционирование, жизненная активность, социальное функционирование, психи-
ческое здоровье, ролевое функционирование, обусловленное эмоциональным со-
стоянием, и др.

Группа «Лабораторные маркеры» состоит из 5 показателей: кортизол утром и
вечером, серотонин, дофамин и зонулин.

1.2. Предварительная обработка данных

В данной работе на этапе разделения выборки на тестовую и тренировочную
проводится нормализация данных с помощью StandardScaler из библиотеки scikit-
learn для масштабирования данных. Это распространённый подход для предобра-
ботки данных перед применением моделей машинного обучения.

StandardScaler выполняет масштабирование данных путём преобразования их в
стандартное нормальное распределение. А именно, данный метод применяет следу-
ющую формулу для каждого признака:

𝑧 =
𝑥− 𝑢
𝑠

;

где 𝑧 – новое масштабированное значение признака; 𝑥 – исходное значение при-
знака; 𝑢 – среднее значение признака в наборе данных; 𝑠 – стандартное отклонение
признака в наборе данных.

Данный способ является стандартным и, как правило, необходимым для дости-
жения большей точности при выполнении классификации.

Также были проведены эксперименты над различными пропорциями в разделе-
нии наблюдений на тренировочную и тестовую выборки: 70 % на 30 %, 80 % на
20 %, и лучшим для данной задачи оказалось разделение 90 % на 10 %.

На этапе обучения используется кросс-валидация по 5 фолдам: тренировочная
выборка разделена на 5 частей и по очереди одна из них будет использована для
тестирования в процессе обучения модели. Это улучшает точность на тестовой вы-
борке.

2. Ход работы
В самом начале работы исследование началось с применения таких простых мо-

делей, как логистическая регрессия и кластеризация методом 𝑘-средних на разных
группах признаков.

2.1. Факторный анализ

Ввиду малого количества наблюдений (281) относительно большого количества
переменных в данных (112), была выдвинута идея факторного анализа. Данная идея
заключается в том, что с помощью факторного анализа можно сократить размер-
ность данных, заменяя исходные переменные новымифакторами, которые объясня-
ют основную часть изменчивости в данных, выполняяфакторный анализ по группам
вопросов, а не по всем показателям сразу.
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В данной работе факторный анализ проводился с помощью пакета-программы
SPSS по группам признаков отдельно, т. е. отдельно в группах «пищевые привыч-
ки», «уровень стресса» и остальных. При сокращении размерности использовался
метод главных компонент [2]. Для определения количества факторов использовал-
ся основной критерий: доля объяснённой дисперсии должна быть около 80 %, при
этом сначала нужно было выбрать те факторы, у которых собственные значения
больше единицы.

В результате факторного анализа суммарное количество переменных сократи-
лось почти в пять раз: со 112 признаков до 24. А именно для групп «Пищевые при-
вычки», «Уровень стресса», «Симптомы болезни», «Показатели качества жизни»,
«Лабораторные маркеры» удалось провести факторный анализ и значительно со-
кратить размерность: с 70, 6, 20, 11, 5 признаков до 15, 2, 2, 3, 2 соответственно.

После того как был проведён факторный анализ и получены новые перемен-
ные, была выполнена логистическая регрессия для этих значений (рис. 1). Также
для сравнения результатов логистическая регрессия была выполнена и на всех ис-
ходных переменных (рис. 2).

Рис. 1. Результаты логистической регрессии для всех новых факторов

Рис. 2. Результаты логистической регрессии для исходных признаков

Результаты логистической регрессии на новых факторах и на всём наборе дан-
ных оказались неудовлетворительными: 44,83 % точности для тестового набора на
новых факторных переменных, 51,72 % – на всех переменных. Получается, что ре-
зультаты на новых факторах ещё хуже, чем на исходных данных, поэтому можно
сделать вывод, что факторный анализ не подходит для данной задачи классификации
фенотипов заболевания ЖКТ.

Чтобы улучшить результаты логистической регрессии, нужно выполнить де-
тальный анализ групп, чтобы сократить количество исходных признаков и прове-
рить работу логистической регрессии на уменьшенном наборе данных. Возможно,
есть признаки, которые негативно влияют на классификации, и, удалив их, можно
добиться большей точности на представленных моделях.
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2.2. Детальный анализ групп признаков

Проблема отбора значимых признаков для анализа данных заключается в том,
что мы не знаем, на основе какого критерия нужно убирать из рассмотрения опре-
делённые признаки, потому что для этого нужно обладать дополнительными знани-
ями в области медицины. Поэтому мы можем судить только на основе следующего
критерия: необходимо с помощью экспериментов над различными группами пока-
зателей пациентов определить, какую группу признаков можно полностью убрать из
рассмотрения ввиду низких результатов классификации, а какую выборку – выбрать
для дальнейших исследований.

Для начала следует разбить выборку на различные группы по признакам:

• Во-первых, проведём классификацию по одиночным группам признаков: P
(пищевые привычки), S (уровень стресса), B (симптомы болезни), K (уровень
качества жизни), M (лабораторные маркеры).

• Во-вторых, выполним логистическую регрессию по смешанным группам при-
знаков.

В ходе анализа отдельных одиночных групп вопросов получили то, что группа
показателей «Симптомы болезни» оказывает весомый вклад при классификации,
потому что для этой группы признаков точность логистической регрессии на те-
стовой выборке составляет 68,97 %. Этот результат намного выше относительно
остальных групп признаков, что неудивительно, поскольку объективно симптомы
болезни часто хорошо описывают заболевание. Также можно сказать, что группа
вопросов «Пищевые привычки» является наименее пригодной для исследования,
потому что на ней самые низкие результаты логистической регрессии – 41,38 %, и
эта группа вопросов составляет 70 признаков из 112, что больше половины.

На втором этапе анализа групп рассматриваются различные комбинации групп
признаков, чтобы определить группу вопросов с наилучшими результатами логи-
стической регрессии и максимальным количеством признаков, для того чтобы ис-
пользовать этот набор данных для других моделей машинного обучения.

Получили, что точность логистической регрессии на тестовом наборе для всех
112 признаков равняется 51,72 %, что среди остальных смешанных групп вопро-
сов является наименьшим результатом. Учитывая, что результаты среди остальных
смешанных групп кардинально не отличаются (рис. 3), то в качестве основной вы-
борки для обучения дальнейших моделей была выбрана смешанная группа SBKM
из 42 признаков – именно эта группа содержит все признаки четырёх групп за ис-
ключением группы «Пищевые привычки».

Таким образом, на данном этапе мы не используем факторы, а будем выполнять
дальнейшие исследования на исходных признаках без группы показателей «Пище-
вые привычки» по следующим причинам:

• Для группы SBKM точность равна 68,96 %, что является лучшим результатом
среди всех групп для логистической регрессии. Таким образом, без группы
признаков «Пищевые привычки» точность модели хуже не стала.
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Рис. 3. Результаты логистической регрессии на смешанных группах признаков

• Если более детально изучать признаки в группе «Пищевые привычки», то в
ней есть много субъективных вопросов, достоверность ответов на которые
неизвестна. Также непонятно, могут ли эти признаки влиять на фенотипы за-
болевания или нет. Например, среди признаков есть вопросы по типу: «доволь-
ны ли Вы разнообразием потребляемых продуктов питания?» или «сколько
раз в день Вы пьёте кофе?»

• Определить, какие признаки значимы внутри группы, мы не можем, потому
что этим должен заниматься специалист в области медицины.

Здесь же стоит сказать, что кластеризация методом 𝑘-средних показала низкие
результаты. Точность составила 23,49 % на группе признаков SBKM – это один из
худших показателей среди всех моделей (рис. 4). Можно сказать, что точность дан-
ной модели является вероятностью случайного угадывания.

Также и для других групп признаков точность кластеризации составляет от 10
до 24 %. Следовательно, для исходной задачи нужно искать более сложную модель.

3. Применение более сложных моделей машинного обучения

После того как были исследованы признаки, проведён факторный анализ и ис-
пользованы простые модели для классификации, нужно приступать к поиску дру-
гих, более сложных моделей. Следующей моделью стало решающее дерево.
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Рис. 4. Результаты кластеризации методом 𝑘-средних на наборе SBKM

3.1. Решающее дерево

Решающее дерево представляет такую структуру, что в каждой его вершине на-
ходится некоторый вопрос, а рёбра дерева соответствуют вариантам ответов на этот
вопрос. В случае бинарного ответа: да или нет. Если в качестве признака выступа-
ет числовое значение, то определяется оптимальное пороговое значение, которое
разделяет данные на две группы [3].

Решающее дерево даже при большой своей глубине не показывает результата
лучше относительно логистической регрессии, несмотря на то, что использовалась
кросс-валидация и подбор гиперпараметров по сетке.

Точность составила 62,07 % на тестовом наборе (рис. 5).

Рис. 5. Точность и лучшие параметры модели решающего дерева

3.2. Случайный лес

Как правило, на практике в машинном обучении более интересной и плодотвор-
ной идеей является использование не одного дерева, а комбинации нескольких ре-
шающих деревьев. Особенность случайного леса заключается в том, что он гене-
рирует несколько случайных деревьев, каждое из которых обучается на случайном
наборе признаков и случайной подвыборке наблюдений из обучающего набора дан-
ных. При выдаче ответа алгоритм придерживается мнения большинства деревьев.

Случайный лес является одной из популярных реализаций алгоритма ансамблей
деревьев в scikit-learn [4]. Обычно эта модель хорошо работает с небольшими и
средними объёмами данных. Случайный лес может эффективно работать даже при
наличии нескольких сотен признаков.

Данный алгоритм для рассматриваемой группы признаков даёт результат лучше
относительно логистической регрессии, и точность на тестовом наборе составляет
72,41 % (рис. 6).



Математические структуры и моделирование. 2024. №1 (69) 63

Рис. 6. Точность и лучшие параметры для случайного леса

3.3. Градиентный бустинг

Случайный лес – это очень мощный алгоритм машинного обучения, но есть бо-
лее продвинутый алгоритм построения ансамбля решающих деревьев – бустинг. Бу-
стинг также строит множество деревьев, но в этом алгоритме построение деревьев
происходит последовательно, так что каждое следующее дерево старается помак-
симуму исправить ошибки всей предыдущей совокупности деревьев [3].

Выполнение GradientBoostingClassifier из пакета scikit-learn может выполняться
на протяжении нескольких часов, что довольно долго при подборе параметров, и в
итоге эта модель даёт небольшие результаты – 59 % точности.

Результат является осмысленным, потому что это мощный алгоритм, и он луч-
ше подходит для задач с большим датасетом, который насчитывает десятки и сотни
тысяч наблюдений.

3.4. XGBoost

Далее была найдена реализация алгоритма бустинга, которая отличается от
предыдущей оптимизацией, позволяющей выполнять обучение и тестирование мо-
дели намного быстрее.

Результаты стали хуже относительно случайного леса – 62,06 % (рис. 7), и это
также можно объяснить тем, что модель лучше подходит для большого массива дан-
ных. Градиентный бустинг, особенно его более продвинутые варианты (например,
XGBoost, LightGBM), часто требуют большего объёма данных для достижения вы-
сокой точности.

Рис. 7. Результаты и параметры XGBoost

3.5. MLPClassifier

Многослойный персептрон (MLP) представляет собой класс искусственных ней-
ронных сетей с полносвязным типом связи нейронов [5]. Напомним, что нейронная
сеть – это последовательность искусственных нейронов, связанных друг с другом.
MLPClassifier из пакета scikit-learn является реализацией такой сложной структуры,
как многослойный персептрон, но в то же время является простым в использовании
и довольно быстрым алгоритмом по времени обучения.



64 А.А. Березин, С.А. Агалаков. Применение моделей машинного обучения...

Данную модель приходится учить и подбирать параметры для неё вручную, по-
тому что в случае использования валидации модели по сетке параметров лучшая
модель будет выбираться по точности на тренировочном наборе, а это не являет-
ся показателем лучшей модели для данной задачи, так как нас интересует лучший
результат на тестовом наборе, который нейросеть ещё не видела.

Проблема связана с тем, что, в отличие от предыдущих моделей, нейронные сети
чаще склонны к переобучению, особенно на небольших датасетах, и высокий пока-
затель на тренировочном наборе не гарантирует, что будет высокий показатель на
тестовом наборе. Это связано с тем, что модель может просто запоминать трениро-
вочный датасет и не выявлять характерные признаки данных.

Множество экспериментов показало, что лучше всего для данных подходит сто-
хастический градиентный спуск «sgd», количество скрытых слоёв равно трём и ко-
личество нейронов (42, 50, 6) соответственно, alpha = 0,1 – коэффициент регуляри-
зации и максимальное количество итераций – 1000 (рис. 8).

Рис. 8. Параметры модели MLPClassifier

В ходе подбора гиперпараметров было лучшим результатом 79,31 % точности на
тестовом наборе (рис. 9).

Рис. 9. Результаты модели MLPClassifier

Это неплохой результат, но больше достигнуть не удалось, потому что при добав-
лении дополнительных слоёв нейронов сеть быстро переобучается и выдаёт низкие
результаты на тестовом наборе.

3.6. Нейронная сеть с использованием Keras

Минусом работы с MLPClassifier является то, что нет возможности гибко за-
давать параметры между слоями, что является проблемой в обучении. Например,
тяжело найти момент во время обучения, когда эта модель переобучается.

В Python есть возможность реализовать нейросеть с гибкой настройкой пара-
метров и слоёв нейронной сети. Для этого можно воспользоваться библиотекой
Keras [6].

Однако при помощи данной библиотеки с тонкой настройкой параметров не уда-
лось повысить точность: либо модель сильно переобучается, и тогда точность на
тестовом наборе меньше 50 %, либо получается точность, сопоставимая с логисти-
ческой регрессией, например, для сети с 4 слоями, количеством нейронов – (36,
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128, 64, 6) и с использованием дропаута, который является методом регуляризации,
точность равна 68,97 % (рис. 10).

Рис. 10. Результаты нейросети, написанной с помощью Keras

3.7. CatBoost

После подбора параметров нейросети было решено вернуться к поиску алгорит-
мов с деревьями. В какой-то момент была найдена модель градиентного бустинга от
«Яндекса» – CatBoost [7].

CatBoost позволяет использовать категориальные признаки без необходимости
их предварительно обрабатывать. Данная модель хорошо подходит для небольшого
набора данных, что важно в данной задаче. Также преимуществом является воз-
можность обеспечивать повышенную точность за счёт уменьшения переобучения
и проводить обучение на нескольких GPU.

Данная модель среди всех показывает лучший результат по точности: 92,85 %
на тренировочных данных и 79,31 % правильно определённых фенотипов заболева-
ния ЖКТ на тестовых (рис. 11). Лучший показатель был достигнут при следующих
параметрах: глубина деревьев – 12, количество итераций – 200, темп обучения –
0,01.

Рис. 11. Результаты и параметры модели CatBoost

Если посмотреть на дополнительные метрики precision и recall, то данный ре-
зультат является довольно-таки высоким. Precision (точность) – процент предста-
вителей одного класса среди тех, которых алгоритм отнёс к этому классу. Recall
(полнота) – процент найденных объектов одного класса среди всех объектов этого
класса.

Например, если обратить внимание на полноту по классам на тестовой выборке
(рис. 12), то для двух классов модель определяет все наблюдения, для двух других
около 89 %, но есть один класс под номером «1» (ПИ-СРК), для которого полнота
равна нулю. Детально проанализировав предсказанные значения, было выявлено,
что в тестовую выборку попадают 2 представителя первого класса и оба опреде-
ляются неправильно, отсюда полнота равна нулю. Это может указывать, что есть
проблема с разделением наблюдений по классам.
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Рис. 12. Precision и recall для модели CatBoost

3.8. Результаты работы моделей

Таким образом, получили следующие результаты на группе из 42 признаков
(табл. 1).

Таблица 1. Результаты моделей на группе признаков SBKM, %

Модель Train Test
Логистическая регрессия 75,00 68,97

Кластеризация методом 𝑘-средних — 23,49

MLPClassifier 81,74 79,31

Нейросеть Keras 73,00 68,97

Решающее дерево 82,53 62,06

Случайный лес 77,78 72,41

XGBoost 67,86 62,07

CatBoost 92,85 79,31

Для того чтобы убедиться, что лучшие результаты достигаются на группе исход-
ных признаков, состоящей из 4 групп вопросов (без пищевых привычек), покажем
результаты на новых факторах (табл. 2) и на всех исходных 112 признаках с группой
P («Пищевые привычки») (табл. 3).

Заключение
Данная работа посвящена поиску модели машинного обучения, которая решает

задачу классификации фенотипов заболевания ЖКТ. Были рассмотрены модели и
методы машинного обучения: нейронные сети, решающие деревья, логистическая
регрессия, факторный анализ, кластерный анализ.
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Таблица 2. Результаты моделей на новых факторах, %

Модель Train Test
Логистическая регрессия 55,95 44,82

Кластеризация методом 𝑘-средних — 18,86

MLPClassifier 73,80 58,62

Решающее дерево 55,55 58,62

Случайный лес 89,28 51,72

XGBoost 100 48,27

Таблица 3. Результаты моделей на всех исходных признаков, %

Модель Train Test
Логистическая регрессия 64,28 51,72

Кластеризация методом 𝑘-средних — 11,39

MLPClassifier 99,20 44,82

Решающее дерево 56,34 44,82

Случайный лес 80,15 68,96

XGBoost 86,11 55,17

Выявлено, что классифицировать фенотипы заболеваний по данной выборке
можно, но с разной точностью. Была найдена модель бустинга CatBoost, которая
является продвинутой реализацией градиентного бустинга, разработанного в «Ян-
дексе». CatBoost для исходного набора данных на 42 признаках лучше всего подхо-
дит для данной задачи и выдаёт следующие лучшие результаты: 92,85 % точности на
тренировочной выборке и на тестовой выборке – 79,31 %. Данный результат мож-
но считать неплохим, учитывая проблемы с малым количеством данных, а также
рассмотрев дополнительные метрики precision и recall.

Можно предположить, что в исходном наборе есть аномальные данные, потому
что было применено множество моделей, а также для каждой из них был выпол-
нен поиск наилучших параметров, но в итоге точность так и не превысила 90 % на
тестовом наборе для всех рассмотренных моделей. В таком случае остаётся искать
выбросы в датасете, чтобы повысить точность, но данная задача выходит за рамки
данной статьи.

Для дальнейшего продолжения исследования в данной области потребуется со-
брать больше данных, а также необходим специалист в области медицины, чтобы
уточнить достоверность признаков, а также из групп вопросов отобрать признаки,
которые с медицинской точки зрения должны вносить большой вклад в диагностику
фенотипов заболевания ЖКТ.

Код программ был написан в Google Colab на языке Python. Для создания моде-
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лей использовались компоненты библиотеки scikit-learn и Keras. Медицинские дан-
ные для исследования были предоставлены Омским государственным медицинским
университетом. Результаты работы изображены на графиках, в таблицах и записаны
в блокноты Google Colab.
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Аннотация. В статье рассматриваются теоретические основы интеллектуаль-
ного анализа данных, изучаются методы кластерного анализа на примере вы-
полнения задачи кластеризации данных о продажах от компании «1С». Рас-
смотренные методы применимы к задаче поддержки принятия решений в раз-
личных сферах, в том числе в сфере розничной торговли. В статье приводит-
ся обзор методов кластерного анализа, а также эксперимент с применением
агломеративного метода кластерного анализа и метода 𝑘-средних. Выявлены
преимущества и недостатки указанных методов, приведены результаты моде-
лирования.
Ключевые слова: искусственный интеллект, кластерный анализ, интеллекту-
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Введение
Интеллектуальный анализ данных (далее – ИАД) – это процесс поддержки при-

нятия решений, основанный на поиске в данных скрытых закономерностей (шаб-
лонов информации) [1]. Для обнаружения скрытых знаний применяют специаль-
ные методы автоматического анализа – DataMining. К наиболее известным методам
представления и получения знаний можно отнести классификацию, регрессию, кла-
стеризацию, прогнозирование временных рядов и т. п. [2]. К задачам, с решением
которых может помочь ИАД, относятся:

1) получение отчётов;
2) решение нестандартных вопросов (например, классификация);
3) построение моделей и прогнозирование.
Область применения ИАД обширна и включает в себя все сферы общества: на-

учную, социальную, экономическую и политическую.
К одному из самых востребованных методов интеллектуального анализа данных

относится кластеризация.
Для выполнения задачи разделения группы товаров на категории по соотно-

шению цены и качества можно прибегнуть к использованию кластеризации. Под
термином «кластеризация» понимается группировка объектов на основе близости
их свойств. Группы, по которым распределяются данные, называются кластерами.
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Каждый из них состоит из схожих объектов, но элементы разных кластеров должны
отличаться друг от друга.

Иными словами, кластеризация – процедура, которая любому объекту 𝑥 ∈ X ста-
вит в соответствие метку кластера 𝑦 ∈ Y, из чего можно сделать вывод, что основ-
ной задачей кластеризации является разбиение векторов на подмножества, которое
ориентируется на выявленные сходства и различия элементов [3].

Кластеризация обычно применяется при отсутствии априорной информации о
группах, по которым будут классифицироваться данные, или когда кластеризируе-
мых объектов слишком много для ручного анализа.

В задачах кластеризации нет необходимости в указании выходной переменной, а
число кластеров может быть неизвестным. Стоит отметить, что кластеризация ука-
зывает только на схожесть объектов и не даёт готовый ответ в процессе решения
задачи. Например, не указывает на закономерности, по которым были сформирова-
ны кластеры. Кластеризация участвует в решении следующих задач:

1. Изучение данных. Кластерный анализ данных помогает выявить структуру
данных, сделать их наглядными и удобными для восприятия человека. При по-
мощи кластерного анализа можно выявить необходимые параметры для даль-
нейшего моделирования сложных систем [4].

2. Облегчение анализа. Кластеризация упрощает последующую обработку дан-
ных и построение моделей, также появляется возможность создать индивиду-
альную модель каждого кластера.

3. Сжатие данных. Кластеризация может помочь сохранить объём хранимых
данных, сохранив по одному наиболее приближённому к остальным предста-
вителю от каждой группы.

4. Прогнозирование. Кластерный анализ может определить, в какой кластер бу-
дет отнесён новый объект исходя из критериев кластеризации, и предсказать
его поведение, опираясь на информацию о схожих элементах.

5. Обнаружение аномалий. Кластеризация способна определять нетипичные
объекты, которые нельзя отнести ни к одному из кластеров.

Проводить кластеризацию можно по нескольким признакам, после чего будет
достаточно просто определить, объектов с какими характеристиками больше, а ка-
ких – меньше, и сделать выводы из получившихся результатов. Кластеризация при-
меняется в:

1) маркетинге;
2) сегментации изображений;
3) медицине;
4) археологии;
5) социологии;
6) государственном управлении и т. д.

Методы кластерного анализа
В связи с тем, что одно и то же множество объектов можно разделить на класте-

ры по-разному, появилось большое количество методов кластеризации. Не суще-
ствует одного универсального метода кластеризации, но можно подобрать из них
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наиболее подходящий под ту или иную ситуацию.
Однако, существуют сложности, с которыми предстоит столкнуться при исполь-

зовании кластерного анализа:
1. Неопределённость в выборе критерия качества кластеризации. Проблема за-

ключается в том, что на практике, когда объекты описываются десятками при-
знаков, определение их расположения становится затруднительным.

2. Трудность выбора меры близости. Она обусловлена различной природой дан-
ных. Например, если для вычисления расстояния между числовыми данными
можно использовать евклидово расстояние, то категориальным типам подоб-
ные меры не подойдут. Нужно будет прибегать к использованию специальной
меры, которая, например, задаётся функцией отличия.

3. Различные требуемые машинные ресурсы. Обычно, чем точнее результат вы-
даёт кластер, тем больше он потребует затраченного времени и памяти. Поэто-
му в интеллектуальном анализе не получил распространение иерархический
метод кластеризации, который строит полное древо вложенных кластеров.

Классификация методов кластерного анализа по способу обработки данных:
1. Иерaрхичeские мeтоды:

• агломeрaтивный мeтoд AGNES (Agglomerative Nesting);
• дивизимный метод DIANA (Divisive Analysis).

2. Неиерархические методы:
• метод 𝑘-средних (𝑘-means);
• метод разделения вокруг метоидов PAM (partitioning around medoids);
• метод кластеризации категорийных данных CLOPE и т. д.

Также кластеризацию можно поделить на чёткую (например, метод 𝑘-средних) и
нечёткую (например, метод 𝑐-средних).

При иерархической кластеризации выполняется последовательное объединение
меньших кластеров в большие или разделение больших кластеров на меньшие. Она
предоставляет достаточно точный результат, так как вырисовывает дерево вложен-
ных кластеров, но при этом является более вычислительно дорогостоящей, так что
её не рекомендуется использовать для кластеризации больших наборов данных.
Пример дерева вложенных кластеров приведён на рис. 1.

Рис. 1. Дендрограмма иерархической кластеризации [5]
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Агломеративный иерархический метод характеризуется последовательным объ-
единением исходных объектов и соответствующим уменьшением числа кластеров.
На начальном этапе работы алгоритма все элементы являются кластерами. На пер-
вом шаге объекты, которые имеют схожие характеристики, объединяются в кла-
стер. Далее объединение продолжается до тех пор, пока все объекты не будут со-
ставлять один кластер.

Дивизимный иерархический метод подразумевает собой последовательное раз-
деление исходного кластера, состоящего из всех элементов, на кластеры меньшего
размера, в результате чего образуется последовательность расщепляющих групп.

Метод 𝑘-средних – наиболее популярный метод кластерного анализа. Он стре-
мится минимизировать суммарное квадратичное отклонение точек кластеров от
центров этих кластеров. Данный метод разбивает множество элементов векторного
пространства на заранее известное количество кластеров 𝑘. Суть метода 𝑘-средних
такова: на каждой итерации перевычисляется центр масс для каждого кластера, ко-
торый был получен на предыдущем шаге, затем векторы снова разбиваются на кла-
стеры в соответствии с тем, какой из центров оказался ближе по выбранной метри-
ке.

Пример результата кластеризации приведён на рис. 2.

Рис. 2. Кластеризация на основе плотности [6]

Сравнительный анализ методов кластерного анализа будет проводиться на при-
мере датасета Predict Future Sales (https://www.kaggle.com/competitions/competitive-
data-science-predict-future-sales/data). Этот набор данных содержит ежедневные дан-
ные о продажах, предоставленные одной из крупнейших российских компаний –
разработчиков программного обеспечения – фирмой «1С» – за период с 1 января
2013 г. по 31 октября 2015 г.

Набор данных состоит из 6 csv-файлов:
• item_categories.csv, который содержит в себе информацию о категориях

товаров;
• items.csv, который включает в себя сведения о самих товарах;
• sales_train.csv, для обучения модели;
• test.csv, который будет проверочным набором для модели;
• sample_submission.csv, который являетсяшаблоном для вывода результата.
Содержимое файла sales_train.csv, над данными из которого проводился кла-

стерный анализ, представлено в табл. 1.
В данной работе были рассмотрены следующие методы кластеризации: агломе-

ративная иерархическая кластеризация и метод 𝑘-средних.
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Таблица 1. Содержимое файла для обучения модели

𝑑𝑎𝑡𝑒 𝑑𝑎𝑡𝑒𝑛𝑢𝑚 𝑠ℎ𝑜𝑝𝑖𝑑 𝑖𝑡𝑒𝑚𝑖𝑑 𝑖𝑡𝑒𝑚𝑝𝑟𝑖𝑐𝑒 𝑖𝑡𝑒𝑚𝑐𝑛𝑡𝑑𝑎𝑦

02.01.2013 0 59 22154 999 1

03.01.2013 0 25 2552 899 1

06.01.2013 0 25 2554 1709.05 1

15.01.2013 0 25 2555 1099 1

10.01.2013 0 25 2564 349 1

02.01.2013 0 25 2565 549 1

04.01.2013 0 25 2572 239 1

11.01.2013 0 25 2572 299 1

С одной стороны, иерархическая кластеризация способна продемонстрировать
дерево кластеров, что значительно упростит пользователю выбор количества необ-
ходимых кластеров, так как визуализированную информацию человеку проще вос-
принять. Но, с другой стороны, данное преимущество имеет один фатальный недо-
статок – при работе с большим объёмом данных процесс кластеризации длится
слишком долго. Метод 𝑘-средних считается одним из самых быстрых, доступных
на данный момент и достаточно прост в реализации.

Класс KMeans реализован в библиотеке sklearn (scikit-learn.org). Визуализацию
результатов кластеризации берёт на себя менеджер графического интерфейса фи-
гур pyplot из библиотеки matplotlib (matplotlib.org). Он обеспечивает неявный спо-
соб построения графиков подобно MATLAB. Графический интерфейс pyplot и при-
мер результата кластеризации проданной компанией «1С» продукции за 2 января
2013 г. продемонстрированы на рис. 3.

Класс AgglomerativeClustering, как и KMeans, находится в библиотеке sklearn
(scikit-learn.org). Результат агломеративной иерархической кластеризации представ-
лен на рис. 4.

Кластерный анализ проводился по столбцам itemprice (цена товара) и itemcntday
(количество проданных товаров).

За 2 января 2013 г. компания «1С» продала 6 684 предмета, которые были рас-
пределены двумя методами кластерного анализа по 5 кластерам.

Метод 𝑘-средних распределяет товары из набора данных в среднем за 0,06383
секунды следующим образом:

• 1 кластер – 55 элементов;
• 2 кластер – 4 029 элементов;
• 3 кластер – 48 элементов;
• 4 кластер – 1 661 элемент;
• 5 кластер – 891 элемент.
С другой стороны, агломеративный иерархический метод затрачивает в среднем

0,73307 секунды и даёт следующие результаты:
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Рис. 3. Результат кластеризации всей продукции компании «1С» за 2 января 2013 г. методом KMeans

• 1 кластер – 855 элементов;
• 2 кластер – 49 элементов;
• 3 кластер – 4 930 элементов;
• 4 кластер – 28 элементов;
• 5 кластер – 822 элемента.
Как видно, ни один кластер одного метода кластерного анализа не соответствует

какому-либо кластеру другого метода.
Ориентируясь на полученные результаты, можно подчеркнуть, что самым при-

быльным кластером, выделенным агломеративным методом, является 1, а самым
неприбыльным – 4. В то же время самый прибыльный кластер, определённый мето-
дом 𝑘-средних, – 5, а тот, что принёс меньше всего прибыли, – 1.

Также можно сделать вывод, что разные методы кластеризации дают разные ре-
зультаты. Однако расположение и содержание некоторых кластеров может пример-
но совпадать, как, например, у 2 кластера по методу агломеративной кластеризации
и 3 кластера по методу 𝑘-средних. Но дать точный ответ на вопрос: «Какой метод
кластерного анализа из представленных справился лучше?» – может только специ-
алист в данной области применения анализа данных, а точнее в области розничной
торговли, поэтому основные параметры, по которым будут сравниваться алгоритмы
в данной работе, – это скорость и удобство использования.

Если ориентироваться на скорость выполнения, метод агломеративной иерархи-
ческой кластеризации обработал 6 684 элементов в 11,5 раз медленнее, чем метод
𝑘-средних, что значительно повлияет на комфортность и эффективность работы ме-
неджера магазина розничной торговли. Для специалиста очень важно быстро прове-
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Рис. 4. Результат кластеризации всей продукции компании «1С» за 2 января 2013 г. методом
AgglomerativeClustering

сти анализ сведений о проданной продукции и принять наиболее выгодное решение
исходя из полученных результатов. Также в рамках анализа был проведён кластер-
ный анализ 63 170 элементов (продажи компании «1С» за январь 2013 г.) методом
𝑘-средних. Кластеризация была проведена за 0,37588 секунды, что в 2 раза быстрее,
чем кластеризация агломеративным методом набора данных из 6 684 элементов.

Заключение

Интеллектуальный анализ данных может быть использован в самых разных об-
ластях: от медицины и до экономики. Являясь одним из самых популярных методов
ИАД, кластерный анализ способен решить задачу разделения данных на кластеры
по некоторым характеристикам. Однако разные методы кластерного анализа обла-
дают разной эффективностью и спецификой. Так метод 𝑘-средних в большей степе-
ни подходит для решения задачи кластеризации больших объёмов данных, с которы-
ми иногда приходится иметь дело в решении задач в области розничной торговли. Он
не требует такого большого количества временных ресурсов, как агломеративный
иерархический метод, а значит, способен за то же время провести анализ большего
количества данных, благодаря чему работа менеджера по продажам будет проходить
гораздо эффективнее.
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Аннотация. Глобальные спутниковые сети обеспечивают связь не только в
различных точках Земли, но и в отдалённых регионах, где прокладка кабельных
линий невозможна или затруднена. Для обеспечения связи на больших террито-
риях необходимо разместить наземные станции, которые взаимодействуют со
спутниковыми системами. Решение проблемы размещения и проектирования
наземных станций можно разделить на два этапа. На первом этапе определя-
ют набор строящихся наземных станций и конфигурации их оборудования. На
втором этапе происходит регулярный расчёт маршрутов пакетов данных в каж-
дом временном интервале с учётом запросов от клиентов и текущего состояния
сети связи. Качество обслуживания клиентов в интервале времени измеряет-
ся как среднее количество потерянных или не маршрутизированных пакетов в
единицу времени. Ранее при решении задачи маршрутизации предполагалось,
что все станции и передающие устройства уже выбраны. В данной работе за-
дача рассматривается как двухэтапная, в которой необходимо решать вопро-
сы первого и второго этапов вместе. Критерием служит минимизация общего
числа потерянных пакетов. Для этого построены генетический алгоритм и ал-
горитм генетического локального поиска, выполнено их экспериментальное
исследование, проведено сравнение с другими алгоритмами.
Ключевые слова: задача размещения, задача маршрутизации, генетический
алгоритм, локальный поиск, глобальная сеть.

Введение
Глобальные системы связи являются современным средством передачи данных.

Они обеспечивают связь в любой точке Земли и широко используются в нефтега-
зовой отрасли, сетевой торговле, спасателями, путешественниками и т. п. Органи-
зация спутниковой связи – это высокотехнологичный процесс, требующий значи-
тельных затрат, в том числе на оборудование. Для обеспечения связи на больших
территориях необходимо разместить наземные станции, которые будут взаимодей-
ствовать со спутниковыми системами.
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В данной работе предложены варианты решения задачи определения мест рас-
положения и конфигураций наземных станций в глобальной сети спутниковой свя-
зи. Предполагается, что сеть состоит из спутников на низкой околоземной орбите,
наземных станций (обеспечивающих доступ в Интернет) и центра управления сете-
выми операциями (см., например, [1,2]). От источника данных пакеты информации
передаются через наземные станции спутникам, а затем со спутников – потребите-
лям. В каждом потенциальном месте расположения такая станция может быть со-
здана в соответствии с одним из возможных вариантов или не создаваться вообще.
Конструкция наземной станции определяется пропускной способностью соедине-
ний со спутниками, пропускной способностью соединений с другими наземными
станциями через наземную сеть «Интернет» и стоимостью использования данной
конструкции наземной станции в единицу времени. Предполагается, что система
работает в дискретных временных интервалах, которые достаточно малы, чтобы
предположить, что качество каналов связи и требования клиентов не меняются в
течение одного периода.

Маршруты пакетов данных для каждой пары «источник–назначение» рассчиты-
ваются в центре управления сетевыми операциями в режиме реального времени, и
каждый узел (спутниковая или наземная станция) получает маршруты для всех паке-
тов, исходящих от этого узла. Каждый пакет, отправляемый из источника в пункт на-
значения, содержит некоторое содержимое данных и маршрут пакета.Максимально
допустимое число рёбер в путях передачи пакетов вводится из-за технического огра-
ничения на количество битов, зарезервированных для кодирования пути передачи
пакетов. Короткие пути передачи пакетов также обычно имеют низкую задержку.
Для простоты предполагается, что каждая система описывается за один временной
интервал, и все требования к этому временному интервалу известны заранее.

Таким образом, для решения проблемы создания глобальной спутниковой связи
на первом этапе необходимо решить задачу определения места размещения и вы-
бора конфигурации наземных станций; на втором этапе требуется решить задачу
маршрутизации пакетов информации. Решение проблемы маршрутизации пакетов
описано в работах [3,4]. В этих работах все передающие устройства считались уже
выбранными и сконструированными. Новизна данной работы заключается в том,
что задача определения местоположения и настройки наземных станций для гло-
бальной сети спутниковой связи (задача первого этапа) объединена с задачей марш-
рутизации пакетов (задача второго этапа). Для решения этой двухэтапной задачи оп-
тимизации предложены генетические алгоритмы, выполнено их экспериментальное
исследование с предыдущими разработками.

Работа организована следующим образом. В разделе 1 сформулированы задачи
маршрутизации пакетов, размещения и проектирования наземных станций, выписа-
ны математические модели. В разделе 2 описаны разработки авторов для решения
задачи размещения наземных станций. В разделе 3 показаны вычислительные ис-
следования, проведён сравнительный анализ результатов алгоритмов решения по-
ставленной задачи.
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1. Проблема размещения и проектирования станций

Решение проблемы размещения и проектирования наземных станций можно
разделить на два этапа: размещение наземных станций и выбор проектной конфигу-
рации для каждой из них (первый этап); маршрутизация информационных пакетов
между клиентами в течение определённого интервала времени (второй этап). Пе-
ременные решения на первом этапе определяют набор строящихся наземных стан-
ций и варианты их проектирования. На втором этапе рассчитываются маршруты
пакетов в каждом временном интервале с учётом сеансовых запросов от клиентов
и текущего состояния сети связи. Качество обслуживания в интервале времени из-
меряется как среднее количество потерянных или не маршрутизированных пакетов
в единицу времени, т. е. разница между количеством пакетов для запрошенных сеан-
сов и количеством маршрутизированных пакетов. Количество маршрутизируемых
пакетов рассматривается в качестве критерия максимизации. В качестве ограниче-
ния вводится общий бюджет на использование наземных станций в течение опреде-
лённого периода.

1.1. Постановка задачи маршрутизации пакетов

В задаче маршрутизации пакетов даны: 𝐺 = (𝑉,𝐸) – орграф, где 𝑉 – набор
спутников и наземных станций, а 𝐸 – множество соединений (каналов); 𝑛 = |𝑉 |,
𝑚 = |𝐸|; 𝑢(𝑒) ⩾ 0 – пропускная способность соединения 𝑒; 𝑁 – общее количество
активных сеансов в системе.

Сессия 𝑖 представлена тройкой (𝐴𝑖, 𝐵𝑖,𝑊𝑖), 𝑖 = 1, . . . , 𝑁, где 𝐴𝑖, 𝐵𝑖 ∈ 𝑉 – па-
ра узлов «источник–назначение», 𝑊𝑖 – трафик данных за единицу времени во вре-
мя сессии. Каждая сессия рассматривается как связь между узлами графа 𝐺 (на-
земными станциями или спутниками), к которым в данный момент подключены
пользователи; 𝐿 – максимально допустимое число рёбер в пути передачи пакета;
𝜏(𝑒) – задержка в передаче данных по каналу 𝑒 ∈ 𝐸.

Задача заключается в том, что требуется найти набор путей в 𝐺 таким образом,
чтобы каждая сессия соответствовала не более чем одному маршруту, и так, чтобы
маршрутизировалось максимально возможное количество пакетов.

Задача имеет ограничения, заключающиеся в том, что максимальное количе-
ство дуг на каждом пути не превышает 𝐿 и что для каждой дуги 𝑒 общий объём
информации, передаваемой по всем проходящим маршрутам, не должен превышать
пропускную способность 𝑢(𝑒) [3, 4].

В предыдущих публикациях теоретически и экспериментально изучались раз-
личные подходы к решению проблемы маршрутизации пакетов и обсуждались ос-
нованные на графах модели сети с различными уровнями детализации. В этих рабо-
тах все передающие устройства считались уже выбранными и сконструированны-
ми [3,4]. В настоящей работе, наоборот, решается задача выбора мест размещения и
конструкций, а алгоритм решения задачи маршрутизации используется как «чёрный
ящик».
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1.2. Постановка задачи размещения и проектирования наземных станций

В каждом потенциальном месте расположения наземной станции такая станция
может быть создана в соответствии с одним из возможных вариантов или не созда-
ваться вообще. Конфигурация наземной станции характеризуется: 1) пропускной
способностью соединений со спутниками; 2) пропускной способностью соедине-
ний с другими наземными станциями; 3) стоимостью использования этой станции в
единицу времени.

Введём обозначения: 𝐼 – множество местоположений для наземных станций;
𝐷 – допустимый бюджет, который будет использован на строительство и эксплуата-
цию наземных станций; 𝑅 – набор конфигураций, возможных для каждой наземной
станции; 𝑐𝑟𝑖 – стоимость открытия станции конфигурации типа 𝑟 в пункте 𝑖.

Переменные задачи 𝑧𝑟𝑖 = 1, если в 𝑖 размещена станция с конфигурацией 𝑟,
0 – иначе, 𝑖 ∈ 𝐼 .

Обозначим 𝑓(𝑍) решение проблемы маршрутизации пакетов, заданное матри-
цей конфигураций 𝑍 = (𝑧𝑟𝑖 ). Требуется разместить наземные станции таким обра-
зом, чтобы общее количество маршрутизируемых пакетов было максимальным.

Таким образом, математическая модель задачи размещения наземных станций
для глобальной сети спутниковой связи будет выглядеть следующим образом:

𝑓(𝑍)→ min; (1)∑︁
𝑖∈𝐼

∑︁
𝑟∈𝑅

𝑐𝑟𝑖 𝑧
𝑟
𝑖 ⩽ 𝐷; (2)∑︁

𝑟∈𝑅

𝑧𝑟𝑖 ⩽ 1, 𝑖 ∈ 𝐼; (3)∑︁
𝑖∈𝐼

∑︁
𝑟∈𝑅

𝑧𝑟𝑖 ⩾ 1; (4)

𝑧𝑟𝑖 ∈ {0; 1}; 𝑖 ∈ 𝐼, 𝑟 ∈ 𝑅. (5)

Здесь (1) отражает цель выбрать места размещения и оборудование наземных стан-
ций, обеспечивающих наименьшее число потерянных пакетов. Условие (2) задаёт
ограничение на бюджет. Неравенство (3) позволяет размещать в каждом пункте
станцию только с одним типом конфигурации. Выражение (4) учитывает, что для
работы всей сети необходимо размещение хотя бы одной станции.

С помощью моделей, подобных (1)–(5), описываются так называемые вариант-
ные задачи размещения. В них помимо выбора места размещения необходимо опре-
делить вариант функционирования предприятия, тип оборудования, вид продукции
и т. п. Информацию о таких задачах можно найти, например, в [5, 6].

2. Алгоритмы решения
В данной работе для рассматриваемой задачи предложены варианты генетиче-

ского алгоритма и генетического локального поиска.
Генетический алгоритм представляет собой универсальную схему решения ши-

рокого круга прикладных задач (см., например, [7–10]). Его основная идея состоит в
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компьютерном моделировании эволюционного процесса. Для описания алгоритма
традиционно применяются термины из биологии.

В начале работы алгоритма задаётся «искусственная» популяция особей, каждая
из которых представляет собой элемент в пространстве решений задачи. Приспо-
собленность особей описывается с помощью некоторой монотонной функции от
значения целевой функции задачи. Приспособленность тем выше, чем лучше ре-
шение. Как и в биологии, имитируется мутация генов и рекомбинация. Развитие
популяции происходит за счёт исключения из неё более «слабых» особей и добав-
ления более «сильных». Отбор осуществляется с помощью различных операторов
селекции (пропорциональной, турнирной, срезающей).

Генетический локальный поиск – это метод оптимизации, который сочетает в
себе преимущества генетического алгоритма и локального поиска. Основная идея
генетического локального поиска заключается в том, что генетический алгоритм
используется для создания первоначальной популяции, а затем локальный поиск
применяется к каждому из полученных решений. Генетический локальный поиск
считается более эффективным, чем простые генетические алгоритмы, потому что
он способен находить оптимальные или близкие к оптимальным решения за мень-
шее количество итераций. Кроме того, генетический локальный поиск более устой-
чив к проблеме преждевременной сходимости, которая возникает у генетических
алгоритмов, когда они останавливаются в локальных оптимумах вместо глобаль-
ных. Примером задач, которые могут быть решены с использованием генетическо-
го локального поиска, являются задачи транспортной логистики, распределения ре-
сурсов и оптимизации производственных процессов и др. [11, 12].

2.1. Генетический алгоритм

Генетический алгоритм (ГА) основан на так называемой стационарной схеме
воспроизводства [10], при которой на каждой итерации генерируется пара новых
особей, заменяющих пару «неперспективных» особей в популяции. После задан-
ного числа итераций алгоритм завершает работу, лучшее найденное решение воз-
вращается в качестве результата. Создание пары новых генотипов «потомков» на-
чинается с выбора пары «родительских» особей из текущей популяции с помощью
вероятностного оператора селекции. К генотипам выбранных особей применяется
оператор кроссинговера, заменяющий часть генов одного генотипа на гены другого.
Оба полученных после кроссинговера генотипа подвергаются оператору мутации,
при котором некоторое подмножество генов изменяется случайным образом.

Для описания схемы алгоритма введём обозначения: 𝑓(𝑍) – функция приспо-
собленности; 𝜆 – количество особей; 𝐵 = {1, . . . , 𝜆} – множество всех генотипов,
здесь 𝜆 – чётное, 𝑥 ∈ 𝐵 – особь; 𝑆𝑒𝑙 : 𝐵𝜆 → {1, . . . , 𝜆} – оператор селекции;
𝑀𝑢𝑡 : 𝐵 → 𝐵 – оператор мутации; 𝐶𝑟𝑜𝑠𝑠 : 𝐵 ×𝐵 → 𝐵 ×𝐵 – оператор кроссинго-
вера. Популяцию поколения 𝑡 ⩾ 0 обозначим 𝑋 𝑡 = (𝑥1𝑡, . . . , 𝑥𝜆𝑡). Итерацией гене-
тического алгоритма является переход от популяции 𝑋 𝑡 к популяции 𝑋 𝑡+1. Схема
генетического алгоритма приведена ниже (Algorithm 1).

В данной работе при построении генетического алгоритма используются тур-
нирная селекция, одноточечный кроссинговер, одноместный оператор мутации [9].
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Algorithm 1 Схема генетического алгоритма
1: Инициализация: положить 𝑡← 0.
2: for 𝑘 = 1, . . . , 𝜆 do построить случайным образом особь 𝑥𝑘,0.
3: end for
4: while не выполнено условие остановки do
5: for 𝑘 ⩽ 𝜆/2 do выполнять:
6: 𝑆𝑒𝑙: выбрать особи 𝑥← 𝑥𝑆𝑒𝑙(𝑋

𝑡),𝑡, 𝑦 ← 𝑥𝑆𝑒𝑙(𝑋
𝑡),𝑡.

7: 𝐶𝑟𝑜𝑠𝑠: построить (𝑥′ , 𝑦′
)← 𝐶𝑟𝑜𝑠𝑠(𝑥, 𝑦).

8: 𝑀𝑢𝑡: положить 𝑥2𝑘−1,𝑡+1 ←𝑀𝑢𝑡(𝑥
′
), 𝑥2𝑘,𝑡+1 ←𝑀𝑢𝑡(𝑦

′
).

9: end for
10: Положить 𝑡← 𝑡+ 1.
11: end while
12: Результат: лучшая найденная особь.

2.2. Генетический локальный поиск

Как и в случае с классическим генетическим алгоритмом, генетический локаль-
ный поиск начинается с генерации первоначальной популяции решений, которая за-
тем проходит через процесс селекции, кроссинговера и мутации для формирования
новых поколений популяции. Однако, в отличие от классического генетического ал-
горитма, генетический локальный поиск включает в себя использование локально-
го поиска на каждой итерации для улучшения подмножества решений, отобранных
из популяции. Таким образом, генетический локальный поиск объединяет преиму-
щества глобального поиска и локальной оптимизации для достижения более точ-
ных решений в задачах оптимизации. Схема алгоритма генетического локального
поиска приведена ниже (Algorithm 2).

Algorithm 2 Схема генетического локального поиска
1: Инициализация.
2: Построить начальную популяцию.
3: while не выполнено условие остановки do
4: Выбрать двух родителей из популяции.
5: Построить по ним новое решение.
6: Применить к нему алгоритм локального улучшения.
7: Выбрать двух родителей из популяции.
8: if новое решение лучше худшего в популяции then
9: обновить популяцию.

10: end if
11: end while
12: Результат: лучшая найденная особь.
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2.3. Поиск с чередующимися окрестностями

Для сравнительного анализа работы предложенных алгоритмов использо-
вался алгоритм локального поиска с чередующимися окрестностями (Variable
Neighborhood Search Algorithm, VNS). Этот алгоритм, так же как и генетические
алгоритмы, принадлежит к методам приближённого решения. Он основан на систе-
матической смене окрестностей [13]. В настоящее время этот подход применяется
к широкому кругу прикладных задач (см., например, [13–15]). В данной работе ис-
пользуется вариант алгоритма, предложенный ранее авторами к задаче проектиро-
вания глобальной сети спутниковой связи [16]. Для его реализации были введены
три вида окрестностей, учитывающих специфику задачи. Одна из них (в [16] и здесь
обозначена 𝑁1) использовалась в генетическом локальном поиске.

Сопоставим матрице 𝑍 вектор 𝑦 так, что 𝑦𝑖 = 𝑟 ⇔ 𝑧𝑟𝑖 = 1, 𝑖 ∈ 𝐼, 𝑟 ∈ 𝑅.

Определение 1. Окрестностью 𝑁1 целочисленного вектора 𝑦 называется мно-
жество допустимых решений 𝑦′ , полученных путём увеличения одной из компонент
𝑦𝑖 на 1, 𝑖 ∈ 𝐼 .

3. Экспериментальные исследования
Тестовые примеры были построены на основе серии тестов для задачи размеще-

ния и проектирования наземных станций в глобальной спутниковой сети [4]. Пары
узлов были сгенерированы для приближённого моделирования коммуникационных
потоков в глобальном масштабе. Предполагалось, что количество пользователей
пропорционально численности населения. Исходными и конечными узлами каждо-
го сеанса были случайно сгенерированные пользователи. Пользователи были при-
вязаны к ближайшей наземной станции или спутнику. Предполагается, что пропуск-
ная способность канала находится в пределах от 100 до 300 Мбит/с. Скорость пе-
редачи данных в каждом сеансе по служебному каналу голосовой связи составляет
9600 бит/с [16].

Вычислительный эксперимент был проведён на 6 тестовых примерах, в каждом
из них общее количество переданных пакетов составило 2 355 465 600. Вычисление
начального количества потерянных пакетов в каждом примере описано в работах
[3, 4], результаты приведены в табл. 1.

Таблица 1. Начальное количество потерянных пакетов

Пример 1 Пример 2 Пример 3 Пример 4 Пример 5 Пример 6
2435× 105 2235× 105 2219× 105 2477× 105 2220× 105 2237× 105

Следует ожидать, что комплекс программ, в котором на первом этапе проводит-
ся оптимизация, должен улучшить предыдущие результаты из [3, 4]. Однако было
интересно, насколько возможно такое улучшение.

Для каждого примера алгоритмы работали в течение одного и того же проме-
жутка времени, а именно 5, 10, 15, 30, 60 минут. Такая продолжительность считается
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приемлемой с практической точки зрения. В генетическом алгоритме использова-
лись турнирная селекция; одноточечный кроссинговер с вероятностью 0,9; одно-
местный оператор мутации с вероятностью 0,1. На шаге локального улучшения в
алгоритме генетического локального поиска использовалась окрестность 𝑁1.

На рис. 1 и 2 на горизонтальной оси указаны тестовые примеры, по вертикальной
оси отражено количество потерянных пакетов.

Рис. 1. Среднее количество потерянных пакетов, 𝑡 = 15 мин

В течение первых 5–10 минут тестирования все алгоритмы продемонстрировали
примерно одинаковые результаты. Однако генетический локальный поиск несколь-
ко выделился за счёт снижения количества потерянных пакетов на 11 % в течение
этого времени (см. рис. 1). Изменения начинаются через 15 минут, генетический
локальный поиск демонстрирует наименьшее количество потерянных пакетов. По
прошествии 60 минут тестирования алгоритмов были получены следующие резуль-
таты: генетический локальный поиск увеличил показатели на 85 % в сравнении с
генетическим алгоритмом, уменьшившим количество потерянных пакетов на 70 %,
и алгоритмом VNS, который показал уменьшение потерь на 60 % (рис. 2).

Заключение
В работе предложены возможные способы решения задачи размещения назем-

ных станций для проектирования глобальной спутниковой сети связи. С этой це-
лью построены проблемно-ориентированные варианты генетического алгоритма
и алгоритма генетического локального поиска. Проведено их экспериментальное
исследование на примерах, сформированных по аналогии с реальными данными.
В результате исследования было установлено, что генетический локальный поиск
обеспечивает наименьшее количество потерянных пакетов. Он позволил снизить
количество потерь на 85 %, что является значительным улучшением. Генетический
алгоритм и локальный поиск с чередующимися окрестностями несколько уступили
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Рис. 2. Среднее количество потерянных пакетов, 𝑡 = 60 мин

этим результатам, уменьшив количество потерянных пакетов по сравнению с на-
чальным на 70 и 60 % соответственно. Проведённое исследование имеет практиче-
скую значимость для спутниковых операторов и системных инженеров, предостав-
ляющих услуги связи через глобальные спутниковые сети связи. Разработки могут
быть использованы в дальнейшем для оптимизации работы указанных сетей связи.
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Abstract. Global satellite networks provide communication in various parts of the Earth. To
ensure communication in large areas, it is necessary to locate ground stations that interact with
satellite systems. The solution to the problem of location and design of ground stations can be
divided into two stages. At the first stage, a set of ground stations under construction and the
configuration of their equipment are determined. At the second stage, data packet routes are
regularly calculated in each time interval, taking into account requests from customers and the
current state of the communication network. The quality of customer service in a time interval
is measured as the average number of lost or unrouted packets per unit of time. Previously,
when solving the routing problem, it was assumed that all stations and transmitting devices
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had already been selected. In this paper, the problem is considered as a two-stage one, in
which it is necessary to solve the issues of the first and second stages together. The criterion
is to minimize the total number of lost packets. To do this, a genetic algorithm and a genetic
local search algorithm were built, their experimental study was performed, and a comparison
with other algorithms was carried out.

Keywords: routing problem, location, genetic algorithm, local search, software defined net-
work.
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Аннотация. В статье приведён обзор способов регистрации изображений. По-
казано современное состояние проблемы. Предложены новые области приме-
нения алгоритмов регистрации изображений.
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Введение
Под регистрацией изображений понимается нахождение соответствия между ис-

кажёнными изображениями и эталонным изображением путём их приведения к еди-
ной системе координат. Искажения обусловлены получением изображений с разных
устройств, в разное время, с разных точек обзора и т. п. Регистрация изображений
является важной задачей компьютерного зрения и, как правило, выступает пред-
варительным этапом алгоритмов: распознавания объектов, роботизированного со-
ставления карты/навигации, сшивания изображений, трёхмерного моделирования,
трекинга, идентификации целей, медицинской визуализации и др.

1. Алгоритмы регистрации изображений
Для того чтобы изображения, полученные в результате различных измерений,

можно было сравнить или проанализировать, используют алгоритмы регистрации
(выравнивания) изображений. Их условно разделяют на два класса: 1) анализ на ос-
нове уровней насыщенности изображений; 2) выявление характерных признаков
(ключевых точек) на изображениях [1]. Одно из изображений принимается подвиж-
ным – исходным (source), другие неподвижными – целевыми (target). Задача реги-
страции заключается в пространственном преобразовании исходного изображения
для его выравнивания с целевым. Система отсчёта для целевого изображения при-
нимается неподвижной [1]. Методы, основанные на «уровнях», находят корреляци-
онную зависимость между графиками уровней (гистограммами) изображений или
частей изображений (подизображений). Методы, основанные на «признаках», уста-
навливают соответствие между наборами ключевых точек на изображениях. Зная
соответствие между наборами точек, определяется геометрическое преобразование
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для сопоставления целевого изображения с эталонным [1]. Также известны комби-
нированные способы регистрации изображений, сочетающие возможности обоих
методов [2].

2. Модели преобразований
Алгоритмы регистрации изображений различаются по типу преобразования про-

странства, которое они используют для совмещения изображений. Первый тип пре-
образований – широко используемые линейные преобразования, включающие пе-
ренос, масштабирование, поворот и другие аффинные преобразования. Линейные
преобразования действуют на всё изображение и не могут учитывать локальные
геометрические отличия между изображениями [1]. Второй тип преобразований до-
пускает «эластичные» или «нежёсткие» преобразования. Эти преобразования под-
разумевают локальную деформацию целевого изображения для его совмещения
с целевым. Нежёсткие преобразования включают радиальные базисные функции
(TPS-сплайны, мультиквадратичные, с компактным носителем [1]), физические мо-
дели (механика сплошных сред), диффеоморфизмы и т. п. Преобразования обычно
параметризуются, количество параметров определяется используемоймоделью.На-
пример, преобразование изображения может быть задано фиксированным числом
параметров – вектором переноса, матрицей поворота и т. д. Такие модели называют-
ся параметрическими. Существуют модели, которые позволяют произвольно сме-
щать каждый элемент изображения, так называемые непараметрические модели [3].

3. Определение характерных признаков
Таким образом, алгоритмы регистрации изображений работают с выбранными

характерными признаками, определяемыми детекторами. Это могут быть: детекто-
ры границ Кэнни, Дериша, Собеля; детекторы углов Харриса, Ши–Томаши, FAST;
blob-детекторы: лапласиан гауссиана (LoG), разность гауссианов (DoG), определи-
тель Гессе (DoH) [4], MSER [5]; аффинно-инвариантное выявление признаков [6,7];
выявление локальных дескрипторов: SIFT, SURF, KAZE, гистограмма направлен-
ных градиентов (HOG), ORB и др. [8–11].

4. Методы пространственной и частотной области
Некоторые алгоритмы сопоставления объектов в пространственной области яв-

ляются результатом развития традиционных способов регистрации изображений, в
которых оператор выбирает контрольные точки на изображениях вручную. Когда
выбрано достаточное количество точек для нахождения преобразования определён-
ного типа, используются итеративные алгоритмы, такие как RANSAC [12], для на-
дёжной (робастной) оценки параметров этого преобразования (например, аффин-
ного). Методы частотной области работают для простых преобразований, таких как
перенос, масштабирование, поворот. Применение метода фазовой корреляции к па-
ре изображений позволяет определить относительное смещение между ними. При
этом метод фазовой корреляции устойчив к шуму, перекрытиям и другим дефектам,
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свойственным, например, медицинским или спутниковым снимкам. В основе метода
лежит быстрое преобразование Фурье, которое не требует больших вычислитель-
ных затрат. Метод может быть расширен для определения различий в повороте и
масштабировании между двумя изображениями [13,14].

5. Одномодальные и мультимодальные методы
Также различают одномодальные и мультимодальные методы. Одномодальные

методы подразумевают получение изображений одним и тем же типом датчика.
Мультимодальные методы регистрируют изображения, полученные разными типа-
ми датчиков. Например, в медицинской визуализации часто объединяют результаты
КТ, МРТ и ПЭТ изображений всего тела для локализации опухоли или результаты
КТ с контрастным усилением и без него для сегментации анатомических образова-
ний [15].

6. Деформационные модели
Для нежёстких преобразований пространства могут использоваться геометри-

ческие преобразования, описываемые физическими моделями – моделями дефор-
мации. Выбор модели деформации имеет большое значение для процесса регистра-
ции, поскольку от этого зависит как точность описания преобразования, так и вы-
числительная сложность процесса. Параметры, которые оценивает регистрация по-
средством стратегии оптимизации, соответствуют степеням свободы модели. Их ко-
личество варьируется от шести (в случае глобальных жёстких преобразований) до
миллионов (в случае нежёстких преобразований) [3].

1. Модели деформации упругих твёрдых тел:
– в линейныхмоделях деформация задаётся уравнениями в частных производных

Навье–Коши [16]:
𝜇∇2𝑢+ (𝜇+ 𝜆)∇(∇ · 𝑢) + 𝐹 = 0,

где 𝐹 – силовое поле, управляющее процессом регистрации на основе критерия
соответствия изображений; 𝜇 – задаёт жёсткость материала (модуль сдвига); 𝜆 –
первый коэффициент Ламе. Для вычисления перемещения узлов элементов исполь-
зуется метод конечных элементов. Главным ограничением линейных моделей упру-
гости является их неспособность справляться со значительными деформациями;

– для описания больших деформаций были предложены нелинейные модели –
модель гиперупругого материала Сен-Венана–Кирхгофа.

2. Модели движения жидкости: уравнения Навье–Стокса с очень низким числом
Рейнольдса [17]:

𝜇𝑓∇2𝑣 + (𝜇𝑓 + 𝜆𝑓 )∇(∇ · 𝑣) + 𝐹 = 0,

первый член уравнения Навье–Стокса заставляет соседние точки деформироваться
путём пространственного сглаживания поля скоростей. Поле скорости связано с
полем перемещения следующим образом: 𝑣(𝑥;𝑡) =𝜕𝑡𝑢(𝑥;𝑡) + (∇𝑢(𝑥;𝑡)𝑣(𝑥;𝑡)). Поле
скоростей интегрируется для оценки поля смещения.

Приведённые выше модели гарантируют сохранение топологии.
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3. Модели на основе уравнения диффузии. Данный вид моделей использует тот
факт, что гауссово ядро является функцией Грина уравнения диффузии (при соот-
ветствующих начальных и граничных условиях) [3]. Это позволяет обеспечить эф-
фективную регуляризацию посредством свёрток с гауссовым ядром.

4. Модели, основанные на оценке кривизны. Известно, что методы нежёсткой
регистрации изображений могут плохо сходиться, если начальное положение изоб-
ражения недостаточно близко к решению. Как правило, такие методы подразумева-
ют предварительный этап аффинного (жёсткого) выравнивания. Существуют мето-
ды, которые определяют поле деформации путём минимизации подходящей меры с
учётом ограничения, основанного на кривизне сплайнов. Помимо точного и глад-
кого решения, автоматически выполняется жёсткое выравнивание. В основе схемы
лежит численное решение уравнений Эйлера–Лагранжа [18].

5. Потоки диффеоморфизмов также могут задавать модель деформации [17–23].
В этом случае, деформация описывается эволюцией во времени уравнений Лагран-
жа. Гладкость поля скоростей ограничивается регуляризацией:

𝑅 =

1∫︁
0

‖𝑣𝑡‖2𝑉 𝑑𝑡.

При этом обеспечивается сохранение топологии и обратимость преобразования
[17, 23]. Существует ряд программ, которые генерируют диффеоморфные преоб-
разования координат на основе диффеоморфного отображения: Deformetrica [23],
ANTS, DARTEL, DEMONS, LDDMM, StationaryLDDMM, MRICloud и др.

7. Топологический анализ данных
Ведутся теоретические исследования в новой области для задач анализа данных

и компьютерного зрения, известной как топологический анализ данных (TDA). Од-
ним из основных методов топологического анализа данных являются персистент-
ные гомологии. Идея метода заключается в анализе топологических (симплици-
альных) комплексов инструментами алгебраической топологии. Симплициальный
комплекс строится на основе облака точек [24]. Инструмент может применяться для
экспериментальных данных различной природы, в том числе изображений [25]. Ме-
тоды топологического анализа данных реализованы в библиотеках javaPlex, Gudhi
[26], scikit-TDA, giotto-tda и др.

Заключение
Ввиду широкого спектра прикладных задач, требующих регистрацию изображе-

ний, не существует общего метода, оптимизированного для всех применений. Вы-
бор или определение методики регистрации, меры сходства (взаимная корреляция,
функция затрат) зависит от решаемой задачи. Поскольку множество решаемых за-
дач компьютерного зрения постоянно расширяется, вовлекая в себя всё более раз-
нообразные области применения, такие как, например, анализ цифровой модели ре-
льефа поверхности полупроводниковых пластин [27], вопрос о выборе наилучшего



92 С.В. Лейхтер. Обзор методов регистрации изображений на основе...

способа анализа изображений остаётся актуальным. К тому же появляются новые
методы анализа данных, эффективность применения которых необходимо исследо-
вать.
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Аннотация. Проблема инжиниринга ролей расширяется подзадачей разработ-
ки привилегий. Предполагается, что в информационной системе задано дискре-
ционное разграничение доступа. Для построения ролевой политики безопасно-
сти предлагается методика, основанная на алгоритмах анализа формальных по-
нятий. По матрице доступов строится решётка Галуа, узлы которой интерпре-
тируются как возможные привилегии. Определяются критерии выбора опти-
мального набора привилегий и обсуждается эвристический алгоритм решения
поставленной задачи.
Ключевые слова: разграничение доступа, роли, привилегии, матрица досту-
пов, анализ формальных понятий.

Одним из основных способов обеспечения информационной безопасности явля-
ется защита от несанкционированного доступа. При этом задача построения поли-
тики разграничения доступа считается не менее важной, чем, например, стойкость
используемых криптографических алгоритмов. Практическая реализация класси-
ческих моделей управления доступом сталкивается с рядом трудностей примени-
тельно к крупномасштабным информационным системам (Large-Scale Complex IT
Systems). В данной работе будет рассмотрена ролевая модель разграничения доступа
и проблемы, возникающие при её построении.

1. Разработка ролей
Рассмотрим математическую постановку задачи построения ролевого разграни-

чения доступа (Role-Based Access Control) [1] в некоторой информационной систе-
ме. Этот процесс состоит из трёх этапов:

1. Построение иерархии ролей:
✓ формирование множества ролей: 𝑅 = {𝑟1, . . . , 𝑟𝑛};
✓ формирование множества привилегий: 𝑃 = {𝑝1, . . . , 𝑝𝑚};.
✓ назначение привилегий ролям: 𝑅𝑃 : 𝑅→ 2𝑃 ;
✓ авторизация ролей: 𝑅𝑅 : 𝑅→ 2𝑅.

2. Предоставление ролей пользователям:
✓ формирование множества пользователей: 𝑈 = {𝑢1, . . . , 𝑢𝑠};
✓ назначение привилегий пользователям: 𝑈𝑃 : 𝑈 → 2𝑃 ;
✓ авторизация пользователей: 𝑈𝑅 : 𝑈 → 2𝑅.



Математические структуры и моделирование. 2024. №1 (69) 95

3. Работа в системе:
✓ формирование множества сеансов работы: 𝐶 = {𝑐1, . . . , 𝑐𝑡};
✓ управление доступом: 𝐶𝑈 : 𝐶 × 𝑈 → 2𝑅.

При реализации ролевой политики разграничения доступа в небольшой инфор-
мационной системе, как правило, не возникает сложности в выборе множеств𝑅 и𝑃
и отображения 𝑅𝑃 . Другими словами, определение ролей и закрепление за каждой
ролью набора привилегий осуществляется администратором безопасности в руч-
ном режиме на основе анализа бизнес-процессов. Ситуация резко усложняется, ко-
гда информационная система является крупномасштабной [2, 3]. В этом случае по-
иск оптимального (корректного, полного) множества ролей и связанных с каждой
ролью привилегий является весьма сложной задачей, требующей вычислительной
поддержки (автоматизации). Данная задача получила название «инжиниринг ролей»
(Role Engineering) [4]. Как известно, для решения сложных проблем, в том числе и
для задачи инжиниринга ролей, возможны два подхода, два пути решения: нисходя-
щий (top-down) и восходящий (bottom-up).

Применительно к задаче инжиниринга ролей нисходящий подход (или, как его
ещё называют, метод «с чистого листа») заключается в классической последова-
тельности поэтапного построения ролевой политики разграничения доступа. Груп-
па экспертов определяет множество𝑅, задаёт отображения𝑅𝑃 и𝑅𝑅. И лишь затем
происходит переход ко второму этапу – к авторизации пользователей на роли. Но
в крупномасштабных информационных системах как число пользователей, так и
число объектов доступа (а значит, и число привилегий) существенно увеличивает-
ся. Кроме того, нередко необходим учёт уже имеющихся информационных пото-
ков, разрешений и запретов на доступ и т. п. В связи с этим всё более востребован
восходящий подход к решению задачи инжиниринга ролей. В этом случае построе-
ние ролевой модели начинается со второго этапа: за основу берутся множество 𝑈
и отображение 𝑈𝑃 , т. е. уже существующие правила доступа – потребности поль-
зователей в определённом наборе привилегий. При таком подходе к проектирова-
нию ролевого разграничения доступа часто используются методы интеллектуаль-
ного анализа данных (Data Mining). В связи с чем задачу инжиниринга ролей, для
решения которой используется восходящий подход, принято называть «проблемой
разработки ролей» (Role Mining Problem) [5]. Постановка этой задачи может быть
формализована следующим образом [6]:

• Дано:
✓ множество пользователей: 𝑈 = {𝑢1, . . . , 𝑢𝑠};
✓ множество привилегий: 𝑃 = {𝑝1, . . . , 𝑝𝑚};
✓ отображение, определяющее назначение привилегий пользователям:

𝑈𝑃 : 𝑈 → 2𝑃 .
• Найти:

✓ множество ролей: 𝑅 = {𝑟1, . . . , 𝑟𝑛};
✓ отображение, определяющее назначение привилегий ролям:

𝑅𝑃 : 𝑅→ 2𝑃 ;
✓ отображение, определяющее авторизацию пользователей:

𝑈𝑅 : 𝑈 → 2𝑅;
✓ отображение, определяющее авторизацию ролей: 𝑅𝑅 : 𝑅→ 2𝑅.
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Следует заметить, что в рассмотренной, уже ставшей классической, постанов-
ке проблемы разработки ролей в числе исходных данных определены привилегии,
необходимые каждому пользователю для работы в системе, т. е. весь набор приви-
легий 𝑃 и их желаемое распределение между пользователями𝑈𝑃 известны заранее.

Возникает вопрос, что делать, если в крупномасштабной информационной си-
стеме множество привилегий 𝑃 и тем более отображение 𝑈𝑃 ещё не определены?
Если подсистема разграничения доступа строится «с нуля», то здесь необходима се-
рьёзная работа экспертов. Но в случае, когда в информационной системе ранее уже
была реализована дискреционная политика разграничения доступа (Discretionary
Access Control) [7], являющаяся базовой для всех защищённых компьютерных си-
стем, представляется возможным частично автоматизировать процесс выявления
множества привилегий 𝑃 за счёт применения методов интеллектуального анализа
данных (используемых для решения проблемы разработки ролей в целом).

2. Вспомогательные модели и методы
Дискреционное разграничение доступа основано на произвольном управлении

доступом: разрешение на доступ определяется для каждого субъекта к каждому
объекту. Пусть 𝑆 – множество субъектов, 𝑂 – множество объектов, 𝐴 – множество
видов доступа. Для каждой пары (𝑠𝑖, 𝑜𝑗) ∈ 𝑆 × 𝑂 задаётся набор разрешённых ви-
дов доступа 𝛼𝑖𝑗 ⊆ 𝐴, т. е. определяется правило доступа (𝑠𝑖, 𝑜𝑗, 𝛼𝑖𝑗). Такие правила
организовываются в матрицу доступов M размерности |𝑆| × |𝑂|, в которой каждо-
му субъекту соответствует своя строка, каждому объекту – свой столбец, а на их
пересечении указывается набор разрешённых видов доступа 𝛼𝑖𝑗 .

Не ограничивая общности, будем считать, что 𝑈 = 𝑆, т. е. множества пользова-
телей и субъектов совпадают. В реальных системах 𝑈 ⊆ 𝑆, но для решения наших
задач достаточно преобразовать матрицу доступовM, удалив из неё строки, которые
не соответствуют пользователям.

Далее рассмотрим один из подходов к решению вопроса формирования мно-
жества привилегий 𝑃 на основе имеющейся матрицы доступов M. Предлагается
использовать методы анализа формальных понятий (Formal Concept Analysis) [8],
успешно применяемые для решения классической проблемы разработки ролей [6].

В основе анализа формальных понятий лежит определение формального кон-
текста – тройки (𝐼, 𝐽,R), где 𝐼 – множество предметов; 𝐽 – множество признаков;
R – бинарная матрица размерности |𝐼| × |𝐽 |, сопоставляющая признаки предметам.
На любые подмножества 𝑋 ⊆ 𝐼 , 𝑌 ⊆ 𝐽 можно подействовать операторами Галуа:

𝑋↑ = {𝑗 ∈ 𝐽 |∀𝑖 ∈ 𝑋 : [R]𝑖𝑗 = 1},

𝑌 ↓ = {𝑖 ∈ 𝐼|∀𝑗 ∈ 𝑌 : [R]𝑖𝑗 = 1}.

Несложно заметить, что𝑋↑ – это множество признаков, общих для предметов из𝑋 ,
𝑌 ↓ – множество предметов, гарантированно имеющих признаки из 𝑌 . Формальное
понятие формального контекста – это пара (𝑋, 𝑌 ) такая, что

(𝑋 = 𝑌 ↓) ∧ (𝑌 = 𝑋↑).



Математические структуры и моделирование. 2024. №1 (69) 97

В формальном понятии (𝑋, 𝑌 ) подмножество 𝑋 принято называть объёмом, а под-
множество 𝑌 – содержанием. Очевидно, что каждое формальное понятие в матрице
R определяет заполненный единицами прямоугольник с точностью до перестанов-
ки строк и/или столбцов. Для любых двух формальных понятий (𝑋1, 𝑌1) и (𝑋2, 𝑌2)
выполняется правило включения:

𝑋1 ⊆ 𝑋2 ⇐⇒ 𝑌1 ⊇ 𝑌2.

Это позволяет на множестве всех формальных понятий заданного формального
контекста ввести отношение частичного порядка

(𝑋1, 𝑌1) ≺ (𝑋2, 𝑌2)⇐⇒ 𝑋1 ⊆ 𝑋2(𝑌1 ⊇ 𝑌2)

и доказать, что формальные понятия, упорядоченные согласно этому отношению,
образуют математическую решётку. Эта решётка называется решёткой Галуа и ви-
зуализируется в виде диаграммы Хассе (ориентированного графа), узлами которой
являются формальные понятия. Чем выше в диаграмме находится формальное по-
нятие (𝑋, 𝑌 ), тем больше его объём 𝑋 и меньше содержание 𝑌 .

3. Разработка привилегий
Исходя из подзадач, возникающих на практике при построении ролевой поли-

тики разграничения доступа в крупномасштабных информационных системах, оче-
видна необходимость в формализации и поиске способов решения проблемы выяв-
ления полного множества привилегий и закрепления этих привилегий за пользова-
телями – «проблемы инжиниринга привилегий»:

• Дано: множество пользователей 𝑈 .
• Найти:

✓ множество привилегий 𝑃 ;
✓ отображение, определяющее назначение привилегий пользователям,

𝑈𝑃 : 𝑈 → 2𝑃 .
Если для решения поставленной задачи применяются восходящие принципы

проектирования, т. е. за основу решения берутся уже существующие в системе пред-
посылки к разграничению доступа и используются методы интеллектуального ана-
лиза данных, то задачу инжиниринга привилегий назовём «проблемой разработки
привилегий» [9, 10]. Одна из возможных постановок проблемы разработки приви-
легий приведена далее.

• Дано:
✓ множество пользователей 𝑈 ;
✓ множество объектов, к которым осуществляется доступ, 𝑂;
✓ множество видов доступа 𝐴;
✓ матрица доступов M размерности |𝑈 | × |𝑂|.

• Найти:
✓ множество привилегий 𝑃 ;
✓ отображение, определяющее назначение привилегий пользователям,

𝑈𝑃 : 𝑈 → 2𝑃 .
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Таким образом в процессе формирования (или выявления) элементов множества
привилегий 𝑃 за основу берутся разрешённые пользователям виды доступа к объек-
там системы. Важно напомнить, что привилегии в ролевой политике разграничения
доступа выдаются пользователям на действия в информационной системе в целом,
применительно к целой группе или классу объектов. Виды доступа в дискрецион-
ной политике, напротив, задают разрешения на доступ к определённому объекту.
Поэтому можно сформулировать следующие требования к процедуре определения
привилегий:

1. Привилегия должна быть соотнесена с группой объектов, к которым задан
один и тот же вид доступа.

2. Привилегия должна быть выдана группе пользователей, которые имеют один
и тот же вид доступа к некоторому объекту.

Эти правила приводят к идее использования методов анализа формальных понятий,
которые позволят по матричному представлению исходных данных выделить при-
вилегии с оптимальными наборами объектов и пользователей. Предлагается сле-
дующая методика решения проблемы разработки привилегий, состоящая из трёх
этапов.

Этап 1. В соответствии с видами доступа, определёнными множеством 𝐴, по-
строим бинарные матрицы M1,M2, . . . ,M|𝐴| по правилу:

[М𝑘]𝑖𝑗 = 1⇐⇒ 𝑎𝑘 ∈ [M]𝑖𝑗,

где 𝑘 = 1, . . . , |𝐴|, 𝑎𝑘 ∈ 𝐴, M – матрица доступов. Данный процесс назовём деком-
позицией матрицы M по видам доступа. Далее матрицы, полученные в результате
декомпозиции, будем рассматривать отдельно.

Этап 2. Следующая подзадача – найти оптимальный набор привилегий 𝑃𝑘 для
вида доступа 𝑎𝑘. Под оптимальным будем понимать такой набор, который в первую
очередь минимизирует число выделенных привилегий. Но если руководствоваться
только этим критерием, то достаточно будет создать одну привилегию, которая вы-
даст доступ 𝑎𝑘 ко всем объектам множества 𝑂. К сожалению, при таком подходе
подавляющее большинство пользователей получат доступ к объектам, к которым
в матрице М𝑘 доступ был запрещён. С точки зрения минимизации рисков утечки
информации естественно потребовать, чтобы число таких «лишних» объектов стре-
милось к нулю. А это приведёт к обратному эффекту – число привилегий придётся
увеличивать. Наконец, выделенные привилегии должны обеспечить все доступы,
которые разрешались матрицейМ𝑘.

Представим нашу проблему в терминах анализа формальных понятий. Для каж-
дой бинарной матрицы М𝑘 определим формальный контекст 𝑀𝑘 = (𝑈,𝑂,М𝑘), в
котором множество предметов – это множество пользователей 𝑈 , множество при-
знаков – это множество объектов 𝑂, бинарная матрица, сопоставляющая предметы
и признаки, – это матрицаМ𝑘.

Далее найдём все формальные понятия (𝑋 𝑖
𝑘, 𝑌

𝑖
𝑘 ) формального контекста 𝑀𝑘 и

построим решётку Галуа Γ𝑘. Существуют различные алгоритмы решения этой за-
дачи. Их классификацию и описание можно найти, например, в работе [11]. Узлы
полученной решётки (формальные понятия (𝑋 𝑖

𝑘, 𝑌
𝑖
𝑘 )) будем интерпретировать как

возможные привилегии, выделенные для вида доступа 𝑎𝑘. Среди узлов решётки Γ𝑘
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необходимо выбрать набор привилегий 𝑃𝑘 = {(𝑋1
𝑘 , 𝑌

1
𝑘 ), . . . , (𝑋

𝑚𝑘
𝑘 , 𝑌 𝑚𝑘

𝑘 )}, удовле-
творяющий следующим критериям и ограничениям:

1. Число выделенных привилегий минимально:

𝐹 = |𝑃𝑘| −→ min . (1)

2. Число «лишних» объектов, образующихся при переходе от матрицы доступов
к распределению привилегий между пользователями, минимально:

𝐺 =
∑︁
𝑢𝑖∈𝑈

L(М, 𝑃𝑘, 𝑈𝑃 ) −→ min, (2)

здесь L – оператор, вычисляющий количество «лишних» объектов1.
3. Объединение содержаний выделенных привилегий покрывает множество объ-

ектов: ⋃︁
(𝑋𝑖

𝑘,𝑌
𝑖
𝑘 )∈𝑃𝑘

𝑌 𝑖
𝑘 = 𝑂. (3)

Очевидно, что поиск точного решения сформулированной подзадачи выбора оп-
тимального набора привилегий (1) – (3) весьма трудоёмкий. Он сводится к полно-
му перебору возможных подмножеств привилегий, удовлетворяющих требовани-
ям матрицы доступов М𝑘 в разрезе разрешений на доступ (требованиям ограниче-
ния (3)). С практической точки зрения достаточно найти приближённое решение.
Рассмотрим эвристический алгоритм выбора набора 𝑃𝑘 по матрицеМ𝑘 и по решёт-
ке Γ𝑘.

Несложно понять, что для каждой 𝑗-й строки матрицыМ𝑘, отвечающей пользо-
вателю 𝑢𝑗 , найдётся узел (𝑋 𝑖

𝑘, 𝑌
𝑖
𝑘 ) в решётке Γ𝑘, в котором:

• объём 𝑋 𝑖
𝑘 = {𝑢𝑗} состоит из одного пользователя;

• содержание 𝑌 𝑖
𝑘 включает те объекты, которым отвечают единичные клетки

выбранной строки матрицыМ𝑘.
На первомшаге отбора привилегий необходимо найти минимальное число имен-

но таких узлов решётки Γ𝑘, объёмы которых содержат по одному пользователю, а
все содержания в объединении покрывают множество объектов 𝑂. Тем самым бу-
дут удовлетворены все разрешения на доступ, выдаваемые матрицейМ𝑘 (ограниче-
ние (3)). Но этот процесс эквивалентен поиску минимального числа строк матрицы
М𝑘, покрывающих единицами все её столбцы. Эта подзадача представляет собой
интерпретацию хорошо известной задачи минимизации булевой формулы методом
Квайна–мак-Класки в пункте работы с импликантной матрицей, алгоритмы реше-
ния которой изучены и реализованы [12]. От выбранных строк опять перейдём к
узлам решётки Γ𝑘.

На втором шаге, с целью минимизации числа «лишних» объектов при выда-
че привилегий пользователям, для каждого выбранного на предыдущем шаге узла
(𝑋 𝑖

𝑘, 𝑌
𝑖
𝑘 ) рассмотрим узлы, из которых ведут в него дуги, т. е. рассмотрим «роди-

телей» этого узла. Если среди узлов-«родителей» можно выбрать набор узлов, со-
держания которых совместно покрывают содержание узла (𝑋 𝑖

𝑘, 𝑌
𝑖
𝑘 ), то фиксируем

1Вопросы построения отображения 𝑈𝑃 и оператора L по матрице доступов М и набору приви-
легий 𝑃𝑘 требуют отдельного обсуждения и выходят за рамки данной статьи.
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такой минимальный по числу узлов набор и привилегию (𝑋 𝑖
𝑘, 𝑌

𝑖
𝑘 ) заменяем на при-

вилегии, соответствующие отобранным узлам. Этот процесс, назовём его расщеп-
лением привилегий, ведёт к увеличению числа привилегий и в зависимости от струк-
туры решётки Γ𝑘 может итеративно продолжаться вплоть до её верхней грани. Кри-
терием остановки следует выбрать условие достижения некоторого баланса между
числом привилегий и числом «лишних» объектов при авторизации пользователей
на привилегии.

Этап 3. Пусть для каждого вида доступа 𝑎𝑘 ∈ 𝐴 определён набор привилегий
𝑃𝑘. Сформируем множество привилегий 𝑃 =

⋃︀
𝑃𝑘 (𝑘 = 1, . . . , |𝐴|) и определим

отображение 𝑈𝑃 : 𝑈 → 2𝑃 так, чтобы обеспечить все разрешённые матрицей M
доступы2.

Пример 1. Разберём второй этап решения проблемы разработки привилегий на
примере. Пусть построен формальный контекст𝑀𝑘 с матрицейМ𝑘.

М𝑘 =

⎛⎜⎜⎜⎜⎝

𝑜1 𝑜2 𝑜3 𝑜4 𝑜5 𝑜6 𝑜7

𝑢1 1 0 0 0 0 1 0
𝑢2 1 0 1 1 1 1 0
𝑢3 1 0 0 1 0 1 0
𝑢4 0 1 1 0 1 0 0
𝑢5 0 1 0 0 0 0 1

⎞⎟⎟⎟⎟⎠.

Иерархия возможных привилегий, порождённая решёткой формальных понятий
Γ𝑘 формального контекста𝑀𝑘, представлена на рис. 1. Возможные привилегии име-
ют следующие объёмы и содержания:

𝑝1 = ({𝑢1, 𝑢2, 𝑢3, 𝑢4, 𝑢5},⊘); 𝑝2 = ({𝑢1, 𝑢2, 𝑢3}, {𝑜1, 𝑜6});
𝑝3 = ({𝑢2, 𝑢4}, {𝑜3, 𝑜5}); 𝑝4 = ({𝑢4, 𝑢5}, {𝑜2});
𝑝5 = ({𝑢2, 𝑢3}, {𝑜1, 𝑜4, 𝑜6}); 𝑝6 = ({𝑢2}, {𝑜1, 𝑜3, 𝑜4, 𝑜5, 𝑜6});
𝑝7 = ({𝑢4}, {𝑜2, 𝑜3, 𝑜5}); 𝑝8 = ({𝑢5}, {𝑜2, 𝑜7});
𝑝9 = (⊘, {𝑜1, 𝑜2, 𝑜3, 𝑜4, 𝑜5, 𝑜6, 𝑜7}).

p1

p2 p3 p4

p6
p7

p8
p9

p5

Рис. 1. Диаграмма Хассе решётки Галуа Γ𝑘

На первомшаге отбора привилегий будут выбраны привилегии 𝑝6 и 𝑝8, так как их
объёмы состоят из одного пользователя, а объединение содержаний покрывает всё
множество объектов. На втором шаге обнаруживается возможность заменить при-
вилегию 𝑝6 её «родителями» – привилегиями 𝑝3 и 𝑝5, так как содержания этих двух

2Более подробно алгоритм построения отображения 𝑈𝑃 будет рассмотрен в последующих пуб-
ликациях.
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привилегий в объединении покрывают содержание привилегии 𝑝6. Таким образом,
имеются два варианта формирования набора 𝑃𝑘: 𝑃 1

𝑘 = {𝑝6, 𝑝8} и 𝑃 2
𝑘 = {𝑝3, 𝑝5, 𝑝8}.

Оценим число выделенных привилегий и число «лишних» объектов для каждого ва-
рианта (см. табл. 1, 2). Для 𝑃 1

𝑘 : 𝐹 = 2,𝐺 = 9; для 𝑃 2
𝑘 : 𝐹 = 3,𝐺 = 2. Окончательный

выбор, какое из подмножеств 𝑃 1
𝑘 или 𝑃 2

𝑘 принять за искомый набор 𝑃𝑘, осуществ-
ляется экспертами, исходя из того, какой критерий – 𝐹 или 𝐺 – более значим.

Таблица 1. Отображение 𝑈𝑃 и «лишние» объекты для набора привилегий 𝑃 1
𝑘

Пользователь Привилегии «Лишние» объекты
𝑢1 𝑝6 {𝑜3, 𝑜4, 𝑜5}
𝑢2 𝑝6 ⊘
𝑢3 𝑝6 {𝑜3, 𝑜5}
𝑢4 𝑝6 ∪ 𝑝8 {𝑜1, 𝑜4, 𝑜6, 𝑜7}
𝑢5 𝑝8 ⊘

Таблица 2. Отображение 𝑈𝑃 и «лишние» объекты для набора привилегий 𝑃 2
𝑘

Пользователь Привилегии «Лишние» объекты
𝑢1 𝑝5 {𝑜4}
𝑢2 𝑝3 ∪ 𝑝5 ⊘
𝑢3 𝑝5 ⊘
𝑢4 𝑝3 ∪ 𝑝8 {𝑜7}
𝑢5 𝑝8 ⊘

Заключение
Результаты, представленные в статье, носят теоретический характер и затраги-

вают математическую постановку обсуждаемых проблем, алгоритмическое описа-
ние возможных путей решения. Практическая реализация предлагаемых алгорит-
мов и анализ результатов вычислительного эксперимента – это задачи дальнейших
исследований.
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Аннотация. В статье описано решение биматричной игры между администра-
тором безопасности и атакующим злоумышленником в два этапа. На первом
этапе предлагается применять критерии оптимальности, учитывающие цену
игры, а на втором этапе – критерии, учитывающие риски игроков. Такой под-
ход помогает находить наилучшую стратегию защиты от атак злоумышленника
среди стратегий с одинаковой ценой игры.
Ключевые слова: компьютерная система, цифровизация, кибербезопасность,
биматричная игра, оптимальная стратегия.

Введение
В современном мире цифровая трансформация охватывает почти все сферы дея-

тельности, от бизнеса и образования до здравоохранения и государственного управ-
ления. Новейшие технологии, такие как искусственный интеллект, большие данные
и интернет вещей, открывают огромные возможности для создания новых продук-
тов и услуг. Благодаря этому глобальная цифровизация позволяет компаниям стать
более эффективными, инновационными и адаптивными, что является ключевым
фактором успешной конкуренции на рынке. В связи с этим вопросы кибербезопас-
ности и сохранности данных к кибератакам выходят на первый план. Непрекраща-
ющийся рост числа атак, их усложнение и изощрённость побуждают к созданию
большого количества средств защиты, и построение надёжной системы безопасно-
сти становится всё более сложной задачей.

Стохастической природе проблем защиты компьютерных систем соответствуют
математические методы принятия решений в условиях неопределённости, в част-
ности методы теории игр. Использование теоретико-игрового подхода позволяет
анализировать взаимодействие между администратором безопасности и атакующим
злоумышленником, на основе чего обеспечить оптимизацию выбора программных
продуктов для построения наилучшей системы безопасности компании [1–3].

В данной статье для оптимизации защиты компьютерной системы компании
предлагается построить биматричную игру администратора безопасности со зло-
умышленником и предусмотреть нахождение её решения в два этапа. При этом на
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первом этапе в расчётах следует применять критерии оптимальности, традицион-
но учитывающие цену игры, а на втором этапе – критерии, учитывающие риски
игроков. Такой подход может быть полезен для нахождения наилучшей стратегии
защиты от атак злоумышленника среди стратегий с одинаковой ценой игры.

1. Постановка задачи и игровой подход
Один из подходов, моделирующих игру администратора безопасности и атакую-

щего злоумышленника, основан на проведении биматричной игры, в которой инте-
ресы игроков не совпадают и задаются разными платёжными матрицами. В платёж-
ных матрицах строки соответствуют стратегиям одного игрока (программное сред-
ство или набор из программных средств), а столбцы – стратегиям другого игрока, на
их пересечении в первой платёжной матрице𝐴 стоит цена игры для администратора
безопасности, а во второй платёжной матрице 𝐵 – цена игры для злоумышленника.
Проведение биматричной игры позволяет определить наиболее выигрышные стра-
тегии для каждого игрока.

Если администратор для обеспечения безопасности компьютерной системы
компании может выбирать из 𝑆 программных средств защиты, и при этом их можно
устанавливать одновременно, то у него будет𝑁 = (2𝑆−1) вариантов стратегий. Ана-
логично, если злоумышленник имеет𝐿 способов атаки, то у него будет𝑀 = (2𝐿−1)
вариантов стратегий.

Таблица 1. Платёжная матрица A

𝑦1 𝑦2 ... 𝑦𝑀

𝑥1 𝑎11 𝑎12 ... 𝑎1𝑀

𝑥2 𝑎21 𝑎22 ... 𝑎2𝑀

... ... ... ... ...
𝑥𝑁 𝑎𝑁1 𝑎𝑁2 ... 𝑎𝑁𝑀

Таблица 2. Платёжная матрица B

𝑦1 𝑦2 ... 𝑦𝑀

𝑥1 𝑏11 𝑏12 ... 𝑏1𝑀

𝑥2 𝑏21 𝑏22 ... 𝑏2𝑀

... ... ... ... ...
𝑥𝑁 𝑏𝑁1 𝑏𝑁2 ... 𝑏𝑁𝑀

Ходом администратора безопасности является использование одной из 𝑁 стра-
тегий защиты 𝑥𝑖 (𝑖 = 1, 2, ..., 𝑁 ), а ходом злоумышленника – применение одной из𝑀
стратегий атаки 𝑦𝑗 (𝑗 = 1, 2, ...,𝑀 ) на компьютерную систему компании. Последо-
вательно перебирая все стратегии игроков, можно заполнить две таблицы, в одной
из них указывая ущерб администратора 𝑎𝑖𝑗 (см. табл. 1), а во второй – прибыль 𝑏𝑖𝑗
злоумышленника (см. табл. 2), соответственно, при выборе стратегии защиты 𝑥𝑖 и
способа атаки 𝑦𝑗 . Из табл. 1 и 2 можно выписать платёжные матрицы 𝐴 и 𝐵, содер-
жащие 𝑁 строк и𝑀 столбцов с элементами 𝑎𝑖𝑗 и 𝑏𝑖𝑗 соответственно:

𝐴 =

⎛⎜⎜⎜⎜⎝
𝑎11 𝑎12 ... 𝑎1𝑀

𝑎21 𝑎22 ... 𝑎2𝑀

... ... ... ...

𝑎𝑁1 𝑎𝑁2 ... 𝑎𝑁𝑀

⎞⎟⎟⎟⎟⎠ ; 𝐵 =

⎛⎜⎜⎜⎜⎝
𝑏11 𝑏12 ... 𝑏1𝑀

𝑏21 𝑏22 ... 𝑏2𝑀

... ... ... ...

𝑏𝑁1 𝑏𝑁2 ... 𝑏𝑁𝑀

⎞⎟⎟⎟⎟⎠ .
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Здесь элементы 𝑎𝑖𝑗 платёжной матрицы администратора безопасности вычисля-
ются следующим образом:

𝑎𝑖𝑗 = 𝑅(𝑥𝑖, 𝑦𝑗) +𝐺𝑖,

где 𝑅(𝑥𝑖, 𝑦𝑗) – величина ущерба от атаки 𝑦𝑗 при использовании стратегии защиты
𝑥𝑖; 𝐺𝑖 – затраты администратора на приобретение и использование программных
средств защиты, необходимых для реализации стратегии 𝑥𝑖.

Аналогично элементы 𝑏𝑖𝑗 платёжной матрицы злоумышленника вычисляются по
формуле:

𝑏𝑖𝑗 = 𝑃 (𝑥𝑖, 𝑦𝑗)− 𝐹𝑗,

где 𝑃 (𝑥𝑖, 𝑦𝑗) – величина прибыли от вредоносной атаки 𝑦𝑗 при использовании ад-
министратором стратегии защиты 𝑥𝑖; 𝐹𝑗 – затраты злоумышленника на реализацию
атаки 𝑦𝑗 .

Биматричная игра состоит в том, что администратор выбирает стратегию защи-
ты 𝑥𝑖, злоумышленник выбирает стратегию атаки 𝑦𝑗 , после чего вычисляется ис-
ход игры, заключающийся в том, что администратор терпит ущерб, равный 𝑎𝑖𝑗 , а
злоумышленник получает прибыль 𝑏𝑖𝑗 . Цель администратора безопасности – выбор
такой стратегии, т. е. набора программных средств защиты, который сводит поте-
ри от атак и затраты на покупку средств защиты к минимуму, а цель атакующего
– выбор такой стратегии, которая даст ему наибольший выигрыш. Решение бимат-
ричной игры сводится к отысканию равновесных (оптимальных) стратегий игроков
𝑥𝑖0 и 𝑦𝑗0 . Выбор одним из игроков любой другой стратегии вероятнее всего приведёт
к ухудшению его результатов игры и улучшению их у противника.

В учебной литературе биматричная игра описывается как одноходовая [1,4]. Од-
нако при выборе из большого количества программных продуктов у нескольких
найденных наилучших стратегий администратора безопасности цена игры может
оказаться одинаковой. Для таких случаев предлагается предусмотреть второй этап
для уточнения решения биматричной игры. На первом этапе нужно найти наилуч-
шие стратегии игроков и проверить, есть ли среди них такие, которые мало отлича-
ются по цене игры. Если таковые найдутся, то предлагается построить новые пла-
тёжные матрицы из найденных на первом этапе наилучших стратегий игроков и
уточнить решение биматричной игры, используя в этот раз критерии оптимально-
сти, основанные на оценке степени удачности применений стратегий, т. е. величины
риска. Риск рассчитывается как разность между ценой игры при выборе стратегии
в условиях, когда заранее не известна стратегия второго игрока, и в условиях, когда
она заранее известна [4].

2. Построение матриц рисков для администратора
безопасности и злоумышленника

Матрица рисков для администратора безопасности 𝑅 строится по столбцам его
платёжной матрицы 𝐴. В каждом столбце нужно найти наименьшее значение, это
значение по очереди вычесть из всех значений в данном столбце и результат запи-
сать в те же позиции. Элементы матрицы рисков для администратора безопасности
рассчитывают по формуле: 𝑟𝑖𝑗 = 𝑎𝑖𝑗 −min

𝑗
𝑎𝑖𝑗 . Они показывают, насколько больше
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может быть ущерб компьютерной системе по сравнению с минимально возможным
значением для каждого типа атаки злоумышленника из-за неверного выбора стра-
тегии защиты.

Аналогично матрица рисков для атакующего злоумышленника строится по
строкам его платёжной матрицы 𝐵. В каждой строке нужно найти наибольшее зна-
чение, из этого значения по очереди вычесть все значения в данной строке и ре-
зультат записать в те же позиции. Элементы матрицы рисков для злоумышленника
рассчитывают по формуле: 𝑣𝑖𝑗 = max

𝑖
𝑏𝑖𝑗 − 𝑏𝑖𝑗 . Они показывают, насколько меньше

может быть выигрыш по сравнению с максимально возможным значением.

3. Критерии выбора оптимальных стратегий игроков
3.1. Критерии оптимальности стратегий для первого этапа игры

Оптимальную стратегию администратора безопасности, который осмотритель-
но играет и стремится минимизировать свой возможный максимальный ущерб, в
простейшем случае можно найти из условия минимакса [1]. В таком случае крите-
рий выбора оптимальной стратегии 𝑥𝑖0 для администратора состоит в том, чтобы из
его платёжной матрицы 𝐴 взять следующее число:

𝑊𝑖0(𝐴) = min
𝑖

max
𝑗
𝑎𝑖𝑗. (1)

Если атакующий злоумышленник также ориентируется на самые неблагопри-
ятные условия, то он стремится максимизировать свой возможный минимальный
выигрыш. Поэтому его оптимальную стратегию в простейшем случае можно найти
из условия максимина [1]. Тогда критерий выбора оптимальной стратегии 𝑦𝑗0 для
злоумышленника состоит в том, чтобы из его платёжной матрицы 𝐵 взять следую-
щее число:

𝑊𝑗0(𝐵) = max
𝑗

min
𝑖
𝑏𝑖𝑗. (2)

Минимаксная (1) и максиминная (2) стратегии игроков уместны в тех случа-
ях, когда они не столько хотят выиграть, сколько не хотят проиграть. Хотя адми-
нистратор безопасности и атакующий злоумышленник могут выбрать для себя и
другие критерии для подбора наиболее оптимальных для них наборов программ-
ных средств, с помощью которых они смогут реализовать свои лучшие стратегии
игры [3].

3.2. Критерии оптимальности стратегий для второго этапа игры

Необходимость в проведении второго этапа биматричной игры возникает, если
на первом этапе найдено несколько наилучших стратегий игроков, имеющих оди-
наковую цену игры. В таком случае можно предположить, что на втором этапе игры
второй игрок выбирает свою стратегию случайным образом, и воспользоваться тео-
рией статистических решений [4]. Тогда среди найденных стратегий поиск наилуч-
шей можно проводить, используя критерии оптимальности, основанные на оценке
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степени удачности многократных применений стратегии, т. е. на оценке величины
риска. Если оба игрока играют осторожно, то в простейшем случае для поиска их
лучших стратегий наиболее подходит критерий Сэвиджа (минимального макси-
мального риска) [4].

Согласно критерию Сэвиджа для администратора безопасности в каждой строке
его матрицы рисков 𝑅 определяется максимальный элемент, лучшей считается та
стратегия, для которой этот результат наименьший. Таким образом, на втором этапе
биматричной игры критерий выбора оптимальной стратегии 𝑥𝑖0 для администратора
безопасности состоит в том, чтобы из его матрицы рисков𝑅 взять следующее число:

𝑊𝑖0(𝑅) = min
𝑖

max
𝑗
𝑟𝑖𝑗. (3)

Аналогично для злоумышленника в каждом столбце его матрицы рисков 𝑉 опре-
деляется максимальный элемент и лучшей считается та стратегия, для которой этот
результат наименьший. Критерий выбора оптимальной стратегии 𝑦𝑗0 для злоумыш-
ленника на втором этапе биматричной игры состоит в том, чтобы из его матрицы
рисков 𝑉 взять следующее число:

𝑊𝑗0(𝑉 ) = min
𝑗

max
𝑖
𝑣𝑖𝑗. (4)

Критерий минимаксного риска Сэвиджа предполагает, что оптимальной являет-
ся та стратегия игрока, при которой величина риска для него в наихудшем случае
минимальна.

4. Проведение второго этапа биматричной игры
для уточнения лучших стратегий игроков

Рассмотрим на простом примере второй этап решения биматричной игры для
случая, когда на первом этапе были найдены лучшие стратегии 𝑥1, 𝑥2, 𝑥3 для ад-
министратора безопасности и 𝑦1, 𝑦2, 𝑦3 – для злоумышленника. Составим из этих
стратегий новые платежные матрицы 𝐴 и 𝐵 (см. табл. 3 и 4).

Таблица 3. Платёжная матрица A

𝑦1 𝑦2 𝑦3

𝑥1 4 10 4
𝑥2 10 5 7
𝑥3 3 5 10

Таблица 4. Платёжная матрица B

𝑦1 𝑦2 𝑦3

𝑥1 4 9 2
𝑥2 8 2 3
𝑥3 2 3 7

Будем считать, что администратор безопасности и атакующий злоумышленник
крайне осторожны. Тогда их оптимальные стратегии можно найти из условий мини-
макса (1) и максимина (2) соответственно. При использовании этих критериев оце-
ниваются значения ячеек платёжных матриц 𝐴 и 𝐵, но, как видно, для рассматри-
ваемой биматричной игры этого оказывается недостаточно для однозначного опре-
деления лучших стратегий игроков.
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Для того чтобы составить матрицу рисков𝑅 администратора безопасности, нуж-
но в каждом столбце его платёжной матрицы 𝐴 найти наименьшее значение, по
очереди вычесть его из всех значений в данном столбце и результат записать в те
же позиции (см. табл. 5). Матрица рисков 𝑉 злоумышленника строится по строкам
его платёжной матрицы 𝐵. В каждой строке нужно найти наибольшее значение,
из этого значения по очереди вычесть все значения в данной строке и результат
записать в те же позиции (см. табл. 6).

Таблица 5. Матрица рисков R

𝑦1 𝑦2 𝑦3

𝑥1 1 5 0
𝑥2 7 0 3
𝑥3 0 0 6

Таблица 6. Матрица рисков V

𝑦1 𝑦2 𝑦3

𝑥1 5 0 7
𝑥2 0 6 5
𝑥3 5 4 0

После этого в каждой строке матрицы рисков 𝑅 администратора безопасности
и каждом столбце матрицы рисков 𝑉 злоумышленника нужно определить макси-
мальный элемент. Лучшей по критерию Сэвиджа считается та стратегия, для ко-
торой этот результат будет наименьшим. В нашем случае, согласно формулам (3)
и (4), получается 𝑊𝑖0=1(𝑅) = 5 и 𝑊𝑗0=1(𝑉 ) = 5, поэтому лучшими стратегиями
для администратора безопасности и атакующего злоумышленника будут 𝑥1 и 𝑦1 со-
ответственно. Таким образом, если администратор безопасности и злоумышленник
выберут стратегии 𝑥1 и 𝑦1, то цена игры для каждого них будет по 4 у.е. (см. табл. 3
и 4). Если же выбрать менее удачные согласно критериюСэвиджа стратегии, напри-
мер 𝑥2 и 𝑦3, то можно убедиться, что оба игрока сыграют хуже, так как цена игры
для администратора безопасности составит 7 у.е. (больший ущерб), а для злоумыш-
ленника – 3 у.е. (меньшая прибыль).

5. Заключение
В статье продемонстрировано преимущество решения биматричной игры между

администратором безопасности и атакующим злоумышленником в два этапа. Воз-
можность проведения второго этапа игры в большинстве случаев позволяет выявить
наиболее выигрышные стратегии игроков среди нескольких с одинаковой ценой иг-
ры, найденных на первом этапе. На основе предложенного подхода можно создать
программное приложение, которое позволит администратору анализировать и оп-
тимизировать подбор программных средств для построения системы безопасности
компании.
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Аннотация. Отсутствие единого подхода к пониманию и реагированию на ки-
бератаки и инциденты между производителями программного обеспечения в
сфере защиты информации, пользователями и государственными структурами,
курирующими сферу кибербезопасности, приводит к невозможности взаимо-
действия и совместного противодействия. Рассмотрены различные подходы к
классификации кибератак. Сделана попытка систематизации и анализа суще-
ствующих угроз в виде атак на сетевую информационную инфраструктуру.

Ключевые слова: компьютерная атака, информационная инфраструктура,
компьютерный инцидент, структура, классификация.

Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской Федерации» (далее – ФЗ о КИИ) опре-
делил начало нового этапа существования государства в эпоху информационного
общества. До принятия закона задачи борьбы с нелигитимными действиями в сети
возлагались на собственника информационных ресурсов, что ставило под сомнение
успешность противодействия преступлениям в виртуальном пространстве. Это объ-
яснялось многими факторами, в числе которых можно выделить отсутствие обмена
опытом по противодействию преступному посягательству между собственниками
информационных ресурсов, незаинтересованность собственников ресурсов в их за-
щите от утечек информации и др. ФЗ о КИИ определил необходимость создания
централизованного формата сбора, обработки и хранения информации об инциден-
тах информационной безопасности на объектах критической инфраструктуры.

Выделим два термина, определённых законодателем:
• компьютерная атака – целенаправленное воздействие программных и (или)

программно-аппаратных средств на объекты критической информационной
инфраструктуры (далее – КИИ), сети электросвязи, используемые для орга-
низации взаимодействия таких объектов, в целях нарушения и (или) прекра-
щения их функционирования и (или) создания угрозы безопасности обраба-
тываемой такими объектами информации;

• компьютерный инцидент – факт нарушения и (или) прекращения функцио-
нирования объекта КИИ, сети электросвязи, используемой для организации
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взаимодействия таких объектов, и (или) нарушения безопасности обрабаты-
ваемой таким объектом информации, в том числе произошедший в результате
компьютерной атаки.

Интерес к терминологии объясним необходимостью однозначного понимания
применяемых при взаимодействии аббревиатур, выражений, терминов. Формализа-
ция запросов и сообщений, регламентированная Национальным координационным
центром по компьютерным инцидентам (далее – НКЦКИ), не может быть реализо-
вана без предварительного терминологического согласования. В настоящее время
в сфере кибербезопасности нет единого подхода в данном вопросе, что обязатель-
но приведёт к непониманию и коллизиям в правоприменительной практике взаи-
модействия с НКЦКИ. В формализованном сообщении о компьютерном инциден-
те субъект КИИ обязан сообщить о случившемся. Но если это сообщение будет
формализовано только формально, т. е. при наличии структуры сообщения с вы-
деленными полями об объекте КИИ, дате и времени инцидента и пр., поле с опи-
санием зафиксированного события будет заполняться пользователем произвольно,
то задачи систематизации, возложенные на НКЦКИ, не смогут быть реализованы в
приемлемое время. Исходя из обнародованной статистики только зафиксированных
кибератак, можно утверждать, что ежедневное количество сообщений о компью-
терных инцидентах в НКЦКИ будет составлять десятки тысяч, что делает задачу
обобщения практики и выдачу рекомендаций невыполнимой без предварительной
формализации представления информации.

Отметим, что в сфере кибербезопасности нет единого сложившегося подхода
к оценке инцидентов, что объясняется естественностью процесса развития любой
сферы человеческой деятельности: появление новых технологий даёт развитие но-
вым общественным отношениям, что, в свою очередь, требует своего урегулирова-
ния только после практических наработок и накопленного опыта.

В настоящее время можно отметить существование различных подходов к клас-
сификациям кибератак даже среди крупных производителей в сфере программно-
го обеспечения (далее – ПО) защиты информации. Так, «Лаборатория Касперско-
го» выделяет следующие виды: вредоносное ПО (далее – ВПО), распределённые
атаки типа «отказ в обслуживании» (DdoS), фишинг, атаки с использованием SQL-
инъекций, межсайтовый скриптинг (XSS) и ботнеты [1].

Positive Technologies предлагает следующую классификацию: фишинг,
брутфорс-атака, ВПО, атака Drive-By Download, SQL-инъекции, атака «чело-
век посередине» (Man-in-the-Middle, MITM), атаки типа «отказ в обслуживании»
(Denial of Service, DoS) [2].

PVS-Studio выделяет среди основных видов кибератак: применение вредонос-
ных программ; DdoS-атаки; фишинг; организация ботнетов; SQL-инъекция (внед-
рение кода SQL); XSS (межсайтовый скриптинг или применение межсайтовых сце-
нариев); использование программы-вымогателя или шантажиста [3].

Подобная ситуация и в иностранных источниках. Так,М.Шиванандхан выделяет
следующие виды атак: атаки типа «человек посередине» (MITM), фишинг и ВПО,
скрытые загрузки во время перехода по гиперссылкам, ботнет-атаки, атаки социаль-
ной инженерии, атаки с использованием SQL-инъекции, вредоносные атаки, атаки
с использованием межсайтовых скриптов (XSS), атаки с использованием паролей,
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атаки типа «отказ в обслуживании» (DoS), распределённые атаки типа «отказ в об-
служивании» (DdoS), внутренние атаки и утечка данных, атаки с криптоджекингом:
деньги для вредоносных майнеров [4].

Сложность обобщения состоит в том, что благодаря современному состоянию
информационного пространства право голоса имеют не только традиционные СМИ
и компании, занимающиеся профессиональной деятельностью в данной сфере, но
и любой блогер, желающий высказаться по вопросу. При этом уровень профессио-
нальных компетенций никем не определён и не оценивается, благодаря чему в ин-
фосфере создаётся высокий уровень «информационногошума». Как один из многих
негативных примеров можно привести блогМ. Кульгина, автор которого предлагает
выделить 54 (!) вида атак, смешивая и многократно повторяя схожие составы [5].

Уведомления о компьютерной атаке, которые можно экспортировать в НКЦКИ,
включают следующие виды: DdoS-атака, неудачные попытки авторизации, попыт-
ки внедрения ВПО, попытки эксплуатации уязвимости, публикация мошеннической
информации, сетевое сканирование, социальная инженерия. При этом допустимые
категории и типы инцидентов НКЦКИ, которые можно экспортировать в НКЦКИ,
включают: вовлечение контролируемого ресурса в инфраструктуру ВПО, замедле-
ние работы ресурса в результате DdoS-атаки, заражение ВПО, захват сетевого тра-
фика, использование контролируемого ресурса для фишинга, компрометация учёт-
ной записи, несанкционированное изменение информации, несанкционированное
разглашение информации, публикация на ресурсе запрещённой законодательством
РФ информации, рассылка спам-сообщений с контролируемого ресурса, успешная
эксплуатация уязвимости [6].

В табл. 1 сведены сравнительные классификации атак производителей ПО защи-
ты информации и формализованного запроса НКЦКИ.

Приведённый анализ показывает различие в подходах классификации у произ-
водителей ПО защиты информации и регламентирующим данный процесс государ-
ственным органом в лицеНКЦКИ.Номенее объяснимым является то, что при опре-
делении перечня компьютерных атак отечественные производители ПО защиты ин-
формации не выделяют наиболее опасные виды, такие как АРТ- и LoTL-атаки. При
этом описание данных видов атак присутствует в блогах указанных фирм [7, 8].

С другой стороны, отдельным видом кибератак выделены ботнеты, хотя ботнет
определяется как единая сеть компьютеров, которыми можно управлять удалённо
и контроль над которыми получен при использовании специальных троянских про-
грамм [9]. Таким образом, ботнет является инструментом для осуществления раз-
личных действий, в том числе атак. Вызывают нарекания и некоторые другие вы-
деленные категории. Но особое внимание следует обратить на то, что оценки ки-
бератак со стороны производителей ПО защиты информации сильно отличаются
от классификации, предлагаемой НКЦКИ. В некоторых случаях однотипные атаки
имеют различные наименования, что также недопустимо. Данное несоответствие
существенным образом негативно скажется на практике регистрации кибератак
субъектами КИИ, передаче данных об атаках в НКЦКИ, последующем обобщении
зафиксированной информации и выдачу рекомендаций конечным пользователям.

Исходя из этого, считаем необходимым обратить особое внимание на класси-
фикацию кибератак. Основываясь на анализе источников, считаем необходимым
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Таблица 1. Сравнительные классификации атак

Тип атаки Лаборатория Positive PVS- НКЦКИ
Касперского Technologies Studio

Вредоносное ПО + + + +
Распределенные атаки
«отказ в обслуживании» DdoS + – + +
«Отказ в обслуживании» DoS – + – –
Фишинг (социальная инженерия) + + + +
Использование SQL-инъекций + + + –
Межсайтовый скриптинг (XSS) + + – –
Ботнеты + – + –
Брутфорс-атака – + – –
Drive-By Download – + – –
«Человек посередине», MITM – + – –
Программа-вымогатель или
шантажист – – + –
Неудачные попытки авторизации – – – +
Попытки эксплуатации
уязвимости – – – +
Публикация мошеннической
информации – – – +
Сетевое сканирование – – – +

выделить следующие категории:
• ВредоносноеПО – представляет нецеленаправленные атаки наширокую ауди-

торию, например, пользователей сети «Интернет». «Программа-вымогатель
или шантажист», выделенные в таблице, представляют частный случай дан-
ной категории.

• Распределённые атаки «отказ в обслуживании»DdoS – целевые атаки, направ-
ленные на блокирование работы конкретного сетевого ресурса. Атака может
быть реализована следующими тремя механизмами: переполнение канала свя-
зи, т. е. различные типы флуда, использование уязвимости стека сетевых про-
токолов и атаки на прикладной уровень [10]. DoS является упрощённой раз-
новидностью атаки DdoS. Отличительной особенностью является явное про-
явление момента атаки.

• APT-атаки – advanced persistent threat (расширенные, таргетированные посто-
янные угрозы) – хорошо организованная, тщательно спланированная кибер-
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атака, направленная на конкретную компанию или целую отрасль. Отличи-
тельной особенностью является использование уязвимостей нулевого дня.
Продолжительность атаки может составлять несколько месяцев. Атака «по-
пытка эксплуатации уязвимости», выделенная НКЦКИ, является разновидно-
стью APT-атаки на неисправленную администратором системы уязвимость.

• LoTL-атаки (Living off the Land – атаки «подножным кормом») – метод ис-
пользования легитимногоПО для осуществления деструктивных действий, та-
ких как: получение неправомерного доступа, повышение привилегий, отправ-
ка и получение файлов, изменение системных настроек и т. д. Популярными
инструментами являются PowerShell, WMI, CMD, CLI, BASH и др. Отличи-
тельной особенностью является отсутствие «цифрового следа», поскольку ис-
пользуются инструменты операционной системы (далее – ОС).

• Атаки «человек посередине», MITM – тип кибер-атаки, при котором зло-
умышленник перехватывает передачу данных путём прослушивания или при-
творяясь легальным участником [11]. Подготовка к атаке проводится с помо-
щью сниффера пакетов – прикладной программы, которая использует сетевую
карту в режиме promiscuous mode (в этом режиме все пакеты, полученные по
физическим каналам, сетевой адаптер отправляет приложению для обработ-
ки). Сниффер перехватывает все сетевые пакеты, которые передаются через
определённый домен. Некоторые исследователи выделяют сниффер в само-
стоятельный вид атаки, однако снифферы работают в сетях на законном ос-
новании для диагностики неисправностей и анализа трафика.

• Атака «ускоренная передача данных» – захват канала передачи данных, при
котором работа конкурирующих TCP-соединений в том же коммуникацион-
ном канале блокируется, поскольку из-за резко возросшей интенсивности тра-
фика другие соединения диагностируют состояние затора и принимают соот-
ветствующие меры по уменьшению скорости передачи данных, фактически
освобождая канал для злоумышленника. Отличительной особенностью явля-
ется лигитимность действий злоумышленника, который используя уязвимо-
сти протокола обмена может повысить скорость своего обмена с сервером
за счёт других пользователей. Отличительной особенностью является отсут-
ствие необходимости технических знаний. Данный вид атаки можно рассмат-
ривать как лигитимную DoS-атаку.

• Фишинг (социальная инженерия) – совокупность методов, позволяющих об-
мануть пользователя и заставить его раскрыть свой пароль, номер кредит-
ной карты и другую конфиденциальную информацию [12]. Атака «Drive-By
Download» часто является следствием фишинга, поскольку происходит при
обращения пользователя к «заражённому» сайту. Публикация мошенниче-
ской информации для обмана пользователя является разновидностью фишин-
га. Отличительной особенностью является отсутствие необходимости техни-
ческих знаний. Фишинговые мошенники не пытаются воспользоваться уязви-
мостями в ОС устройства, они прибегают к методам социальной инженерии.

• Неудачные попытки авторизации (брутфорс-атака, Brute-force) – попытка по-
добрать пароль или ключ шифрования. Метод заключается в последователь-
ном переборе разных комбинаций символов до тех пор, пока одна из них не
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подойдёт. Поиск пароля ведётся с использованием специальных программ и
сервисов [13].

• Использование SQL-инъекций – уязвимость, которая позволяет атакующему
использовать фрагмент вредоносного кода на языке структурированных за-
просов (SQL) для манипулирования базой данных и получения доступа к по-
тенциально ценной информации. Атаки на основе таких уязвимостей – одни из
самых распространённых и опасных: они могут быть нацелены на любое веб-
приложение или веб-сайт, которые взаимодействуют с базой данных SQL [14].

• Межсайтовый скриптинг (XSS) – атаки с внедрением вредоносного кода на до-
веренные веб-сайты, в процессе которой происходит внедрение вредоносных
скриптов в контент веб-сайта. Эти скрипты включаются в динамический кон-
тент, отображаемый в браузере жертвы, и браузер выполняет их. В результате
вредоносные скрипты могут получить доступ к конфиденциальной информа-
ции, сохранённой браузером и используемой на этом сайте. Отличительной
особенностью является то, что атака нацелена не на приложение – риску под-
вергаются пользователи веб-приложения [15].

• Сетевое сканирование – является возможным предвестником атаки. Выделя-
ются два вида. Ping-сканирование – обнаружение «живых» узлов в сети с по-
мощью широковещательной рассылки пакетов ICMP. Сканирование портов –
пробные попытки подключения к внешним узлам, определяет доступные пор-
ты на узлах, на основе чего делается предположение о типе используемой ОС
или конкретного приложения, запущенного на конечном узле [16].

Подводя итоги, можно отметить, что современное состояние безопасности
информационной инфраструктуры существенным образом зависит от понимания
угроз в сетевом пространстве. Многообразие компьютерных атак делает необходи-
мым проведение системного анализа и исследования уязвимостей, на которые на-
целены эти угрозы. Дальнейшие разработки систем безопасности без проведения
системного анализа кибератак, принятия единой классификации и единого подхода
к анализу инцидентов на базе НКЦКИ делает эту работу неэффективной.
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Аннотация.Вычислительная среда требует надёжного и комплексного процес-
са для отслеживания и документирования действий пользователей для поддер-
жания доверия к системе. Для этой цели используетсяжурналирование. Однако
журналы, которые создаются в процессе жизненного цикла информационной
системы, уязвимы для множества атак, в том числе модификации журналов,
возможности стирания журналов и раскрытия конфиденциальности пользова-
теля. Для решения этих проблем создано множество схем. Каждая из них имеет
свои особенности и свои взгляды на процессы журналирования. Даётся обзор
различных схем для защиты журналов, подходов к процессу журналирования.
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Введение
Вычислительная среда требует надёжного и комплексного процесса для отсле-

живания и документирования действий пользователей, внутренних и сторонних
сервисов для поддержания доверия к системе. Для этой цели используется журна-
лирование. Требуется уточнить, что логирование и журналирование очень близкие
понятия, которые описывают один и тот же процесс. Однако главное отличие этих
процессов в их документированности. В случае журналирования все процессы и
алгоритмы описаны в руководстве пользователя, тогда как в случае процесса ло-
гирования некоторый функционал может оставаться сокрытым. Далее будем гово-
рить про подходы, которые имеют чётко описанную структуру, соответствующую
понятию «журналирование». Благодаря данному процессу мы можем установить
наблюдение за системой, действиями администраторов и пользователей. Однако в
современном мире журналы уязвимы для множества атак, таких как подделка, мо-
дификация, возможность стирания журналов или раскрытие конфиденциальности
пользователя. К этому следует добавить и действия администраторов, поскольку
они имеют неограниченный доступ к журналам, могут создавать, модифицировать и
даже удалять их. Защита журналов от вредоносных действий является крайне важ-
ной задачей их ведения. Существующие схемы имеют ряд ограничений, включая
изменяемость, трудоёмкость вычислений, отсутствие семантики, также остро стоит
вопрос верифицируемости. Целью этой статьи является знакомство с различными
схемами для защиты журналов, с подходами к процессу журналирования.
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1. Связанные проблемы и критерии оценки

В наши дни информационные технологии не перестают развиваться и совер-
шенствоваться. Системы становятся всё более комплексными, усложняя как свою
структуру, так и функционал. Данные, циркулирующие в таких системах, тоже вы-
ходят на новый уровень. Их объём стремительно растёт с развитием информацион-
ных систем, появляется неоднородность из-за различий между платформами, появ-
ляется больше работы, связанной с их безопасностью. Подобное целостное видение
вызывает некоторые опасения, например какой уровень безопасности эти системы
могут обеспечить? И как они обеспечивают и защищают конфиденциальность сво-
их пользователей? Могут ли они в достаточной степени обеспечить целостность
данных пользователей? Для удовлетворения нужд клиентов и заинтересованных
сторон в информационных системах необходимы комплексные механизмы безопас-
ности. Функциональность и производительность информационных систем, включая
их устройства, можно отслеживать и исследовать путём анализа журналов, генери-
руемых взаимосвязанными устройствами, и обеспечивать централизованный мони-
торинг в информационных системах. Подотчётные журналы аудита могут обеспе-
чить более высокий уровень доверия для поставщиков услуг и арендаторов. Дове-
рие и управление доверием очень важно для сервиса, инфраструктуры, надёжности
предоставляемых услуг и всей информационной системы в целом.

Также, говоря о журналировании, нельзя забывать о компьютерной кримина-
листике. Для успешного расследования инцидентов требуется защита журналов от
несанкционированного доступа. В критериях оценки доверенных вычислительных
систем [1] требования безопасности журналов аудита описываются следующим об-
разом: «информация аудита должна выборочно храниться и защищаться, чтобы дей-
ствия, влияющие на безопасность, можно было отследить до ответственной за них
стороны» и «данные аудита должны быть защищены от изменения и несанкциониро-
ванного уничтожения, а также позволять обнаруживать и расследовать нарушения
безопасности». Здесь важно отметить, что результаты экспертизы любых сервисов
зависят от состояния исходных журналов [2].

Администраторы в режиме непосредственного и удалённого доступа и постав-
щики услуг имеют полный доступ к соответствующим ресурсам и могут представ-
лять серьёзную угрозу информационной безопасности. Защита ресурсов информа-
ционной системы является ключевым требованием для надёжной среды. Журналы
аудита используются для мониторинга производительности, ресурсов, действий ад-
министраторов и пользователей. Журналирование помогает устранять проблемы в
информационной системе. Эти журналы неоднородны в силу отсутствия требова-
ний к их реализации, поэтому часто структуры данных бывают непонятны вычис-
лительным системам, поскольку им не хватает данных о семантике. Чтобы восполь-
зоваться преимуществами журналирования и получить неизменяемую систему хра-
нения с поддержкой гетерогенности, семантически обогащённую, и при этом иметь
встроенную функция обмена статистикой для заинтересованных сторон, необходи-
мо решить следующие проблемы:

1. Обеспечение конфиденциальности, целостности, доступности.
2. Неоднородность журналов.
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3. Проблема угроз злонамеренных пользователей.
4. Вопрос семантики.
5. Вопрос энергозависимости хранилищ журналов.
Для защиты целостности журналов уже проделана большая работа и до сих пор

продолжаются поиски наилучшего решения. В этой статье мы упомянем такие ре-
шения, как: BAF, BAFi и Fi-BAF, FssAgg, SecLaaS, SecLaaS-RW, BBox, SLOPPI, D-
CAM, EmLog, Flogger, smartFIX, а также подходы на аппаратном уровне. Обеспече-
ние безопасности (конфиденциальность, целостность, доступность), неизменяемо-
сти, семантики является критически важным вопросом схем журналирования.

2. Классические подходы и схемы
Для журналирования доступно множество различных решений. Решения для

управления информацией о безопасности и событиях (SIEM) с открытым исход-
ным кодом, такие как GFI Events Manager, Syslog-ng, Manage-Engine Log Storage and
Analyser, LOGalyze, Splunk Enterprise и т. д., – вот несколько примеров таких реше-
ний. Стоит упомянуть различные DLP системы, которые тесно взаимодействуют с
журналами и данными внутри информационной системы, а также помогают в рас-
следовании инцидентов. Стоит также сказать про решения для анализа и поиска дан-
ных, такие как OpenSearch [3] или его отечественный аналог Arenadata LogSearch
[4]. Они представляют собой легкомасштабируемую систему для обеспечения быст-
рого доступа и реагирования на большие объёмы данных, независимо от ихформата.
Все эти решения способны хранить и анализировать журналы различных устройств.
Системные администраторы имеют полный контроль над журналами в таких систе-
мах, и целостность хранилищ таких журналов объективно не может быть гаран-
тирована. Обратим внимание на такой параметр, как неизменяемость данных. Для
поддержания целостности журналов даже после компрометации системы исследо-
ватели предлагаются разные решения. Рассмотрим некоторые из них.

2.1. Подходы на основе криптографии

В первом из примеров обеспечения безопасности данных используются асим-
метричные схемы шифрования. LogCrypt7 – асимметричная схема шифрования для
обеспечения безопасности журналов, где журналы защищены шифрованием и до-
ступны для публичной проверки. В этой схеме существуют дополнительные наклад-
ные расходы на шифрование, процессы дешифрования и сохранение ключей для
этих типов шифрования.

Схемы на основе подписей с использованиемшифрования, такие как BAF, BAFi,
Fi-BAF и т. д., были предложены в [5–7]. Проблема данного решения в том, что жур-
нал будет накапливать записи в течение длительного периода, а количество подпи-
сей, сохраняемых для проверки журнала, будет пропорционально расти. Это приве-
ло к новому решению на основе агрегирования. Cхема FssAgg [8] была предложена
для безопасной аутентификации на основе агрегирования этих подписей, чтобы за-
щитить только ранее вошедшие в систему длинные сеансы. В схеме аутентифика-
ции FssAgg подписи с прямой защитой (MAC), сгенерированные одним и темже под-
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писывающим лицом, последовательно объединяются в одну совокупную подпись.
Успешная проверка совокупной подписи эквивалентна проверке каждой подписи
компонента. Неудачная проверка совокупности подписей подразумевает, что под-
пись хотя бы одной компоненты недействительна [9].

2.2. Подходы на основе облачных вычислений

В сценарии облачных вычислений для пользователей облака также предлагается
ведение журнала как услуги. Эта схема также зависит от надёжности и добросовест-
ности поставщиков облачных услуг, где арендаторы системы имеют возможность
манипулировать этими журналами. Схема получения, хранения и анализа этих жур-
налов через использование центрального сервера журналов SecLaaS предложена
в [10] через использование облачных функций для хранения журналов. Но это дис-
куссионное решение, так как администраторы облака все ещё могут представлять
угрозу. Эта система хранит данные виртуальных машин и предоставляет доступ кри-
миналистам, обеспечивая конфиденциальность пользователей облака. Кроме того,
SeclaaS защищает целостность журналов от нечестных следователей или поставщи-
ков облачных услуг. К тому же реализация SecLaaS выполнена в OpenStack – попу-
лярной облачной платформе с открытым исходным кодом. Однако у этой схемы всё
ещё остаётся проблема вседозволенности администраторов, что ставит целостность
данных под сомнение.

В [11] авторы предложили Seсlaas-RW, используя «двустороннее нанесение во-
дяных» знаков, где журналы хранятся в облаке в течение более длительного време-
ни и аутентификация контента осуществляется при помощи нанесения обратимых
водяных знаков. При таком подходе возможна только криминалистическая провер-
ка подлинности контента, тогда как другие параметры безопасности отсутствуют.

Цифровой чёрный ящик (BBox) [12], обеспечивающий аутентичное архивиро-
вание в распределённых системах, создан для обеспечения подлинности и конфи-
денциальности журналов. Он основан на криптографии с открытым ключом. BBox
использует стандартные примитивы для обеспечения подлинности записей во время
передачи от устройств к источнику данных, а также во время хранения на источни-
ке и извлечения аудиторами. В этом решении появляется дополнительная сущность,
которая по сути становится единой точкой отказа всей системы.

Схема SLOPPI [13] сделана на основе шифрования для обеспечения целостно-
сти журналов и их соответствия заданной политике. В этом решении на журнали-
рование обращают внимание с позиции администрирования и расследования инци-
дентов. Схема направлена на то, чтобы защитить журналы от злоумышленников,
при этом оставив возможность администраторам выполнять свои базовые задачи. В
этом решении обеспечение неизменности и семантики журналов отсутствует, нет
защиты и от недобросовестности администраторов.

Анонимизация данных журнала путём переноса всей инфраструктуры в облач-
ные хранилища, как предложено в [14], помогает обеспечить конфиденциальность
данных, но другие требования безопасности данных при таком подходе отсутствуют.

Хенце с соавторами предложили структуру D-CAM [15] для безопасного жур-
налирования в IoT. Предлагаемая структура позволяет осуществлять контроль и
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управление из центра для защиты сети IoT от поставщика облачных услуг со злыми
намерениями. Система определяет и регистрирует управляющие сообщения в ре-
зервных местах для проверки через различныешлюзы. Сообщенияжурнала провер-
ки используются для выявления злонамеренного поведения, что помогает защитить
облачный IoT от блокировки, вставки, удержания и изменения порядка сообщений.

2.3. Подходы на аппаратном уровне

Некоторые исследователи предложили аппаратные схемы безопасного ведения
журнала. В [16] авторы представили хранение журналов в рамках концепции обес-
печения целостности и неизменяемости с использованием сценариев однократной
записи и многократного чтения (WORM). В качестве дополнения, блок управления
чтением/записью отключает операции стирания в секторах, содержащих поля с уни-
кальным форматированием, но разрешает такие операции в секторах, которые не
содержат таких полей, чтобы разрешить тестирование калибровки и ведение спис-
ков дефектов носителей.

Защищённое от несанкционированного доступа хранение журналов с использо-
ванием Trusted Platform Module 2.0 (TPM) описано в [17]. Это обеспечивает реше-
ние практических проблем, в том числе обработку частого обновления журналов,
экономию дискового пространства и эффективную проверку произвольного под-
множества журналов. Для обеспечения гарантии защиты от несанкционированного
доступа создан безопасный протокол регистрации.

Система EmLog [18] создана для защищённого хранения от несанкционирован-
ного доступа и защиты от модификаций. Данная схема разработана для ограни-
ченных устройств с доверенной средой выполнения. Доверенная среда выполнения
(TEE) – безопасная область главного процессора. Она помогает защитить код и дан-
ные, загруженные в него, с точки зрения конфиденциальности и целостности. Це-
лостность данных предотвращает изменение данных неавторизованными объектами
за пределами TEE, а целостность кода предотвращает замену или изменение кода в
TEE неавторизованными объектами.

Все рассмотренные выше аппаратные схемы ограничены с точки зрения ресур-
сов и обработки. Их мощность, стоимость и доступность не подходят для более
крупных сетей с множеством вычислительных блоков. Аналогично, другие неап-
паратные схемы не могут в полной мере обеспечить неизменность, семантику и
распределение статистики журналов.

2.4. Подходы на основе файловых систем

Flogger [19] передаёт информацию из пространств ядра как виртуальных машин
(VM), так и физических машин (PM) в облаке, обеспечивая тем самым полную про-
зрачность всего ландшафта данных в облаке. С помощью Flogger над ним можно по-
строить сервисы, чтобы предоставить облачным провайдерам, конечным пользова-
телям и регулирующим органам соответствующую информацию о происхождении
данных. Схема позволяет конечному пользователю отслеживать, был ли «тронут»
его файл неавторизованным пользователем.
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Защищённая пересылкажурнала и подпись только для добавления (LogFAS) [20]
достигает наиболее желательных свойств как симметричных схем, так и схем на
основе PKC. LogFAS может создавать публично проверяемые подписи с прямой за-
щитой и ограниченной возможностью добавления без необходимости какой-либо
онлайн-поддержки доверенного сервера или фактора времени.

2.5. Другие подходы к журналированию

Также стоит отметить использование структур данных «только для добавления»,
представленных в схеме Balloons [21]. Данная схема хранения записей журнала за-
ключается в подходе, когда изначально доверенный автор хранит данные на недо-
веренном сервере или хранилище, а пользователи могут запрашивать доступ к ней
или различным её версиям. Описанная структура называется аутентифицируемой,
в том смысле, что каждая операция, совершаемая с данными, будет зафиксирована
(через механизм снимков) и доступна для публичной проверки. Данная схема пред-
назначена для смягчения предположения о доверии для обеспечения прозрачности
изменений, а также сохраняет конфиденциальность ведения журнала.

Интересный подход к журналированию на основе семантики smartFIX был пред-
ложен в ссылках [22, 23]. В этом решении документы классифицируются автома-
тически на основе методов свободной формы и форм-анализа. Соответствующие
данные извлекаются с использованием разных методов для каждого типа докумен-
та, который проверяется и оценивается через базу данных сопоставления и другие
сложные методы, основанные на предыдущих знаниях. Качество данных обеспе-
чивается за счёт математических и логических проверок. Данные, которые точно
распознаны, публикуются для прямого экспорта. Иные, неуверенно распознанные
данные пересылаются для ручной проверки. По своей сути это решение, которое
создано для того, чтобы получить данные независимо от источника и формата, в
котором они представлены. Это решение полностью закрывает вопросы гетероген-
ности и семантики. К сожалению, безопасность, неизменяемость и другие базовые
требования остаются вне поля этого решения.

Также следует упомянуть решения на основе блокчейна. В Scytl [24] исполь-
зуется технология, называемая неизменяемыми журналами, которая используется
в решениях для электронного голосования. Это обеспечивает целостность, подлин-
ность и неотказуемость созданных журналов, поэтому в случае каких-либо событий
аудиторы могут использовать их для расследования инцидентов.

На основании этого исследования были выделены некоторые схемы, их сравне-
ние представлено в табл. 1 и 2.

Заключение
Проблемы организации журналирования, связанные с обеспечением безопас-

ности, целостности, конфиденциальности, гетерогенности, неизменяемости, суще-
ствуют уже много лет. За это время проблемы были рассмотрены по-разному и с
использованием разных технологий. Важно помнить, что угрозы по отношения к
системе аудита никуда не исчезают, а компании всё больше оцифровывают свой
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Таблица 1. Сравнение схем журналирования

Схема Краткое описание и Вопросы
сильные стороны

LogCrypt Публично верифицируемые Проблемы с производительностью
журналы

FssAgg Последовательная агрегация Только для активных сессий
подписей, основанная на
длинных сессиях

BAF Система, основанная Проблемы с производительностью,
на подписях(MAC) проблемы с излишним

потреблением памяти
Balloons Структура данных Вопросы в отношении

для хранения на потребления памяти
недоверенном хранилище

BBox Решение в рамках распределённых Проблемы с производительностью,
вычислительных систем, сохраняется единая точка отказа
публичная верифицируемость

LogFAS Публичная верифицируемость Проблемы с производительностью
smartFIX Взгляд на процесс журналирования Не уделено внимание остальным

на основе семантики параметрам безопасности
BAF / Агрегирование, уменьшение затрат Проблемы с производительностью
FI-BAF на вычисление в области криптографии, вопросы

по распределению логов
SLOPPI Централизованный центр Отсутствует безопасность журналов

журналирования
SecLaaS Централизованный центр Вопросы целостности и

журналирования, дополнительный неизменяемости остаются
уровень защиты от закрытыми не полностью, данные
злоумышленников, ориентирование из журналов могут быть
на заданную политику модифицированы или удалены

администраторами
SecLaaS- Добавление проверки Не продумана работа в режиме
RW подлинности, cильный механизм реального времени и работа

аутентификации с хранилищами
D-CAM Система основанная на технологии Описана только конфигурация

распределенного реестра (DLT) хранилища журналов
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Таблица 2. Сравнение схем журналирования (продолжение). К – конфиденциальность, Ц –
целостность, Д – доступность, Н – неизменяемость, Г – гетерогенность, С – семантика

Схема К Ц Д Н Г С
LogCrypt + + – + – –
FssAgg – + – + – –
BAF – + - + – –
BBox + + – + – –
LogFAS – + – + – –
smartFIX – – – – + +
BAF / FI-BAF – + – + – –
SLOPPI – + – + – –
SecLaaS – + + – – –
SecLaaS-RW + + – + – –
D-CAM + + + + – –

бизнес. Именно поэтому стоит обращать внимание на то, какие риски имеются у
организации, какие методы и какие технологии стоит применять для того, чтобы
избавиться от рисков или сделать их приемлемыми.
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VARIOUS SCHEMES AND APPROACHES TO LOGGING PROCESSES
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Dostoevsky Omsk State University, Omsk, Russia

Abstract. The computing environment requires a reliable and comprehensive process for
tracking and documenting user activity to maintain trust in the system. Logging is used for
this purpose. However, logs that are created during the life cycle of an information system
are vulnerable to a variety of attacks, including modification of logs, the possibility of erasing
logs, and exposing user privacy. Many schemes have been created to solve these problems.
Each of them has its own characteristics and its own views on logging processes. An overview
of various schemes for protecting logs and approaches to the logging process is given.
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