
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2009, âûï. 19, ñ. 108�113 ÓÄÊ 65.012.810ÌÎÄÅËÈ�ÎÂÀÍÈÅ �ÎËÅÂÎÉ ÏÎËÈÒÈÊÈÁÅÇÎÏÀÑÍÎÑÒÈ Â ÑÎÎÒÂÅÒÑÒÂÈÈ ÑÎÑÒÀÍÄÀ�ÒÎÌ ÑÒÎ Á� ÈÁÁÑ-1.0-2008Þ.Ñ. �àêèöêèé, Ñ.Â. ÁåëèìÂ ñòàòüå ðàññìàòðèâàåòñÿ âîïðîñ ìîäåëèðîâàíèÿ ðîëåâîé ïîëèòèêè áåç-îïàñíîñòè â ñîîòâåòñòâèè ñ åå îïèñàíèåì â ñòàíäàðòå Áàíêà �îññèè äëÿîðãàíèçàöèé áàíêîâñêîé ñèñòåìû �îññèéñêîé Ôåäåðàöèè.ÂâåäåíèåÀíàëèç ðàçëè÷íûõ îðãàíèçàöèîííî - óïðàâëåí÷åñêèõ è îðãàíèçàöèîííî - òåõíî-ëîãè÷åñêèõ ñõåì ïîêàçûâàåò, ÷òî â ðåàëüíîé æèçíè ñîòðóäíèêè ïðåäïðèÿòèé,ó÷ðåæäåíèé âûïîëíÿþò îïðåäåëåííûå �óíêöèîíàëüíûå îáÿçàííîñòè íå îò ñâî-åãî ëè÷íîãî èìåíè, à â ðàìêàõ íåêîòîðîé äîëæíîñòè. Äîëæíîñòü, êîòîðóþ ìîæ-íî òðàêòîâàòü êàê îïðåäåëåííóþ ðîëü, ïðåäñòàâëÿåò íåêîòîðóþ àáñòðàêòíóþ,òî÷íåå îáîáùåííóþ ñóùíîñòü, âûðàæàþùóþ îïðåäåëåííûé òèï �óíêöèé è òèïïîëîæåíèÿ ðàáîòíèêà (ïîä÷èíåííîñòü, ïðàâà è ïîëíîìî÷èÿ). Òàêèì îáðàçîì,â ðåàëüíîé æèçíè â áîëüøèíñòâå îðãàíèçàöèîííî-òåõíîëîãè÷åñêèõ ñõåì ïðàâàè ïîëíîìî÷èÿ ïðåäîñòàâëÿþòñÿ êîíêðåòíîìó ñîòðóäíèêó íå ëè÷íî (íåïîñðåä-ñòâåííî), à ÷åðåç íàçíà÷åíèå åãî íà îïðåäåëåííóþ äîëæíîñòü (ðîëü), ñ êîòîðîéîí è ïîëó÷àåò íåêîòîðûé òèïîâîé íàáîð ïðàâ è ïîëíîìî÷èé. �îëåâîå ðàçãðà-íè÷åíèå äîñòóïà ÿâëÿåòñÿ ðàçâèòèåì ïîëèòèêè äèñêðåöèîííîãî ðàçãðàíè÷åíèÿäîñòóïà, ïðè ýòîì ïðàâà äîñòóïà ñóáúåêòîâ ñèñòåìû (ò.å. ñîòðóäíèêîâ ïðåäïðè-ÿòèÿ, çàíèìàþùèõ îïðåäåëåííóþ äîëæíîñòü) íà îáúåêòû ñ ó÷åòîì ñïåöè�èêèèõ ïðèìåíåíèÿ, îáðàçóÿ ðîëè.ßðêèì ïðèìåðîì îïèñàííûõ ïðåäïðèÿòèé ÿâëÿþòñÿ êîììåð÷åñêèå áàíêè.Ó÷èòûâàÿ çàêîíîäàòåëüñòâî â îáëàñòè áàíêîâñêîé äåÿòåëüíîñòè (ñò. 26 ¾Áàí-êîâñêàÿ òàéíà¿ çàêîíà ¾Î áàíêàõ è áàíêîâñêîé äåÿòåëüíîñòè¿ è çàêîí ¾Îïåðñîíàëüíûõ äàííûõ¿), ïðîáëåìà îáåñïå÷åíèÿ èí�îðìàöèîííîé áåçîïàñíîñòèêîìïüþòåðíûõ ñèñòåì â îðãàíèçàöèÿõ áàíêîâñêîé ñèñòåìû ÿâëÿåòñÿ âåñüìà àê-òóàëüíîé. Öåíòðàëüíûé Áàíê �îññèéñêîé Ôåäåðàöèè (Áàíê �îññèè) âûïóñòèëñåðèþ äîêóìåíòîâ, ïîñâÿùåííûõ îáåñïå÷åíèþ èí�îðìàöèîííîé áåçîïàñíîñòè
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Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 19. 109îðãàíèçàöèé áàíêîâñêîé ñèñòåìû. Îäíèì èç òàêèõ äîêóìåíòîâ ÿâëÿåòñÿ ñòàí-äàðò Áàíêà �îññèè ÑÒÎ Á� ÈÁÁÑ-1.0-2008 ¾Îáåñïå÷åíèå èí�îðìàöèîííîé áåç-îïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû �îññèéñêîé Ôåäåðàöèè¿. Àâòîðûäàííîãî ñòàíäàðòà ïðåäëàãàþò ïðè ïîñòðîåíèè ïîëèòèêè èí�îðìàöèîííîé áåç-îïàñíîñòè îïðåäåëèòü è ðàçãðàíè÷èòü ðîëè ñîòðóäíèêîâ áàíêà.1. Îïèñàíèå ïîëèòèêè èí�îðìàöèîííîé áåçîïàñíîñòèâ ñòàíäàðòå ÑÒÎ Á� ÈÁÁÑ-1.0-2008Ñîãëàñíî ïóíêòó ñòàíäàðòà 7.2.1 ¾�îëü � ýòî çàðàíåå îïðåäåëåííàÿ ñîâîêóï-íîñòü ïðàâèë, óñòàíàâëèâàþùèõ äîïóñòèìîå âçàèìîäåéñòâèå ìåæäó ñóáúåêòîì,íàïðèìåð ñîòðóäíèêîì îðãàíèçàöèè, è îáúåêòîì, íàïðèìåð ïðîãðàììíî - àïïà-ðàòíûì ñðåäñòâîì. Äëÿ ý��åêòèâíîãî âûïîëíåíèÿ öåëåé îðãàíèçàöèè è çàäà÷ïî óïðàâëåíèþ àêòèâàìè äîëæíû áûòü âûäåëåíû è îïðåäåëåíû ñîîòâåòñòâóþ-ùèå ðîëè ïåðñîíàëà îðãàíèçàöèè¿. Òàêèì îáðàçîì, â ëþáîé àâòîìàòèçèðîâàí-íîé êîìïüþòåðíîé ñèñòåìå ïðåäîñòàâëåíèå äîñòóïà äîëæíî îñóùåñòâëÿòüñÿ âñîîòâåòñòâèè ñ ðîëåâîé ìîäåëüþ ðàçãðàíè÷åíèÿ äîñòóïà.Ñîãëàñíî ïóíêòó ñòàíäàðòà 7.2.3 ¾Íå ðåêîìåíäóåòñÿ, ÷òîáû îäíà ïåðñîíàëü-íàÿ ðîëü öåëèêîì îòðàæàëà öåëü, íàïðèìåð âêëþ÷àëà âñå ïðàâèëà, òðåáóåìûåäëÿ ðåàëèçàöèè áèçíåñ-ïðîöåññà. Ñîâîêóïíîñòü ïðàâèë, ñîñòàâëÿþùèõ ðîëè, íåäîëæíà áûòü êðèòè÷íîé äëÿ îðãàíèçàöèè ñ òî÷êè çðåíèÿ ïîñëåäñòâèé óñïåøíî-ãî íàïàäåíèÿ íà åå èñïîëíèòåëÿ. Íå ñëåäóåò ñîâìåùàòü â îäíîì ëèöå (â ëþáîéêîìáèíàöèè) ðîëè ðàçðàáîòêè, ñîïðîâîæäåíèÿ, èñïîëíåíèÿ, àäìèíèñòðèðîâà-íèÿ èëè êîíòðîëÿ, íàïðèìåð, èñïîëíèòåëÿ è àäìèíèñòðàòîðà, àäìèíèñòðàòîðàè êîíòðîëåðà èëè äðóãèõ êîìáèíàöèé¿. Òàêèì îáðàçîì, âûäåëÿþòñÿ ðîëè èñ-ïîëíèòåëåé, êîíòðîëåðîâ, àäìèíèñòðàòîðîâ è ñîïðîâîæäåíèÿ, êîòîðûå äîëæíûâ êàêîé-ëèáî êîìáèíàöèè ïðèñóòñòâîâàòü â ëþáîì ïðîöåññå â êàæäîé àâòîìà-òèçèðîâàííîé êîìïüþòåðíîé ñèñòåìå.Ñîãëàñíî ïóíêòó ñòàíäàðòà 7.2.4 ¾�îëü äîëæíà áûòü îáåñïå÷åíà ðåñóðñà-ìè, íåîáõîäèìûìè è äîñòàòî÷íûìè äëÿ åå èñïîëíåíèÿ¿. Ñëåäîâàòåëüíî, ëþ-áàÿ ðîëü íå äîëæíà ñîäåðæàòü èçáûòî÷íûõ ïðàâ äîñòóïà â àâòîìàòèçèðîâàí-íîé êîìïüþòåðíîé ñèñòåìå, òî åñòü íå äîëæíà îáëàäàòü äîñòóïîì ê îáúåêòàì,êîòîðûå íå èñïîëüçóþòñÿ ïðè èñïîëíåíèè äàííîé ðîëè. Íàïðèìåð, ñîòðóäíèêáàíêà, î�îðìëÿþùèé â àâòîìàòèçèðîâàííîé ñèñòåìå çàÿâêè íà âûäà÷ó êðåäèòàêëèåíòó áàíêà íå äîëæåí èìåòü äîñòóï ê èí�îðìàöèè î ïðèíÿòèè âêëàäîâ îòíàñåëåíèÿ, íî ïðè ýòîì äîëæåí îáëàäàòü ïðàâàìè äîñòóïà íà ïðîñìîòð è ðåäàê-òèðîâàíèå àíêåòíûõ äàííûõ êëèåíòîâ, ïîäàâøèõ çàÿâêó íà ïîëó÷åíèå êðåäèòà.Ïðèâåäåííûå âûøå òðåáîâàíèÿ ÿâëÿþòñÿ ÷àñòüþ îáùèõ òðåáîâàíèé ïî îáåñ-ïå÷åíèþ èí�îðìàöèîííîé áåçîïàñíîñòè ïðè íàçíà÷åíèè è ðàñïðåäåëåíèè ðîëåéè îáåñïå÷åíèè äîâåðèÿ ê ïåðñîíàëó. Íà îñíîâàíèè ýòèõ òðåáîâàíèé ìîæíî ñ�îð-ìóëèðîâàòü �îðìàëüíóþ ìîäåëü ðîëåâîé ïîëèòèêè áåçîïàñíîñòè â ñîîòâåòñòâèèñî ñòàíäàðòîì ÑÒÎ Á� ÈÁÁÑ-1.0-2008.



110 Þ.Ñ. �àêèöêèé, Ñ.Â. Áåëèì. Ìîäåëèðîâàíèå ðîëåâîé ïîëèòèêè. . .2. Ôîðìàëèçàöèÿ ïîëèòèêè áåçîïàñíîñòèÁàçîâàÿ ìîäåëü ðîëåâîãî ðàçãðàíè÷åíèÿ äîñòóïà âêëþ÷àåò â ñåáÿ ñëåäóþùèåìíîæåñòâà: U � ìíîæåñòâî ïîëüçîâàòåëåé, R -� ìíîæåñòâî ðîëåé, P � ìíîæå-ñòâî ïðàâ íà ðàáîòó â ñèñòåìå. Âàæíóþ ðîëü èãðàåò îòîáðàæåíèå
PA : R −→ 2P , (1)îïðåäåëÿþùåå ìíîæåñòâî ïðàâ äîñòóïà äëÿ çàäàííîé ðîëè, ïðè ýòîì äëÿ êàæ-äîãî p ∈ P ∃ r ∈ R òàêàÿ, ÷òî p ∈ PA(r).Äëÿ ââåäåíèÿ â ìîäåëü êîíòðîëèðóþùèõ �óíêöèé íåîáõîäèìî ìíîæåñòâîðîëåé R, êîòîðûå â äàëüíåéøåì áóäåì íàçûâàòü èñïîëíèòåëüñêèìè, äîïîëíèòüìíîæåñòâîì àäìèíèñòðàòèâíûõ ðîëåé ACR è ìíîæåñòâîì êîíòðîëèðóþùèõ ðî-ëåé CR. Ïðè ýòîì

R ∩ ACR = ⊘, ACR ∩ CR = ⊘, R ∩ CR = ⊘. (2)Ââåäåì äîïîëíèòåëüíûå ìíîæåñòâà: ACP � ìíîæåñòâî ïðàâ äëÿ àäìèíèñòðà-òèâíûõ ðîëåé, CP � ìíîæåñòâî ïðàâ äëÿ êîíòðîëèðóþùèõ ðîëåé. Ìíîæåñòâà
P , CP è ACP òàêæå íå èìåþò îáùèõ ýëåìåíòîâ. ACR îñóùåñòâëÿþò àäìèíè-ñòðèðîâàíèå êîíòðîëèðóþùèõ ðîëåé.Äëÿ êàæäîãî ïðàâà p ∈ P äîëæíî áûòü îïðåäåëåíî ìíîæåñòâî êîíòðîëè-ðóþùèõ ïðàâ, îáëàäàíèå êîòîðûìè íåîáõîäèìî äëÿ êîíòðîëÿ íàä p. Ââåäåìñîîòâåòñòâóþùåå îòîáðàæåíèå

ControlRight : P −→ 2CP , (3)ïðè ýòîì ∀p ∈ P ConrolRight(p) 6= ⊘.Äëÿ ëþáîé ðîëè òàêæå äîëæåí ñóùåñòâîâàòü íàáîð êîíòðîëèðóþùèõ ðîëåé,îñóùåñòâëÿþùèõ êîíòðîëü íàä íåé. Ââåäåì îòîáðàæåíèå
ControlRole : R −→ 2CR, (4)ïðè ýòîì

PA(r) = pi1, pi2, ..., pin ⇒ PA(ControlRole(r)) =
⋃

ControlRight(pij). (5)Îïðåäåëåíèå 1. Â ñèñòåìå âûïîëíÿþòñÿ �óíêöèè êîíòðîëÿ, åñëè â ëþáîéìîìåíò âðåìåíè äëÿ ëþáîãî p ∈ P ∃ cpi1, cpi2, ..., cpin ⊆ CP òàêîå, ÷òî cpi1, cpi2,..., cpin ⊆ ControlRight(p), à äëÿ ëþáîé r ∈ R ∃ crk1, crk2, ..., crkl ⊆ CR òàêîå,÷òî crk1, crk2, ..., crkl ⊆ ControlRole(r).Àíàëîãè÷íî ââåäåì îòîáðàæåíèå
AdminRight : CP −→ 2ACP , (6)ïðè ýòîì ∀p ∈ P AdminRight(p) 6= ⊘.Ââåäåì îòîáðàæåíèå
AdminRole : CR −→ 2ACR, (7)ïðè ýòîì

PA(cr) = cpi1, cpi2, ..., cpin ⇒ PA(AdminRole(ar)) = ap1, ap2, ..., apm. (8)



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 19. 111Îïðåäåëåíèå 2. Â ñèñòåìå âûïîëíÿþòñÿ �óíêöèè àäìèíèñòðèðîâàíèÿ, åñëèâ ëþáîé ìîìåíò âðåìåíè äëÿ ëþáîãî cp ∈ CP ∃ api1, api2, ..., apin ⊆ ACP òàêîå,÷òî api1, api2, ..., apin ⊆ AdminRight(cp), à äëÿ ëþáîé cr ∈ CR ∃ ark1, ark2, ...,
arkl ⊆ ACR òàêîå, ÷òî ark1, ark2, ..., arkl ⊆ AdminRole(cr).Àíàëîãè÷íûì îáðàçîì ìîæíî âûäåëèòü â ñèñòåìå ðîëè ðàçðàáîòêè è ñîïðî-âîæäåíèÿ.3. Ñîîòâåòñòâèå ìîäåëè ñòàíäàðòó ÑÒÎ Á� ÈÁÁÑ-1.0-2008Òåïåðü ïîêàæåì, ÷òî ïîñòðîåííàÿ ìîäåëü ñîîòâåòñòâóåò òðåáîâàíèÿì ñòàíäàðòàÑÒÎ Á� ÈÁÁÑ-1.0-2008.Òåîðåìà 1. Ïîñòðîåííàÿ ìîäåëü óäîâëåòâîðÿåò òðåáîâàíèÿì ñòàíäàðòàÑÒÎ Á� ÈÁÁÑ-1.0-2008.Äîêàçàòåëüñòâî. Äëÿ äîêàçàòåëüñòâà òåîðåìû íåîáõîäèìî ïîêàçàòü, ÷òî ââå-äåííûå îòîáðàæåíèÿ ñîîòâåòñòâóþò òðåáîâàíèÿì ñòàíäàðòà, è, íàîáîðîò, äëÿêàæäîãî òðåáîâàíèÿ ñòàíäàðòà ñóùåñòâóåò ñîîòâåòñòâóþùåå îòîáðàæåíèå. Êàêáûëî ïîêàçàíî â ïóíêòå 2, â ñòàíäàðòå ðîëåâîé ïîëèòèêå áåçîïàñíîñòè ïîñâÿ-ùåíî òðè ïóíêòà.Ñîãëàñíî ïóíêòó 7.2.1 ðàçãðàíè÷åíèå äîñòóïà äîëæíî ïðîèçâîäèòüñÿ ïî ðîëå-âîìó ïðèíöèïó, ÷òî î÷åâèäíî âûïîëíÿåòñÿ.Ñîãëàñíî ïóíêòó 7.2.3 äîëæíû ñóùåñòâîâàòü èñïîëíèòåëüñêèå, àäìèíèñòðàòèâ-íûå, êîíòðîëèðóþùèå ðîëè, à òàêæå ðîëè ñîïðîâîæäåíèÿ, êîòîðûå íå äîëæíûñîâìåùàòüñÿ â îäíîì ëèöå. Ýòî çàäàåòñÿ ñîîòíîøåíèåì (2).Ñîãëàñíî ïóíêòó 7.2.4 ëþáàÿ ðîëü äîëæíà îáëàäàòü íåîáõîäèìûìè è äîñòàòî÷-íûìè ïðàâàìè íà ñâîå èñïîëíåíèå, ÷òî çàäàåòñÿ ñîîòíîøåíèÿìè (3), (4), (6), (7),ñîãëàñíî êîòîðûì äëÿ ëþáîé ðîëè ñóùåñòâóåò êîíòðîëèðóþùàÿ è àäìèíèñòðà-òèâíàÿ ðîëü, îáëàäàþùàÿ äîñòàòî÷íûìè ïðàâàìè äëÿ èñïîëíåíèÿ ñâîèõ �óíê-öèé. Â òî æå âðåìÿ àäìèíèñòðàòèâíàÿ è êîíòðîëèðóþùàÿ ðîëè íå îáëàäàþòïðàâàìè íà èñïîëíåíèå äðóãèõ �óíêöèé, ÷òî îáîçíà÷åíî ñîîòíîøåíèåì (2). �4. Ïðèìåð ïîñòðîåíèÿ ìîäåëèÄëÿ íàãëÿäíîñòè ïîñòðîèì ìîäåëü ïîëèòèêè áåçîïàñíîñòè íà îñíîâàíèè ââå-äåííûõ îïðåäåëåíèé. Ïóñòü çàäàíà èåðàðõèÿ èñïîëíèòåëüñêèõ ðîëåé, à òàêæåèåðàðõèÿ àäìèíèñòðàòèâíûõ è êîíòðîëèðóþùèõ ðîëåé.Óïðàâëÿþùèé DIR ÿâëÿåòñÿ ìàêñèìàëüíîé ðîëüþ â èåðàðõèè, ìèíèìàëü-íîé ðîëüþ ÿâëÿåòñÿ ñëóæàùèé E. Â êàæäîì íàïðàâëåíèè äåÿòåëüíîñòè îïðåäå-ëÿåòñÿ ìàêñèìàëüíàÿ ðîëü èñïîëíèòåëüíîãî äèðåêòîðà TM , ìèíèìàëüíîé ðî-ëüþ íàïðàâëåíèÿ ÿâëÿåòñÿ îïåðàöèîíèñò O (ðèñ. 1).Êàæäûé èç êîíòðîëåðîâ íàïðàâëåíèÿ C1, C2 îáåñïå÷èâàþò �óíêöèè êîí-òðîëÿ çà èñïîëíèòåëÿìè íà÷èíàÿ ñ íà÷àëüíèêîâ îòäåëîâ, ïðè ýòîì �óíêöèè
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�èñ. 1. Èåðàðõèÿ èñïîëíèòåëüñêèõ ðîëåéêîíòðîëÿ äëÿ C1 è C2 íå ïåðåñåêàþòñÿ, ò.å. C1 íå ìîæåò êîíòðîëèðîâàòü íà-ïðàâëåíèå äåÿòåëüíîñòè 2 (ðèñ. 2).

�èñ. 2. Èåðàðõèÿ êîíòðîëèðóþùèõ ðîëåéÑòàðøèé àäìèíèñòðàòîð A âûïîëíÿåò àäìèíèñòðàòèâíûå �óíêöèè äëÿ SCè C, àäìèíèñòðàòîðû A1 è A2 âûïîëíÿþò àäìèíèñòðàòèâíûå �óíêöèè ïî íà-ïðàâëåíèÿì äåÿòåëüíîñòè (ðèñ. 3).Íèæå ïðèâåäåíû òàáëèöû, â êîòîðûõ îïèñàíî ñîîòíîøåíèå ìåæäó êîíòðîëè-ðóþùèìè ðîëÿìè è ìíîæåñòâàìè ñîïîñòàâëåííûõ èì èñïîëíèòåëüñêèõ ðîëåé,à òàêæå ìåæäó àäìèíèñòðàòîðñêèìè ïðàâàìè è ìíîæåñòâàìè ñîïîñòàâëåííûõèì êîíòðîëèðóþùèõ ðîëåé.
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�èñ. 3. Èåðàðõèÿ àäìèíèñòðàòèâíûõ ðîëåéÊîíòðîëèðóþùàÿ ðîëü Ìíîæåñòâî ðîëåé

C1 [S1, TM1)
C2 [S2, TM2)
C [TM1, TM1]
C [TM2, TM2]Àäìèíèñòðàòèâíàÿ ðîëü Ìíîæåñòâî ðîëåé
A1 [C1, C)
A2 [C2, C)
A [C, C]Ëèòåðàòóðà1. �ðóøî, À.À. Òåîðåòè÷åñêèå îñíîâû çàùèòû èí�îðìàöèè / À.À. �ðóøî, Å.Å. Òè-ìîíèíà. � Ì.: Èçäàòåëüñòâî Àãåíñòâà ßõòñìåí, 1996.2. Çåãæäà, Ä.Ï. Îñíîâû áåçîïàñíîñòè èí�îðìàöèîííûõ ñèñòåì / Ä.Ï. Çåãæäà,À.Ì. Èâàøêî. � Ì.: �îðÿ÷àÿ ëèíèÿ � Òåëåêîì, 2000.3. Ùåðáàêîâ, À.Þ. Ââåäåíèå â òåîðèþ è ïðàêòèêó êîìïüþòåðíîé áåçîïàñíîñòè /À.Þ. Ùåðáàêîâ. � Ì.: Èçäàòåëü Ìîëãà÷åâà Ñ.Â., 2001.


